
未知のマルウェアに感染した場合
組織内ネットワークの PC からの
マルウェア特定が非常に困難

侵入した原因と感染範囲の調査、
解析に時間とコストがかかる

発見と対応が遅れると
感染拡大や情報漏えいが

拡大する恐れ
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クライアント PC にコネクタ（エージェント）をインストールします。そし
て、各コネクタから送られてきた META 情報をクラウド上で高速に分析
します。管理者は詳細情報を Web 上の管理コンソールから閲覧、管
理を行うことができます。プライベート クラウド構成においては、企業・
組織内サーバ上での閲覧、管理が可能です。

Cisco AMP for Endpointとは？
マルウェア感染の経路を自動で追跡し、感染した PC やマルウェアの検
体を高速に特定することで企業・組織を防御するソリューションです。
また、マルウェア感染が発生した際のフォレンジック ツールとしても利
用できます。

必要な情報を収集して可視化
シスコの次世代マルウェア対策ソリューション

 Cisco Advanced Malware Protection for Endpoint（Cisco AMP for Endpoint） は
これらの課題を解決します。

Cisco AMP for Endpoint ソリューション概要

マルウェア特定が困難 解析が困難 被害拡大のリスク
マルウェア対策におけるこれまでの課題

未知のマルウェアの感染経路を追跡、撲滅！ 
企業をセキュリティ侵害から守ります
Cisco Advanced Malware Protection for Endpoint
クラウドベース エンドポイント 次世代マルウェア対策ソリューション

セキュリティ



初期解析結果＝クリーン 最終解析結果＝マルウェア発見 & 撲滅 

最初の解析
継続調査実施 

時間をさかのぼって可視化！
セキュリティの死角も逃さず
クラウド リコール対応！

時間軸

Even H
orizon

ファイル トラジェクトリ機能デバイス トラジェクトリ機能

レトロスペクティブ セキュリティアウトブレイク コントロール機能

お客様に最適なセキュリティ ソリューションをご提案します。 詳細は下記までお気軽にお問い合わせください

感染 PC 内のマルウェア感染挙動を管理画面で確認で
きます。例えば、どのブラウザを使ってどのサイトから、
どんなファイルをダウンロードしたのかを知ることがで
きます。

未知のマルウェアを発見した場合、ウイルス対策ベン
ダーの対応を待たずに管理者が検知ルールを作成する
ことで、簡単に迅速にブロックが可能です。

※ Cisco AMP コネクタ（オフライン エンジン TETRA 無し）は、ウイルス対策ソフトと共存できます。次のウイルス対策ソフトと動作確認済みです。
　 McAfee VirusScan Enterprise 8.8 / Microsoft Security Essentials 4.1 / Symantec Endpoint Protection 12.1 / Trend Micro ウイルスバスター コーポレートエディション 10.6
※ 最新の対応バージョンについては、販売店または下記までご連絡ください。

マルウェアが組織内ネットワーク上でどのように広がっ
ているかを分析することができます。いつ、どの端末で
マルウェア感染したのかがわかります。

Cisco AMP は膨大なビックデータ解析により過去に侵
入されてしまったマルウェアも見つけることが可能です。
この再帰的で継続的な解析技術をファイル トラジェクト
リ機能のレトロスペクティブ セキュリティと呼んでいます。

Cisco AMP for Endpoint 4 つの主な機能

Cisco AMP
for Endpoint

Windows XP SP3 以上、Windows Vista SP2 以上、Windows 7、Windows 8、Windows 8.1、Windows 
Server 2003、Windows Server 2008、Windows Server 2008 R2、Mac OS 10.7 10.8 10.9 

Cisco AMP
for Mobile Android 2.1 以上

管理機能 パブリック クラウド インターネット上のクラウド システムが提供する管理ポータル プライベート クラウド VMWare ESX 上に構築された
プライベート管理ポータル

Cisco AMP ならひと目でクリア！Cisco AMP ならひと目でクリア！

インターネット

ファイル？
Eメール？

どこから感染したのか ?
どこまで拡大しているのか ?
わからない！

あらゆる機能を可視化した
管理画面により、スピーディな追跡、
特定が可能。
マルウェアを迅速に撲滅します！

管理者

今までは・・・

管理者

検知ルールを作成 マルウェアをブロック！

Cisco AMP専用
クラウド サーバ
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