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シスコの最新スイッチで実現する
エンタープライズ ネットワーキングのすすめ

現在お使いの社内ネットワーク、
こんな問題をかかえていませんか。

エンタープライズ ネットワーキング

その悩み、シスコの最新スイッチが解決します。

セキュリティ
問題

マルウェア対策はアンチ
ウィルス ソフトだけで
は不十分。感染による
情報漏洩の危険性も。

不正持ち込み
デバイスの問題
認証に使用している
のはユーザ IDとパ
スワードだけ。持ち
込みデバイスによる
不正アクセスが心配。

ネットワーク
の拡張制限

ネットワークの拡
張や変更時の作
業が煩雑。全体
最適化も難しい。

BYODへの
対応

モバイル デバイスの
管理も意外と手間
がかかる。これから
BYOD等でデバイス
が増大したら、対応
しきれないかも…

スマート デバイス
の急増

スマート デバイスの増
大で、Wi-Fiの帯域が
不足気味。もっと高速
なWi-Fi環境が必要。

ネットワーク運用
の負荷増大

VLANと無線LANのSSID、
ACLが乱立していて、ネッ
トワークの管理が大変。そ
の結果運用コストが増大し
ている。



エンタープライズ
ネットワーキング環境
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特長 4

シスコの最新 LANスイッチを活用した エンタープライズ ネットワーキングで
社内ネットワークはこう変わります。

Instant Access

複数の LANスイッチを単一の LANス
イッチとして集中設定 /管理できます。
 増える LANスイッチのシンプル管理
を実現します。
― Cisco Catalyst 6800シリーズ
― Cisco Catalyst 3560-CX

IPS（FirePOWER）と LANスイッチ連携
 マルウェア感染が避けられない中、感染後のスムーズな対応が求められます。CSI
によるセキュリティ データベースと FirePOWERにより、マルウェアの検出から感
染デバイスの遮断を実現することで、ネットワーク全体の安全性を高めることが可能
です。

802.11ac対応
ギガビット無線 LANである802.11acの
利用には、無線アクセスポイントだけ
でなく、LANスイッチ側の高速化も
必要です。
 既存のUTPケーブルを使ったmGigで
は、実行速度の高速化 /最適化の実現
と共に、POE+（802.11at）による無線
アクセス ポイントへの給電も可能です。

TrustSecとCisco ISE

有線 /無線 LAN問わず、ポリシー管理にタグを活用することで、同じ VLAN、同じ
SSIDで複数のアクセス制御ができるため、VLAN/SSID/ACLの煩雑な運用管理
から開放されます。またユーザ IDとパスワードによるアクセス制御に加え、MAC
アドレス等を利用したデバイス認証も容易になるため、持ち込みデバイスによる不正
アクセスも防止できます。

タグによるポリシー管理
高速無線 LAN導入と安定稼働

マルウェア対策（セキュリティ）有線/無線 LANのシンプル運用

Converged Access

LANスイッチに無線 LANコントローラ
を内蔵できます。
 モバイル環境に必要不可欠な無線
LAN環境を低コストで実現します。
― Cisco Catalyst 3850/3650シリーズ
― Cisco Catalyst 4500-Eシリーズ

安定稼働
 無線 LANの安定稼働や実行速度の
最大化には、不正デバイス（干渉源）
の検出や無線電波（出力）の自動制御
が必要です。
 CleanAir機能により、干渉源の検出
を実現し、ClientLinkによる実行速
度の最大化を実現します。

MC: Mobility Controller
MA: Mobility Agent

※ mGigとは
 Multiple Gigabit Ethernet
 2.5G/5Gbps

※ NBASE-Tとは、
Cisco、Aquantia、Freescale、Xilinxで始まった
アライアンス団体の規格（NBASE-T Alliance）

IPS: Intrusion Prevention System
CSI: Collective Security Intelligence
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Catalyst 4500-E

Converged Access
Instant Access

Catalyst 3850Catalyst 3650 Catalyst 4500-X Catalyst 2960-XCatalyst 3560/2960-CX

Catalyst 6800

Catalyst
3560-CX

Cisco Catalyst モジュラ型 L2/L3スイッチ

Cisco Catalyst 固定型 L2/L3スイッチ

無線 LAN製品群

Cisco 5500 シリーズ
ワイヤレス コントローラ

Cisco 5700 シリーズ
ワイヤレス コントローラ

Cisco 8500 シリーズ
ワイヤレス コントローラ

Aironet 1700/2700/3700

Cisco Aironet 1700/2700/3700

SDN（Software De�ned Networking）も
既存資産を活かしながら、スムーズに導入できます。

エンタープライズ
ネットワーキング

製品群

シスコSDNの特長
APIC-EMにより、既存環境と SDN環境を共存できます。（現在の管理/監視手法や設計指針をそのままに運用/移行が可能です。）
REST/JSONによる API公開で SDN対応アプリケーションの連携が可能です。




