
Cisco Eメール セキュリティ アプライアンス（ESA）

Eメールに関わる脅威を
包括的なソリューションで防御
入口対策
● 送信者認証機能 SPF, DKIM, DMARC
● IPレピュテーション フィルタ
● 業界をリードするアンチ スパム フィルタ
● マルウェア多重スキャン
● メール中の URLリンク脅威に対応
● サンドボックス

出口対策
● 情報漏えい対策
● かんたん暗号メール機能



Cisco CSI

Cisco ESA

入口対策 出口対策

インターネット

アンチ マルウェア コンテンツ フィルタ

高性能 SMTP サーバ（MTA）
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※クラウド型仮想サンドボックス
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Ciscoのメール セキュリティ ソリューション
メールに関するあらゆるセキュリティ ソリューションをESA1台で提供いたします。

Cisco ESA内部フロー

スパムやマルウェアが添付されたメール、フィッシング 
メールやドライブ バイ ダウンロード攻撃から保護

アンチ スパム防御
・送信者認証（SPF、DKIM、DMARC）
・IPレピュテーション フィルタ
・アンチ スパム

情報漏洩対策 
・コンテンツ フィルタ
・RSA Data Loss Prevention

マルウェア防御
・McAfee アンチ マルウェア
・Sophos アンチ マルウェア
・アウトブレイク フィルタ（OF）
・アドバンスド マルウェア プロテクション（AMP）

暗号メール
・TLS SMTP暗号通信
・PXE 暗号メール

内部からの情報漏洩を保護

業界最大規模のセキュリティ クラウド
Cisco Corrective Security Intel l igence（CSI）は、Cisco Security 
Intelligence Operations（SIO）と、Source�re Vulnerability Research Team
（VRT）を統合した世界最大級の解析力と情報提供体制を誇るクラウド ベース
のセキュリティ サービスです。世界中のCiscoセキュリティ製品から情報を収集
して脅威を解析し、レピュテーション（危険度の格付け）情報をリアルタイムで
フィードバックしています。Cisco CSIによってCisco製品は、進化を続ける最新
の脅威に対してもタイムリーな対策を講じます。

Cisco CSIの特長
・全世界に設置された160万台のCisco製品からビックデータを収集
・全世界のEメール トラフィックの35%以上を監視
・1日に100TBのデータ、180,000のサンプル ファイルを受信
・1日に130億のHTTPを解析
・600名以上のエンジニアや専門家、研究者が24時間体制で解析



Email レピュテーション
Web レピュテーション
格付け情報をアップデート

SenderBase Talos

感染元のURLやメール送信元情報を連携

レピュテーション
アップデート

ファイル
レピュテーション

インターネット

未知のファイル情報
のアップロード

未知のファイルは
サンドボックスへ送信

安全なメール

Cisco ESA

Cisco ESA/WSA/ASAなど

セキュリティ ルールをアップデート

クラウド型仮想
サンドボックス

ファイル
レピュテーション

AMP

Cisco CSI

IPレピュテーション フィルタとアンチ スパム

アドバンスド マルウェア プロテクション（AMP）
ファイル レピュテーションによる検知とサンドボックスによる挙動解析、レトロ スペクションによる追跡調査

アウトブレイク フィルタ（OF）添付ファイル、Webリンクの両方の脅威に対応

統合管理ソリューション
Cisco Security Management Appliance （SMA）

暗号メール

ゲートウェイ～クライアント間暗号メール（PXE）

ESAは、ソフォス社とマカフィー社のアンチ ウイルス エンジンを搭載しています。お客様の判断でいず
れかのエンジンを選択いただくか、または、両方を有効化してデュアルスキャンを実行することも可能で
す。アンチ ウイルス機能はESAに完全に統合されており、共通の管理画面から操作、設定を行っていた
だけます。更に新種マルウェアに対してアウトブレイク フィルタ（OF）、アドバンスド マルウェア プロ
テクション（AMP）をご利用いただく事でフィッシング メールやURLリンクからのドライブ バイ ダウン
ロード攻撃、標的型攻撃にも対策を講じる事が出来ます。

SenderBaseが分析したメール送信元IPアドレスの評価は200段階にスコア付けされ（-10.0から+10.0）ユーザ
設置のESAに提供されます。レピュテーション フィルタは、SenderBaseが提供するスコア情報をスパムメール
の検知に利用し、排除もしくは受信制御 を行う機能です。レピュテーション フィルタはスパムメールをコネクショ
ンレベルで排除するため、ネットワークの帯域、システムリソースの浪費を避けるとともに、メッセージング システ
ム全体のセキュリティ レベルを向上させることが可能となります。ESAの多くは、80%を超えるスパムメールを 
レピュテーション フィルタによって検知しており、その効果を証明しています。

業界最高水準のスパム検知精度
Ciscoが独自に開発したCASE（Context Adaptive Scanning Engine）を利用したスパム フィルタで
す。ヒューリスティック分析、シグニチャ、 画像解析、本文中のURL評価など、様々なテクノロジーを駆使
して、スパムメールを業界最高水準の精度で検知します。また、運用管理が容易なことも 特徴のひとつで
す。Ciscoアンチ スパムが利用するルールセットは、すべてCisco Talosチームから提供されます。これに
より、 チューニングや学習作業といった管理者負担をかけずに、最新のスパムメールへの迅速な対応を
実現しています。またスパムとは判定できないが大量に送付されてくる、広告メールを検知し、必要に応じ
た処理（隔離、削除、タグ付）も可能です。

出典： OpusOne COMPARING INDUSTRY-LEADING ANTI-SPAM SERVICES Apr.2014

添付ファイル対策
新種マルウェアの発生後、アンチウイルス ベンダーから定義ファイルが提供されるまでの期間に、マル
ウェアが拡散することを防止するソリューションです。インターネット上を流通するメールを常時監視する
Cisco CSIが、類似したファイルが添付された電子メールの急増など、新種マルウェアの発生を早期に認
識し、該当するメールを識別するルールをESAに提供します。該当するメールはESA内部に隔離され、ア
ンチウイルス ベンダー各社から定義ファイルがリリースされたことを確認した後に開放されます。 

Cisco ESA/WSAは、世界最大級の解析力と情報提供能力を持つシスコのセキュリティ
基盤Cisco CSIと連携し、常に最新のセキュリティ脅威に対応します。

Cisco AMPは、ファイルが添付されたメール受信時に未知の（疑わしい）ファイルを発見すると、それら
の挙動を解析するCisco CSIクラウド型仮想サンドボックスへ自動的に送信します。解析結果は以後の
ファイル レピュテーションに反映され、セキュリティ強度を継続的に高めます。

アンチ マルウェア対策

複数のWSA、ESAを統合管理致します。SMAの冗長化も可能です。

ESAは柔軟な暗号メール機能を搭載可能でビジネスに安全
なメールソリューションを提供致します。

Cisco ESA Cisco ESA Cisco ESA 

Cisco WSA Cisco WSA

Cisco SMA

Cisco WSA

複数アプライアンスの
レポート統合

怪しい URL が記されたメール

CWS 経由で接続

URL を削除

Cisco CSI

CWS

メッセージに
書換え

Cisco クラウド Web セキュリティ

強力なマルウェア スキャニング
サービスを提供

メールの URL カテゴリを参照

URLリンク対策
従来からあったマルウェアをスパムに添付する運搬手法か
ら、メール本文にマルウェアがアップロードされたURLを記
しておきドライブ バイ ダウンロードでマルウェア感染させる
インシデントが発生しています。アウトブレイク フィルタでは
新たにURLのカテゴリー情報に基づきURLを書き換える事
で強力なWebセキュリティ機能を持つCisco CWS（クラウ
ドWebセキュリティ）経由で安全なリンク接続を行える他、
URLにたいしても様々なセキュリティ対策を施こすことが出
来る機能を搭載しました。フィッシング メール対策にも利用
出来ます。

ESA アウトブレイク フィルタの動き

この間ウイルスの危険にさらされている

未知のパターン検知
●疑わしい exe.tif 等のファイル
疑わしいメールを隔離

5 分後
●疑わしい exe.tif ファイル
●サイズ 50～55KB
上記に該当しないメールはリリース

15 分後
●疑わしい exe.tif ファイル
●サイズ 50～55KB
●ファイル名に“Price”
上記に該当しないメールはリリース

8時間後
シグニチャ発行確認
後リリースし、対策
シグニチャでウイルス
駆除

5分経過 15分経過 8時間経過

新種ウイルス
発生/検知

アンチウイルス ベンダーの動き
対策シグニチャ
作成完了、配信

TLS 暗号通信 送信先 2

送信先 1

インターネット

Cisco ESA で
メッセージを暗号化

受信者にメールを送信
添付ファイルを開き、
ブラウザ上で閲覧

復号化された
メッセージを閲覧Key を格納

開封鍵サーバ
Cisco Registered

Envelope Service(CRES)

インターネット

ユーザ認証

メッセージキーの送付

CRESは送信者へ開封確認メール配信や、開封鍵の開封期
限の変更やロックも可能なので誤送信対策も講じられます。

受信メール

Cisco CSI

IP レピュテーション
フィルタ

スパムメール
（削除又はタグ付け）

ハムメール

ハムメール
WHAT

CASE

WHO
WHEN

WHERE HOW

グレーなメール

IP 格付け
スコア

アンチ スパム
ルール アンチ スパム

SenderBase
Talos

アンチ マルウェア

シグニチャ 未知マルウェア

アウトブレイク フィルタ
AMP

新種ウイルス発生から
シグネチャ発行までの
タイム ギャップ をカ
バーします。URL にリ
ンクされたマルウェア 
サイトも対応します。

既知マルウェアを 2 つ
の異なる検査エンジン
により効率的に検出し
ます。

メールに添付されファ
イルを記録。未知の
ファイルをクラウド型
仮想サンドボックスで
検査します。

SOPHOS
McAfee



ESAプラットホーム

オプション1：ソフトウェア サブスクリプション（ソフトウェア サポート込み）

Cisco ESA C680/C380/C170
Cisco ESAv* C600v/C300v/C100v
* サブスクリプション必須

HWサポート
SMARTnet

統合管理アプライアンス
Cisco SMA M680/M380/M170
Csco SMAv* M600v/M300v/M100v
*サブスクリプション必須

SMA用サブスクリプション
隔離、レポート、トラッキング統合
Email Management Softwareバンドル ライセンス
※1/3/5年選択可能

ESA用基本バンドル サブスクリプション
- Inbound Essential バンドル ライセンス

（アンチ スパム+アンチ ウィルス（Sophos） + OF）
- Outbound Software バンドル ライセンス

（RSA DLP+PXE暗号メール)
- Premium Software バンドル ライセンス

（アンチ スパム+アンチ ウィルス（Sophos） + アウトブレイク フィルタ
 +データ損失防止（DLP）+ 暗号化)
※1/3/5年選択可能

アラカルト サブスクリプション
- アンチ スパム
- アンチ ウィルス（Sophos） 
- アンチ ウィルス（McAfee）
- アウトブレイク フィルタ （OF）
- データ損失防止（DLP）
- 暗号化
- Eメール イメージ アナライザ
- サードパーティ製アンチ スパム（Cloudmark）
- Intelligent Multi-Scan
- 高度なマルウェア防御（AMP）
※1/3/5年選択可能

HWサポート
SMARTnet

オプション2：SMAプラットフォーム 管理サブスクリプション（ソフトウェア サポート込み）
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製品仕様

商品構成

ESAモデル C680 C380 C170

筺体

筺体ユニット数 2U 2U 1U

サイズ
89.6mm（h） × 

483.7mm（w） × 
737.7mm（d）

89.6mm（h） × 
483.7mm（w） × 

737.7mm（d）

42.4mm（h）×
429.3.0mm（w）×

393.7mm（d）

重量 約29.7kg 約29.7kg 約12.2Kg

CPU Hexa Core Intel Hexa Core Intel Dual Core

CPU数 2 1 1

メモリ 32GB 16GB 4GB

電源ユニット ホットスワップ対応冗長化電源、650W × 2、
（90 to 264 VAC）

400W、
（90 to 264 VAC）

直流電源オプション 有り -

リモート パワー
サイクル機能 有り -

ストレージ
RAIDレベル RAID 10 RAID 1 RAID１

HDDサイズ 300GB × 6 600GB × 2 250GB × 2

HDDタイプ ホットスワップ対応SFF型 ホットスワップ対応

ネットワーク
インターフェース 

4 Gigabit NICs, RJ-45
（10/100/1000, auto-negotiate）

2 Gigabit NICs, RJ-45
（10/100/1000, auto-

negotiate）

コンソール 
インターフェース 1 RJ-45

動作環境

起動時対応温度 41 to 104°F
 （5 to 40°C）

23°F to 104°F  
（-5 to 45°C）

非起動時対応温度 –40 to 149°F （–40 to 65°C） -

対応湿度（非結露） 10% ～ 90% 20% ～ 80%

SMAモデル M680 M380 M170

筺体

筺体ユニット数 2U 2U 1U

サイズ
89.6mm（h） × 

483.7mm（w） × 
737.7mm（d）

89.6mm（h） × 
483.7mm（w） × 

737.7mm（d）

42.4mm（h）×
429.3.0mm（w）×

393.7mm（d）

重量 約29.7kg 約29.7kg 約12.2Kg

CPU Hexa Core Intel Hexa Core Intel Dual Core

CPU数 2 2 1

メモリ 32GB 32GB 4GB

電源ユニット ホットスワップ対応冗長化電源、
650W × 2、（90 to 264 VAC）

400W、
（90 to 264 VAC）

直流電源オプション 有り -

リモート パワー 
サイクル機能 有り -

ストレージ
RAIDレベル RAID 10 RAID 10 RAID1

HDDサイズ 600GB × 8 600GB × 4 250GB × 2

HDDタイプ ホットスワップ対応SFF型 ホットスワップ対応

ネットワーク 
インターフェース

4 Gigabit NICs, RJ-45
（10/100/1000, auto-negotiate）

2 Gigabit NICs, RJ-45
（10/100/1000, auto-

negotiate）

コンソール 
インターフェース 1 RJ-45

動作環境

起動時対応温度 41 to 104°F
（5 to 40°C）

23°F to 104°F
（-5 to 45°C）

非起動時対応温度 –40 to 149°F （–40 to 65°C） -

対応湿度（非結露） 10% ～ 90% 20% ～ 80% 

ESAvモデル C000v C100v C300v C600v

CPU コア 1 2 4 8

メモリ 4GB 6GB 8GB 8GB

キャッシュ 10GB 10GB 70GB 70GB

ディスク 200GB 200GB 500GB 500GB

ユーザ数
（参考）

1,000ユーザ以下 
検証用

1,000 ～ 4,999
ユーザ

5,000 ～ 20,000
ユーザ

20,000ユーザ
以上

SMAvモデル M000v M100v M300v M600v

CPU コア 1 2 4 8

メモリ 4GB 6GB 8GB 8GB

ディスク 250GB 250GB 1024GB 2032GB

ユーザ数
（参考）

1,000 ユーザ以下 
検証用

2,000 ユーザ
以下

2,000 ～ 10,000 
ユーザ

10,000ユーザ
以上

Ciscoコンテンツ セキュリティ
お貸出評価プログラム

Ciscoコンテンツ セキュリティ製品
を実際にお試しいただけます。
詳しくは弊社営業にお問合せください。

シスコシステムズ合同会社
〒 107-6227 東京都港区赤坂 9-7-1 ミッドタウン・タワー　
http://www.cisco.com/jp


