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Comment configurer LocalDirector Syslog

LocalDirector est maintenant fin de commer cialisation. Référez-vous au pour en savoir plus de bulletins de Cisco
L ocalDirector dela gamme 400.
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Introduction
Ce document décrit :

o Comment le Syslog fonctionne

o Comment installer le Local Director pour envoyer des messages de Syslog a un syslogd courant de périphérique

o Comment installer un serveur basé sur Unix de syslogd
Des messages produits par le Local Director qui vont habituellement ala console peuvent étre collectés en envoyant ces messages aun
périphérique exécutant un démon Syslogd (syslogd). Syslogd écoute sur e port UDP 514, le port de Syslog. Syslogging te permet d'obtenir des
informations sur le trafic et 1a représentation de Local Director, d'analyser des logs pour |'activité suspecte, et de dépanner des problemes.
Syslogd peut fonctionner sur un certain nombre de Plateformes du systéme d'exploitation. Syslogd est installé quand vous installez I'UNIX, mais
vous devez le configurer. Syslogd n'est pas habituellement indigene aux systémes Windows, mais le logiciel de syslogd est disponible pour
Windows NT.

Les significations réelles des messages de Syslog de Local Director sont dans la documentation de Local Director.

Avant de commencer

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a Conventions relatives aux conseils techniques Cisco.
Conditions préalables

Aucune condition préalable spécifique n'est requise pour ce document.



Composants utilisés

Lesinformations dans ce document sont basées sur le Logiciel Cisco LocalDirector.

Comment le Syslog fonctionne

Tous les messages de Syslog ont uneinstallation se connectante et un niveau. L'installation se connectante peut étre considérée comme ou et le
niveau peut étre considéré en tant que ce qui.

Se connecter I'installation

Le démon simple de Syslog (syslogd) peut étre considéré en tant qu'ayant de plusieurs canauix. |1 utilise les canaux pour décider ou envoyer
I'information en fonction entrante sur le canal sur lequel lesinformations arrivent. Dans cette analogie, les équipements se connectants sont les
canaux par lesguels le syslogd décide ou envoyer lesinformations qu'elle regoit.

Les huit égquipements se connectants utilisés généralement pour le Syslog sont local0 par local 7 :

| ocal 0
local 1
| ocal 2
| ocal 3
| ocal 4
| ocal 5
| ocal 6
| ocal 7

Niveaux

Il'y aégalement différents degrés d'importance reliés aux messages entrant. Nous pouvons penser aux niveaux en tant que ce qui. Le
LocalDirector peut étre placé pour I'envoyer message aux différents niveaux (ceux-ci sont répertoriés de plus élevé alala plus basse importance)

Niveau Code numérique
urgence
alerte
essentiel
erreur
avertissement
notification

informationnel

N o oA~ W DN - |O

mettez au point

Quand un Local Director est installé pour envoyer des messages de Syslog, les niveaux de |'importance inférieure incluent des niveaux
d'importance plus élevée. Par exemple, si le Local Director est placé pour |' avertissement, puis|'erreur, essentiel, vigilant, et des messages
d'urgence seraient également envoyés en plus de I'avertissement. Une configuration de débogage inclurait évidemment des messages a chacun
des huit niveaux.

Configurer le LocalDirector pour envoyer le Sysiog

La syntaxe de Syslog est comme suit :

sysl og host #. #. #. #
1-- where #.#.#.# is the syslog servers address

sysl og output XY
I-- where X is the logging facility and Y is the |eve

Comment le nombre X setraduit-il a se connecter I'installation ?

Nous décomposons le nombre X en binaire. Les 4 derniers bits comportent I' installation locale :

16 = 00010000 = Il ocal O
17 = 00010001 = local 1
18 = 00010010 = | ocal 2



19 = 00010011 = Il ocal 3
20 = 00010100 = | ocal 4
21 = 00010101 = |l ocal 5
22 = 00010110 = local 6
23 = 00010111 = local 7

Comme exemple, puisque 22 = 00010110, et les 4 derniers bits=0110=decimal 6, ceci est local6. (Le raccourci A est de prendre lavaleur X et de
soustraire 16. Par exemple, 22-16=6, ou local 6).

LenombreY est leniveau

Comme exemple, si Y =2, des messages envoyés inclurait ceux au niveau 2 (essentiel), au niveau 1 (vigilant), et au niveau O (urgence). Les
niveaux de LocalDirector sont 0-7 ; ceux-ci ne devraient pas étre confondus avec les équipements se connectants (qui sont local0-local 7).

Exemple - Syslog 20.7
Syslog 20.7
20 égaux local4 se connectant I'installation

.7 est le niveau. 7 signifie mettent au point au Local Director, c.-a-d., tous |es messages veulent sont enregistré.

Exemple - Syslog 23.2
Syslog 23.2
23 égaux local 7 se connectant I'installation

.2 est le niveau. 2 signifie qu'essentiel au LocalDirector, c.-a-d., essentiel, vigilant, et aux messages d'urgence voulez sont enregistré.

Comment installer un serveur de Syslogd

Puisque le syslogd était initialement un concept UNIX, les caractéristiques disponibles dans les Produits de syslogd sur les systémes non-UNIX
dépendent de I'implémentation de constructeur. Les caractéristiques peuvent inclure : en divisant des messages entrant par |'installation ou
mettez au point de niveau, ou chacun des deux ; résoudre les noms des périphériques de envoi ; structures de compte-rendu ; et ainsi de suite.
Pour les informations sur configurer le serveur du Syslog non-UNIX, référez-vous ala documentation du constructeur.

Pour configurer le Syslog sur I'UNIX, exécutez les étapes suivantes :

Commeracine, sur SUnOS, I'AlX, lesHPUX, ou le Solaris, font une sauvegarde de /etc/syslog.conf classer avant la modification.
Modifiez /etc/syslog.conf pour dire au systéme Unix Comment trier les messages de Syslog étant livré dedans des périphériques de envoi,
c.-a-d., que logging_facility.level entre dans quel fichier. Assurez-vous qu'il y aun onglet entre le logging_facility.level et lefile_name.
Assurez-vous que le fichier de destination existe et est inscriptible.

La section de#Comment au début de syslog.conf explique habituellement la syntaxe pour le systéme Unix.

Ne mettez pas les informations de fichier dans la section ifdef.

Comme racine, syslogd de reprise pour prendre des modifications.

NP

o0k w

Remarque: Avant d'exécuter les commandes debug, référez-vous ala section Informations importantes sur les commandes Debug.

Exemple - local7.warn

Si /etc/syslog.conf est placé pour :

I ocal 7. warn /var/log/local 7. warn
['avertissement, I'erreur, I'essentiel, le vigilant, et des messages d'urgence étant livré dedans sur le local 7 se connectant I'installation seront

ouverts une session le fichier local 7.warn. La notification, I'informationnel, et des messages de débogage étant livré dedans sur l'installation
local 7 pas sont enregistré nimporte ou.

Exemple - local 7.debug

Si /etc/syslog.conf est placé pour :

| ocal 7. debug /var /| og/l ocal 7. debug

le débogage, I'informationnel, notification, avertissement, erreur, essentiel, vigilant, et des messages d'urgence étant livré dedans sur lelocal 7 se
connectant I'installation sont enregistré au fichier local 7.debug.



Exemple - local 7.war n/mettent au point

Si /etc/syslog.conf est placé pour :

| ocal 7. warn /var/1log/local 7. warn
| ocal 7. debug /var/log/local 7. debug

I'avertissement, I'erreur, I'essentiel, le vigilant, et des messages d'urgence étant livré dedans sur le local 7 se connectant I'installation sont
enregistré au fichier local 7.warn. Le débogage, I'informationnel, notification, avertissement, erreur, essentiel, vigilant, et des messages d'urgence

étant livré dedans sur le local 7 se connectant I'installation sont enregistré au fichier local 7.debug. (En d'autres termes, quel ques messages iront
aux deux fichiers!).

Exemple - *.debug

Si /etc/syslog.conf est placé pour :

* . debug
/var/log/all.debug

tous les niveaux de message de tous les équipements se connectantsiront a ce fichier.

Syslog de débogage

Pour commencer le Syslog dedans pour mettre au point (SunOS, AlX, HPUX, ou Solaris), vous devez étreracine :

ps -ef | grep syslogd
kill -9 <pid>
sysl ogd -d

Vous devriez voir des messages au début pendant que le syslogd lit syslog.conf, comme :

cfline(local 7.info &nbs

p; &

nbsp; /var/log/local 7.info)
cfline(l ocal 7. debug &n

bsp;
; /var/1og/local 7. debug)
XXXXXXXXXXXXXXXXXXXXXXX6 XFILE
/var/log/local 7.info
XXXXXXXXXXXXXXXXXXXXXXX7XFILE
/var/1og/local 7. debug

Si ceux-ci font défiler par trop rapidement pour voir, essayez cette commande :

syslogd -d | nore

Sil y ades messages comme :

cfline(local 7.info &nbs
p; &
nbsp; /var/log/local 7.junk)

syslogd: /var/log/local 7.junk: No such file or directory
| ogmsg: pri 53, flags 8, from pinecone, nsg syslogd: /var/log/local7.junk
No such file or directory

il y aun probléme dans|'installation. Dans I'exemple ci-dessus, le fichier n'a pas existé.

Sexécuter dedans mettent au point affichera également les messages entrants de Syslog et aquel fichier ilsvont :

| ogmsg: pri 275, flags 0, from 10.8.1.76, MSG 14: %SYS-5- CONFI G |
Confi gured

fromconsole by vty0 (171.68.118.108)

Loggi ng to UNUSED

Logging to FILE /var/log/local 7. debug



Dans ce cas, hous avons recu un message qui devrait étre allé alocal 7.junk et alocal 7.debug, mais parce que local 7.junk n'a pas existé, nous
avons également recu le message :

Loggi ng to UNUSED.
Si syslogd - d n'affiche rien qui est livré dedans, controle d'étre siir que le Local Director envoie avec lacommande de show syslog de
LocalDirector. Si lesinformations de syslogd arrivent sur le systeme Unix, Mais ne vont pas dans |e fichier approprié, le travail avec

I'administrateur systéme Unix ou le support technique du constructeur de systéme d'exploitation corriger des problémes. Si la cause du probléme
ne peut pas encore étre déterminée, le Syslog peut étre exécuté dedans mettent au point et la sortie réorientée a un fichier comme suit :

sh or ksh:
syslogd -d > <target_file> 2>&1

ou

csh
syslogd -d >& <target _file>

Remarque: Le syslogd de Red Hat Linux doit &re commencé par - I'option r de saisir la sortie de réseau.

Extensions typiques de Syslog UNIX définissant des niveaux :

Extension UNIX Signification
.emerg Systeme inutilisable, urgences
alert Action immédiate d'agir, alertes
.crit Etat critique, essentiel
e Message d'erreur, erreurs
.warn M essage d'avertissement, avertissements
.notice Normale mais état significatif, notifications
.information Messages d'information, informationnels
.debug Message de débogage, mettant au point

I nfor mations connexes

« Notestechniques de dépannage
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