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I ntroduction

Ce document explique comment configurer le Cisco Secure Access Control Server (ACS) pour I'utilitaire du mot de passe modifiable de
['utilisateur de Windows 2.6 (ACS) (UCP) avec I'Internet Information Server (11S) sur le NT de Microsoft Windows 2000 et de Microsoft
Windows. Ces directions fonctionnent également dans les versions ala suite de 2.6 et ont été également testées avec le Cisco Secure ACS pour
Windows 3.2. L'utilitaire UCP qui est livré avec ACS permet a des utilisateurs pour changer leurs propres mots de passe dans la base de données
Cisco Secure avec uneinterface de HTTP une fois connectée au réseau. ACS a été précédemment installé. Les exemples expliquent comment
installer UCP, configurer le serveur 11S, vérifier et changer des autorisations de répertoire, et puistester I'installation. Les captures d'écran ont été
faites sur le Windows 2000. Windows semblent |égérement différent sur Windows NT, et des différences sont notées.

Lelogiciel UCP est livré normalement sur le CD Cisco Secure dans | e répertoire de mot de passe modifiable de I'utilisateur. Les utilisateurs

enregistrés peuvent également obtenir la plupart de construction en cours du logiciel des téléchargements de Cisco Secure ACS (clients
enregistrés seulement).

Conditions préalables

Composants utilises
Les informations contenues dans ce document sont basées sur les versions de matériel et de logiciel suivantes:
o Internet Information Server de Microsoft Windows 2000 Server
o Microsoft Internet Information Server 4.0
o Cisco Secure ACS pour le mot de passe modifiable de I'utilisateur de Windows 2.6 (ceci a été également testé avec le Cisco Secure ACS
pour Windows 3.2.)
Lesinformations présentées dans ce document ont été créées a partir de périphériques dans un environnement de |aboratoire spécifique. Tous les

périphériques utilisés dans ce document ont démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-vous
que vous comprenez 'effet potentiel de toute commande.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a Conventions rel atives aux conseils techniques Cisco.

Installez UCP

Procédez comme suit :



1. Lecode UCP setrouve dans le répertoire de mot de passe modifiable de I'utilisateur sur le CD. Exécutez le programmed'installation
afin dinstaller UCP.

2. Apresque lafenétreinitiale de case, choisissent |e répertoire par défaut pour les pagesHTML :

Choose Destination Location il

Fleage enter the destination for the HTML pages.

" Destination Folder

C:Ainetpubbismaaranthsecure Browsze. . |
I,

by

¢ Back I Mext » I Cancel |

3. Choisissez le répertoire par défaut pour le script CGl :

ion Location ﬂ

Please enter the destination for the CG1 script.

" Destination Folder

C:hinetpubhwswroothsecurecgi-bin . Browse... |

4

< Back I Mest > I Cancel |

4. Entrez dansle chemin par défaut HTML de répertoire virtuel :

Enter Information x|

Enter the name of the virtual directary to which the physical
HTHL directory maps. vou might need to check vour web server
direcories zetup to get thiz information. Enter this information
carefully it iz not verfied,

< Back I Mest > I Cancel

5. Entrez dansle chemin par défaut CGI de répertoire virtuel :



Enter Information x|

Enter the name of the virtual directorg to which the phyzical CGI
zcrpt directany maps.

http:/#172.18.124.99/52

< Back I Mext » I Cancel |

6. Recevez I'adresse |P par défaut pour I'installation ACS. Par exemple, mettez UCP sur laméme case qUACS :

Connecting to CiscoSecure Server il

Enter the IP dddress of the CizcoSecure ACS pou wish o
access.

CizcoSecure Server
[IF‘ Address j17218.124.99

< Back I Mest > I Cancel

7. Unefoisqueles UCP installent sont de finition, configurent le serveur 11S.

Configurez leserveur |1S

Windows NT
Procédez comme suit :

1. Choisissez les programmes > |'ensemble d'options de Windows NT 4.0 > le Microsoft I nternet Information Server > |le gestionnaire
de ServiceInternet (ISM).

2. Développez le serveur afin de voir le site Web par défaut, et cliquez avec le bouton droit le site Web par défaut.

Choisissez nouveau > répertoirevirtuel. L'assistant virtuel de répertoire de création est affiché. Continuez |es étapes de Windows 2000
et les commencez par |'étape 3.

Windows 2000
Procédez comme suit :
1. Choisissez les programmes > les outils d'administration > configurent votre serveur .
Cliquez sur le signe plus afin de développer le serveur de Web-medias. Serveur Web declic.

2. Danslevolet de droite, I nternet Information Servicesde clic.



Cliquez sur le signe plus afin de dével opper votre serveur. Cliquez avec le bouton droit le site Web par défaut et choisissez nouveau >
répertoirevirtuel :

¥E Internet Information Services i -10] x|
Action  Wiew = | Bm|E 2|8 ®I
Tree | Computer | Local | Connection Type | Status
= dnkermet Information Services| 5* zelde-2 fes TCR{IP
= * zekie-2
+ é 5
-8 adr  Explore
[+ Def Open ruer
Browwse
Stop
Pause
see
All Tasks  »
Delate Server Extensions Web
Refresh Server Extensions Administrator
Fropertiss
Help
1] |

Creake new virtual drectory

3. Ecrivez un nom pour le répertoire virtuel pour les pages HTML. Le répertoire d'exemple Sappelle sécurisé :

¥irtual Directory Creation Wizard x|

¥irtual Directory Alias
ou muzt give the wirtual directory a short name, or aliaz, for quick reference.

Tupe the aliaz you want to use to gain access to this Web virtual directony. Use the
zame naming conventions that vou would for naming a directony,

Aligs:

|secure{

¢ Back | MNext > | Cancel

4. Spécifiez le chemin par défaut que vous avez précédemment choisi pour les pages HTML :

Wirtual Directory Creation Wizard =l

Wweb Site Content Directory
W'here iz the content pou want to publizh on the 'web site’Y

Enter the path to the directory that contains the content,

Dhirechon:

C:hinetpubhwarootzecure] Browsze...

¢ Back | et » | Cancel




5. Placez I'autorisation d'acces sur le répertoire virtuel :

¥irtual Directory Creation Wizard

Access Permissions
what access permizsions do pou want ta zet far thiz wirtual directom?

EUREUREURICU NG

¥irtual Directory Creation Wizard

Yirtual Directory Alias
r'ou muszt give the virwal directon a short name, or aliaz, for quick reference.

¥irtual Directory Creation Wizard

web Site Content Directory
Wwhere iz the content you want to publizh on the Web site?

C:hinetpubhwmwronthsecurecgi-birl

8. Placez I'autorisation d'accés sur le répertoire virtuel :



¥irtual Directory Creation Wizard |
Access Permissions
Wwhat access permizzions do you want bo get for thiz witual directon’?

Allow the following:

v Read

Iv PFiun scripts (such as ASP)

Iv Execute [such as ISAPI applications or CGI)
[ wirite %

[ Browse

Click Hext to complete the wizard.

< Back | Mest » | Cancel

9. Cliquez avec le bouton droit le site Web par défaut pour I'lSM et choisissez Properties.

Allez al'onglet de répertoire home et entrez dans C:\inetpub\wwwr oot\secur €\ pour le chemin local :

Default Webh Site Properties e |

Diirectony Security I HTTP Headers | Cuztom Errors | Server Extenzionz
Web Site I Operatorz I Performance I IS&F! Filters ~ Home Directory | Documents
wihen connecting to thiz resource, the content zhould come from:
f* & directory located on this computer
A& share located on another computer
& redirection to a URL

Local Path IC:'\inetpub'\wwwmnt\secure'\ Browse. .. |
[ Script source access v Log visits

¥ Fead ¥ Index this resource

[ white

[ Directary browsing

Application S ettings

Application name: IDefauIt Application Renmowve |
Starting poink; <Default 'wieb Siter

Configuration... |
Execute Permizsions: IScripts anly 4
4 pplication Protection: IMedium [Pooled) j Unload |

ok I Cancel | Apply | Help |

10. Allez aux documents onglet et au document de par défaut d'enable de contréle et gjoutez login.htm.

Utilisez le bouton fléché afin de déplacer login.htm au dessus :



Default Web Site Properties 2=l

Diirectony Security I HTTP Headers I Cugtom Ermors I Semver Extenzionz |
“Web Site I Operators I Perfarmance I 154P Filters I Home Directary Documents

—I+ Enable Default Document

lagin. ktmn
E Drefault htm Add...
Default. azp

E iizstart. azp Bemove

—1 Enable Document Footer

il

| Bromwse, .

0K I Cancel | Apply | Help

Configurez lesautorisations derépertoire
Autorisations pour chacun
Windows NT
Les autorisations par défaut al'installation n‘ont pas besoin d'étre changées. V ous pouvez ignorer cette étape.
Windows 2000
Procédez comme suit :
1. Aprésquelafindel'llS change, choisissez mon ordinateur > C:\I netPub\wwwr oot\secure.
2. Cliquez avec le bouton droit et choisissez Properties > Sécurité.

3. Leclic chacun et contréle tiennent compte Write dans larégion d'autorisations :

secure Properties 2=l

General | Web Shaiing | Sharing  Security l

hame Add...

ﬂi Adminiztrators [ZEKIE -2%Administrators]
Remowe
!ﬁ Everpane

7 5vSTEM [%

Permizzionz Allow Deny
Full Cantral
t odify

Read & Execute
List Folder Contents
Read

wirite

Advanced..

Allows inheritable permizsions from parent to propagate ta this

ohject
k. | Cancel Apply




Autorisations pour desadministrateurs
Windows NT
Les autorisations par défaut a l'installation n‘ont pas besoin d'étre changées. V ous pouvez ignorer cette étape.
Windows 2000
Procédez comme suit :
1. Choisissez mon ordinateur > C:\I netPub\wwwr oot\secur ecgi - coffre.
2. Cliquez avec le bouton droit et choisissez Properties > Sécurité.

3. Cliquez sur lesadministrateurset lesvérifiez qu' Allow est vérifié alu et alu et exécute dans larégion d'autorisations :

securecgi-bin Properties E ﬂﬂ

General] wheb Shaling] Sharing  Security l

Mame Add...

ﬂz Adrminiztratars [ZEFIE-2%Adminiztratars]
Remove
ﬂz Everyone

€5 SYSTEM

Permizzions: Al Deny

Full Contral

b cudify

Fiead & Execute
Lizt Folder Contents
Fiead

Write:

Additional permizzionz are pregent buk not
ez, viewable here. Press ddvanced to see them.

v Allow inheritable permizzions from parent to propagate Lo this

object
ar. | Cancel Apply

Test UCP

Procédez comme suit :
1. Ouvrez un navigateur sur |'ordinateur local et indiquez des your_ip_address de http://.

2. Entrez dansle nom d'utilisateur/mot de passe ACS pour un utilisateur fonctionnant connu, quelqu'un qui peut authentifier aun
périphérique qui utilise la base de données ACS :



-atlsc:@acure ACS for Windows KT : Login - Microsoft Internet Explorer

| Fie Edt lew Fevorites Tacks Help |
| wBak - = - @ [0 A Bmeach [Eravodtes fHstory | G- Sh
| wddass [&] titpe 11721812499 =] e [funks

=
CiscoSecure ACS

for Windows NT

Enter ausername and password and then click the "logn® button

Usernarne [atacde]
Password : [
=l
|€| Done I_,_ |. Tnternet &
3. Entrez lesvieux et nouveaux mots de passe pour I'utilisateur :
/3 CiscoSecure ACS for Windows NT : Change Passuord - Microsolt Internel Explorer B =10
| Ble Edt Wew Favorites Tads el BE
| w=Bock - < - D [F) A Dseach [ElFevorites LgHstery | Y- B
| dekess [€] Hitp: ({172.16,124. 99 s=curecgi-bin C5lUsenCGl.exe =] Fan ”Lrlcs =
L § -
15c0 SystEms .
b CiscoSecure ACS
. for Windows NT
Mam Help Logour
Enter the old password, the new password and the confirmahon of the new password, then chele the "Submat” button
TUsername : abede
Old Password : [
New Password : | [
Confirm New Password : I -
Submit I
=
&1 ere [ e okt i
4. Vousrecevez le message avec succes changé par mot de passe :
5 CiscoSecure ACS for Windows NT :Resulk - Microsoft Inkernet Explorer =0 =|

Jﬁ|= Edk  Miew Favarb=s  Tools  Help |-

| Bk v o - ) 8] Qmesrch [EjFavertes Aoy She f

JWEB I@ hittp: 172,13, 124, 9% eurecqrbin[CIer CGLexe ﬂ 0 Links ®
L H =
1560 oVSTEMS .
i | CiscoSecure ACS
. [Zgor Windows NT
Main Ch Password Logmout

Password Changed Successfully
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Vérifiez

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannez

[l n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

I nfor mations connexes

o Exemples et notestechniques de configuration
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