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Agenda 

The New Security Model 

샌드박싱, 그 이상의 지능화된 보안 

클라우드기반 지능형 분석 보안  
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The New Security Model 
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Advanced 

malware 

in the 

news 

Source: Providence Journal 
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1. Somehow get into the network 

2. Infect the PoS terminals themselves 

3. Read/Dump memory/databases on the PoS terminal 

4. Offload the data somewhere 

5. Send the data back to a remote server 

전형적인 지능형 지속 위협(APT) 공격 

해킹된 내부서버 

POS 단말 

사설 WAN 구간 

(trusted) 

외부 기관 

크레딧 카드 

프로세서 

Stores 데이터 센터 
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HTTPS 를 이용한 크레딧 

카드 프로세싱 

인터넷 

무선랜 AP 

무선 POS 단말 

인터넷 해킹된 외부 

서버 

명령 및 수집 
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POS 단말을 타겟으로 한 악성코드 

• Dump Memory Grabber– Allegedly the malware used in the Target/Neiman Marcus 
attacks. 

• 29420, 29421 MALWARE-CNC Win.Trojan.Reedum outbound FTP connection 

BlackPOS           
(POSRAM) 

• Malware that reads process memory, logs keystrokes and utilizes the TOR network 
to ship data back. 

• 29440 MALWARE-CNC Win.Trojan.Chewbacca outbound communication attempt 
Chewbacca 

• Locates, dumps and ships credit card track data in memory for potential cloning.  

• Ships data back over HTTP. Coverage was shipped for this threat in Jan of 2013 

• 25553 MALWARE-CNC Win.Trojan.Dexter variant outbound connection 

Dexter 

• Similar to Dexter, locates, dumps and ships credit card track data in memory.  

• Ships data back over HTTP. Coverage was shipped for this threat in May of 2013. 

• 26686 BLACKLIST User-Agent known malicious user agent - Alina  

Trackr/Alina 

• Sold as a successor to Dexter with more functionality. Ships data back over HTTP. 

• 29415 BLACKLIST DNS request for known malware domain posterminalworld. 

• 29416 MALWARE-CNC Win.Trojan.vSkimmer outbound connection 

VSkimmer 

알려진, 변형된, 외부와 

연결된 악성코드 
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시스코 2014년 연례 보안보고서 :   
2013년 주요 위협 및 보안 사고 분석 보고 

신뢰성 있는 어플리케이션이 보안 
경계 틈새 공격에 주로 이용됨  

인터넷을 통한 인프라스트럭처 
공격 증가, 중요한 자원을 주요 
타겟으로 삼고 있음  

실제 100% 악성 사이트 및 악성코
드 호스트로의 접속 트래픽 
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당면한 보안 문제 

변화하고 있는  

비즈니스 모델  

동적인  

보안 위협 상황 

복잡성 증가 및  

조각화된 보안 
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THE New Security Model 

BEFORE 
Discover 

Enforce  

Harden 

AFTER 
Scope 

Contain 

Remediate 

Attack Continuum 

Network Endpoint Mobile Virtual Cloud 

Detect  

Block  

Defend 

DURING 

Point in Time Continuous 
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통합된 네트워크, 

광범위한 센서 기반, 

상황 인식 및 수집 자동화 

연속적인 지능형 위협에 대한 

보호, 클라우드 기반             

보안 위협 정보 연계 

민첩하고 개방된 플랫폼, 

확장성을 위한 설계,             

지속적인 통제 및 관리 

새로운 보안 모델 중점 전략 

네트워크 엔드포인트 모바일 가상화 클라우드 

가시성 확보 위협 집중 플랫폼 기반 
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가시성 확보: 효과적인 실시간 상황 인식 

네트워크  
서비스 

운영체제 

라우터 및 
스위치 

모바일단말 

프린터 

VoIP  
단말  

가상머신 

클라이언트 
어플리케이션 

파일 

사용자 

웹어플리 
케이션 

어플리케이션 
프로토콜 

서비스 

악성코드 

악성외부 
제어서버 

취약점 

넷플로우 

네트워크 
사용행위 

프로세스 
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? 

위협집중 



©  2013 Cisco and/or its affiliates. All rights reserved. Cisco Confidential 13 

탐지, 상황 식별 그리고 실질적인 위협 차단 

? 

Collective Security  
Intelligence  

Threat  
Identified 

Event History 

How 

What 

Who 

Where 

When 

  

Context 

Recorded 

Enforcement 


































































