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Conosci i vettori di attacco
Gli exploit kit sono strumenti utilizzati dagli hacker per di�ondere il malware.

Spesso vengono di�usi attraverso:

Server Web: 
punti di accesso per 

entrare nella rete

Applicazioni basate su Web: 
�le crittografati di�usi

attraverso i social media
e l’instant messaging

Malvertising: 
download drive-by da 

un sito infetto

E-mail: 
messaggi di phishing

e spam con link
o allegati dannosi

Vettore di
infezione

Comando 
e controllo

Crittogra�a 
dei �le

Richiesta 
di riscatto

Utilizza spesso 
il Web e 
le e-mail

Prende il 
controllo dei 
sistemi colpiti

I �le diventano 
inaccessibili

Il proprietario/l’azienda 
paga il riscatto (bitcoin) 
per liberare il sistema

Ulteriori informazioni
Accedi a cisco.com/go/ransomware per informazioni sull’approccio semplice, 

aperto, e�cace e automatizzato di Cisco alla sicurezza.

209 milioni 
di dollari estorti nei primi 
3 mesi4   

1 MILIARDO DI DOLLARI
di pro�tti previsti nel 20165

Previeni gli attacchi
con un approccio 

architetturale:

Uno dei maggiori e più avanzati exploit kit, 
noto come Angler, è stato utilizzato in 

campagne mirate di malvertising

È stato interrotto lo sfruttamento di 90.000 
vittime al giorno per 30 milioni di dollari 
l’anno attraverso circa 150 server proxy 

Rileva e blocca il 
ransomware

Cisco Talos blocca gli attacchi ransomware 
per un valore di 60 milioni di dollari l’anno

Protezione a livello di DNS, 
endpoint, e-mail, 
Web e rete

Metti in sicurezza i dispositivi in 
rete e fuori dalla rete 
 
Preparati a rilevare e contenere 
velocemente lo spostamento 
del malware

Ransomware: la realtà 
È qui, è so�sticato ed è subdolo.

Danni alla 
reputazione

Malware che costa caro.

Perdita 
di dati 

proprietari 
e sensibili

Turbative

Perdite 
�nanziarie
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https://twitter.com/CiscoSecurity
https://www.linkedin.com/company/cisco-security?trk=
https://www.youtube.com/playlist?list=PL6FEA443253B44EC2

