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비대칭 공격에 대응할 수 있는 역량 부족 

지속적 공격 

혁신적인 방법 

달라지는 전술 

글로벌 운영 

당황한 방어자 

취약한 인프라 

증가하는 취약점 

암호화 딜레마 



보안 실무자는 공격자의 
공격 공간을 파악하고 이를 
차단해야 합니다. 



• 현재 위협 환경 

• 공격 준비 시간 연장 

• 보호까지 걸리는 시간 단축   

• 글로벌 관점 

주제 



• 매일 160억 건의 웹 요청 

• 매일 6,000억 개의 이메일 

• 총 200억 개에 달하는 위협을 매일 차단 

• 매일 150만 개 이상의 고유 악성코드 샘플(17/초) 

• 185억 건의 AMP 쿼리 

• 214k AMP 쿼리/초 

 

Cisco의 포괄적인 텔레메트리 데이터 분석 
결과 



• 랜섬웨어의 발전 

• 악의적인 해킹 기술의 발전 

• 의심스러운 네트워크 상태 

• 상충된 지정학적 관점 

현재 위협 환경 



암호화 기술을 통해 대상별  

맞춤화 가능  

이미 암호화된 마케팅  

시스템과  파일  

익명 지불에 비트코인 사용 

이중 기한: 

1. 비용 증가 

2. 데이터 삭제 

랜섬웨어 



자체 전파 
• 광범위하게 구축된 제품의 취약성 활용  

• 사용 가능한 모든 드라이브에 복제 

• 파일 감염  

• 제한적인 무차별 대입 공격  

• 복원력 있는 C&C(command and control)  

• 다른 백도어 사용  

Ransomware 2.0 

모듈형 
• Autorun.Inf/USB 대용량 스토리지 전파 

• 인증 인프라 익스플로잇 

• C&C(command and control)/보고 감염 

• 레이트 리미터: 시스템 리소스를 한정적으로 사용하도록 

제한 

• RFC 1918 대상 주소 리미터 



• "방어자는 프로세스를 개선하고 혁신하여 취약점 
공개와 패치 적용 간의 격차를 좁히고 있으나, 
공격자는 자신들이 보유한 기술을 사용하여 
이러한 격차를 다시 벌리려고 합니다. 다시 말해, 
더욱 다양하고 복잡하게 방어자가 대응할 역량을 
약화시키는 공격을 만들어냅니다."  

 



• 연결 사이에 존재하는 VPN 게이트웨이와 같은 
디바이스는 안전할 수도 있지만 그렇지 않을 수도 
있습니다. 또한 안전한 보안 연결 상태라고 표시된 
웹 사이트가 감염되었을 가능성도 있습니다. 
중요한 것은 이러한 URL에도 "자물쇠" 아이콘이 
있고 일반적인 사용자는 이를 안전한 활동을 
나타내는 것으로 생각하지만, 이러한 URL을 결코 
안전한 것으로 간주할 수 없다는 점입니다.  

 



공격 준비 시간 연장 
공격자는 제한이 없는 공격 준비 시간을 활용합니다. 



Cisco에서는 
4월에 전 세계에 
있는 모든 
Jboss 서버 중 
10%가 손상된 
것으로 
추산하고 
있습니다.  

여전히 Adobe 
Flash의 
취약점이 
익스플로잇 킷에 
이용되고 
있습니다. 

공격 벡터: 주변의 서버 
공격자가 클라이언트 측 공격에서 서버 측 공격으로 주력 분야를 확장 

2016년 1월 1일~3월 30일 



• 보통 익스플로잇 킷이 악성 파일을 유포하면 
모니터링에 의해 탐지됩니다. 악성코드가 "홈을 
호출"할 때C&C(command-and-control) 
트래픽으로 간주하고 탐지가 됩니다. 그러나 
Cisco에서 관찰한 Nuclear 익스플로잇 킷 
페이로드 유포의 경우, 맨 처음에는 Tor 실행 
파일이 유포되었고 그다음에는 Tor를 통해 통신 
요청이 이루어졌습니다. Tor는 엔드 투 
엑시트(end-to-exit) 암호화 라우팅 
프로토콜이므로, 보안 전문가는 이 브라우저 
내에서 악성코드가 어떤 작업을 수행하는지 
확인할 수 없습니다.  





최근 공격자들은 서버를 활용하여 공격을 
확장하고 이를 통해 훨씬 높은 수익을 올리고 
있습니다. 변종 랜섬웨어인 SamSam은 네트워크에 
액세스하기 
위해 엔터프라이즈 애플리케이션 플랫폼인 
JBoss를 이용하였습니다(7페이지 참조). Cisco 
연구 팀이 관찰한 의료 기관 사례의 경우, 공격자는 
JexBoss를 이용해 JBoss 애플리케이션 서버를 
공격하고 네트워크 내에 거점을 확보하였습니다. 
네트워크에 진입한 후에는 SamSam을 사용하여 
Windows 파일을 암호화할 수 있었습니다.  
 



익스플로잇 킷 활동: Adobe Flash 및 멀버타이징(Malvertising) 

Adobe Flash 및 Microsoft Silverlight의 취약성이 대부분의 익스플로잇 킷에 이용 

Nuclear Magnitude Angler Neutrino RIG 

Flash 

CVE-2015-7645 

CVE-2015-8446 

CVE-2015-8651 

CVE-2016-1019 

CVE-2016-1001 

CVE-2016-4117 

Silverlight 

CVE-2016-0034 

취
약

점
 



HTTPS의 악성코드 사용: 
HTTPS에서 지난 4개월 동안 광고 인젝터가 300% 증가했습니다. 

광고 인젝터가 가장 

큰 원인입니다. 

공격자가 HTTPS 

트래픽을 사용하여 

공격 준비 시간을 

연장하고 있습니다. 

300% 
4개월 내 

증가됨 



 



• 위협 공격자는 맬버타이징을 진행하기 위해 
유명하며 합법적인 웹 사이트에서 광고 영역을 
구매하고 있습니다.  

• 공격자는 합법적인 광고 영역을 구매함으로써 
관련 없는 사이트 전체에 손쉽게 위협을 확산시킬 
수 있습니다. 광고 팝업은 아주 잠깐 나타나므로, 
방어자에게는 위협의 존재 유무를 파악할 수 있는 
시간이 거의 주어지지 않습니다.  

• 보안 팀에서는 애드 익스체인지들로부터 광고를 
업로드 받아 게재하는 사이트들을 차단할지 
여부에 대해 고민해야만 합니다.  

 

 



 



보호까지 걸리는 시간 단축 
공격자의 성공을 방해하는 데 핵심적입니다. 



패치 시간: 취약한 엔드포인트가 

적합한 대상임 

조직에서 업데이트합니다.  

버전 간 업데이트에서 움직임이  

거의 없습니다. 취약한 상태로 둡니다. 

들쭉날쭉한 패턴 경사진 패턴 박스 패턴 

사용자와 조직이 모두 

업데이트합니다. 수많은 버전이 

동시에 실행 되어 마이그레이션 

속도가 저하됩니다. 

브라우저 
Chrome 

애플리케이션 
Java.  

엔터프라이즈 소프트웨어 
사무실 

사용자가 업데이트하며  

도입률이 높습니다. 버전 간  

겹치는 부분이 적습니다. 

버
전

 업
데

이
트

 

42.0.2311 43.0.2357 

10주 

41.0.2272 

7.0.550 

10주 

7.0.600 

7.0.650 

7.0.670 

7.0.710 

7.0.720 7.0.790 

15.0.4420 

14.0.4762 

10주 

15.0.4454 

15.0.4569 



취약한 인프라에 디지털 경제로 만든 인프라 
취약하고 안전하지 않은 인프라에서 차세대 경제를 안전하게 지원할 수 없습니다.  

Cisco 

5.64
년 

Apache/ 

Open SSH 

5.05 
년  

디바이스에서 알려진 취약점이 

처리되는 기간 평균 

5년 

문제는 시스템입니다. 



탐지까지 걸리는 시간: 공격자 탐지 
향상  
지속적인 “군비 경쟁”에서 우위 점유 

bayrob 

drydex 

ngrbot 

nemucod xtrat 

TTD 중앙치 

이전에 탐지됨 

(<평균값) 

나중에 탐지됨 

(>평균값) 

0 13 50 100 TTD(시간) 

teslactypt 



암호화: 행방 감추기 
공격자가 탐지를 피하기 위해 암호화된 트래픽으로 진행 경로를 숨깁니다. 

카테고리 1월~4월 평균 % HTTPS 

조직 이메일 97.88% 

채팅 및 인스턴트 메시징 96.83% 

웹 기반 이메일 96.31% 

온라인 스토리지 및 백업 95.70% 

인터넷 전화 95.07% 

HTTP 악성코드 트래픽 증가 % 증가 평균 % HTTPS 

광고 +9.27% 34.06% 

검색 엔진 및 포털 +8.58% 64.27% 

채팅 및 인스턴트 

메시징 
+8.23% 96.83% 



TLS의 악성코드 사용: 탐지할 수 없는 사항 탐지 
머신 러닝을 통해 비슷한 속성을 가진 악성코드를 정확하게 탐지하고 식별할 수 있습니다. 



사고 대응: 내막  
오래된 인프라로 인해 방어자를 당황하게 만드는 취약성 발생 

예산 제약 사용 가능한 툴을 

사용하지 않음 

패치 안 함 프로세스 부족 오래된 인프라 



글로벌 관점 
공격자는 이익을 극대화하고 탐지를 피하기 위해 전 세계적인 규모로 운영 



산업별 악성코드 발생 위험  
어떤 업계도 안전하지 않습니다. 공격자는 산업을 바꿔가며 공격합니다. 

발생률과 기준선 비교 



국가별 웹 차단 
공격자는 경계를 무시하며 공격 기반을 옮깁니다. 



노후된 인프라가 전 세계적으로 문제임 



지정학적: 모순된 신호로 인해 제한된 보안 

정부의 고유한 

규칙 실행, 

하지만 서로 

모순된 규칙 

개인정보를 

우려하는 대중 



보안 실무자는 공격자의 공격 

공간을 파악하고 차단해야 함 



• 널리 퍼져있고 강력한 랜섬웨어 

• 일반 데이터 백업 

• 네트워크 상태 향상 

• 방어 통합 

• 탐지 소요 시간 측정 

결론 



2016 중기 사이버 보안 보고서 

www.cisco.com/go/mcr2016 


