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A seguranca digital como uma vantagem para o crescimento

Principais insights

. Em uma era de inovagao sem precedentes, as empresas precisam comegar a ver a
seguranga digital além da sua fungao "defensiva" tradicional.

. Como Mike Dahn, chefe de relagdes de seguranga de dados e do setor da Square,
Inc., afirmou, "Acho que é realmente importante que paremos de pensar em
seguranga como uma abordagem centrada na defesa e vendida pelo medo, pela
incerteza e pela duvida. Precisamos comegar a pensar nela como um viabilizador
que sustenta a inovagao e ajuda a empresa a avangar.”

. Um novo estudo da Cisco’ indica que um numero crescente de empresas esta
fazendo exatamente isso.

. 39% dos 1014 entrevistados da pesquisa (executivos seniores de finangas e de
linha de negdcios) acreditam que o objetivo principal da seguranca digital é viabilizar
o crescimento. 69% ainda consideram que o objetivo principal seja a redugao de
riscos.

- 44% consideram que a seguranga digital seja uma vantagem competitiva para sua
empresa. 56% a veem como um custo para fazer negdcios.

. Os executivos reconhecem a conexao basica entre a seguranga digital e a
digitalizagado— o movimento de operacoes, processos e fungdes de negdcios em um
unico modelo operacional digital novo.

. Ha muito em jogo. A Cisco identificou 414 casos de uso que impulsionardo USS 7,6
trilhdes em receita adicional digital? globalmente durante a préxima década.

. Mais de trés quartos dessa quantidade envolvem a seguranga digital como um
viabilizador de crescimento.

. Infelizmente, muitas empresas estao deixando essa oportunidade escapar. Nossa
pesquisa revela que 71% acreditam que os riscos da seguranga digital impedem
a inovagdo. 39% interromperam uma iniciativa de misso critica devido a
preocupag¢des com relagao a segurancga digital.

. Aincerteza quanto a seguranca digital também esta fazendo com que as empresas
adiem iniciativas digitais essenciais. Essas iniciativas podem ser os principais
diferenciais de uma economia cada vez mais competitiva.

. As empresas precisam seguir o exemplo dos "digitalizadores de seguranga”, que
estao plenamente comprometidos com o crescimento através de modelos digitais de
negocios e ofertas, com a seguranga digital como base essencial.
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"A economia digital ndo € apenas uma versao digitalizada
da economia atual. A seguranca digital e importante nessa
discussao, tanto por conta das ameacas que combate,
guanto pelas possibilidades que ela oferece.”

- Adriaan Bouten, Fundador e CEO, dPrism

Introducao

Agora, as tecnologias inovadoras aproveitam o poder digital para
criar novas fontes de valor que reduzem custos, melhoram a
experiéncia do cliente e expandem suas ofertas.® As tecnologias
inovadoras digitais também tém uma vantagem decisiva de inovacao
em empresas estabelecidas: elas podem identificar melhor novas
oportunidades e se mover mais rapidamente para aproveita-las.*

Nesse ambiente intensamente competitivo,
empresas start-up e empresas ageis estao
ultrapassando os concorrentes com produtos,
servicos e modelos digitais de negdécios.®

Todas as empresas estao sendo atraidas para o
centro de um "turbilhdo digital", que se caracteriza
pelas mudangas exponenciais e pelas linhas
indistintas do setor.® As empresas devem se adaptar
Ou suas chances de serem substituidas, ou até de
safrem do negdcio por completo, aumentam muito.
Em um estudo recente feito pelo Centro Global de
Transformacao Empresarial Digital, uma iniciativa da
IMD e da Cisco, prevé que quatro dos 10 lideres
de cada setor serao substituidos pelas tecnologias
digitais inovadoras nos proximos cinco anos.’

© 2016 Cisco e/ou suas afiliadas. Todos os direitos reservados.

Empresas ja estabelecidas podem competir e
prosperar no turbilhao digital ao encontrar "espacos
de valor" — oportunidades de mercado prontas

para serem exploradas pelas tecnologias digitais
inovadoras—e ao adotar estratégias digitais que
levam a busca pela inovagao.®

A transformacao digital, no entanto, exige uma

base de seguranca digital s¢lida. Com essa base,
as empresas terao confianga para implementar as
tecnologias e 0s processos digitais que impulsionam
a inovagao e o crescimento. Sem isso, as empresas
podem hesitar em iniciar projetos digitais reprimindo
0 potencial de inovagao e abrindo a porta para as
tecnologias digitais inovadoras.


http://connectedfuturesmag.com/Research_Analysis/docs/digital-vortex-report.pdf
http://global-center-digital-business-transformation.imd.org
http://global-center-digital-business-transformation.imd.org
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Aumentaaansiedadenosconselhosenadiretoria

A maioria dos lideres de diretoria ainda estao pensando sobre como
extinguir ameagas, quando poderiam estar pensando no crescimento
real que a seguranca digital de qualidade possibilita. A medida que o
numero de violagdes de seguranca digital se dissemina rapidamente,®
a outrora surpreendente aceitacao de que milhdes de registros foram
comprometidos por hackers externos tornou-se assustadoramente
comum.

Os executivos seniores estao atentos: 87% disseram que estao
preocupados com a possibilidade de violagdes de seguranca digital
em suas empresas. Quase metade esta "muito preocupada”. 41%
estao "muito mais preocupados" do que estavam ha apenas trés anos.

Essa ansiedade vai muito além da empresa de TI. Os CEOs e a diretoria
sao considerados 0s principais responsaveis por grandes incidentes de
seguranga digital (veja a Figura 1), mas os executivos responsaveis pelo
risco empresarial, os diretores executivos de seguranga da informacao
(CISOs) e os ClOs, e os chefes de departamentos compartilham a
responsabilidade quando as coisas dao errado.

Os executivos financeiros e da linha de negdcios ressaltaram que a
seguranga digital se tornou uma preocupacao de nivel de diretoria.

Os comités de auditoria em particular estao sondando 0s pontos
fracos da segurancga digital de suas empresas como parte de suas
responsabilidades fiduciarias. A seguranga digital se tornou um pilar de
gerenciamento de risco empresarial, juntamente com o risco financeiro
e de segurancga. Dessa forma, os comités de auditoria exigem que

0S executivos responsaveis pelo gerenciamento de risco empresarial,
como CFOs? e os diretores de risco, sejam responsabilizados pela
seguranca digital.

Os executivos empresariais devem confiar naqueles que entendem o
lado técnico do risco digital, os CIOs ou, em alguns casos, os CISOs,
para propor consultoria e orientagoes confiaveis. Como a pesquisa
da Cisco mostrou, agora 46% dos gastos de Tl sao controlados pelos
executivos da linha de negdcios?, que também sao responsaveis

Quem € o maior responsavel por garantir uma
seguranca digital forte em sua empresa?
(Selecione no maximo duas opgdes)

39%

CEO/Conselho de diretores

30%

ClO/CISO

19%

Chefe do escritério financeiro

35%

Diretor de riscos

20%

Chefe da empresa funcional

4%

Funcionérios

1014 entrevistados
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Metodologia

Sobre a pesquisa

Em outubro de 2015,
conduzimos uma pesquisa
on-line com 1014 diretores,
vice-presidentes e executivos
da diretoria. Mais de um tergo
tém funcgdes financeiras e
influéncia no financiamento da
seguranga digital; o restante faz
parte de uma combinagao de
areas de linha de negdcios. Os
entrevistados representaram
Australia, Brasil, Canada, China,
Franga, Alemanha, india, Japao,
Reino Unido e Estados Unidos.

Também realizamos entrevistas
qualitativas com 11 especialistas;
todos sdo ou ja foram executivos
seniores com extensa
experiéncia em seguranca digital
e dois eram especialistas em
consultoria de seguranga digital.

Figura 1

A responsabilidade
quanto a
seguranga digital
se estende até o
topo

Fonte:
Cisco, 2016
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http://www.cisco.com/c/dam/assets/sol/exec_persp/futureofit/fast-it-socialpaper/pdf/Fast_IT_Full_Study_Findings_081414FINAL.pdf
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pelas fontes de receita e pelas principais operagdes da empresa. Em
ultima analise, quando uma empresa langa um novo produto ou um
aplicativo movel, um executivo da linha de negdécios é responsavel
pelo desenvolvimento e pela execucao, um fato que esses executivos
reconhecem. 54% dos executivos da linha de negdécios afirmam

que as partes interessadas, como clientes, 0s responsabilizam

" consideravelmente" pela seguranca digital.

Como as violagdes causam danos grandes, 0s executivos seniores se
sentem responsaveis pela sua prevengao.

O custo médio de uma violagao de seguranga digital € grande e
continua crescendo, chegando a USS 3,79 milhdes em 2015 e até
USS 3,52 milhdes em 20142

A repercussao vai muito além dos custos que sao mais faceis de
calcular, como resposta a incidentes, investigagao forense, auditorias
internas e comunicagoes. De acordo com 0s executivos financeiros
que participaram da pesquisa, a perda de negocio resultante do
desgaste da confianga do cliente foi a consequéncia mais temida
(veja a Figura 2). Quando os clientes evitam fazer negécios com uma
empresa por temerem que suas contas possam estar vulneraveis a
ameagas digitais, milhdes em receita podem ser comprometidos.

Classificar as consequéncias das violagdes ou
incidentes que sua empresa sofreu no ano passado.

Perda de Perda de Perda de
1 negocios 2 ativos produtividade

Multas e litigios

Custos de corregao
regulamentares

Perspectiva do CFO: 384 entrevistados do setor financeiro

Os dados do cliente foram considerados pelos executivos da linha de
negdocios como 0s mais importantes a serem protegidos, e o motivo
é claro. Os dados perdidos ou comprometidos dos clientes sao um
catalisador para um host de consequéncias negativas. As empresas
podem esperar a ameaca de processos legais, multas, aumento na
regulamentagao e custos de corregao, além de negocios perdidos.
Os executivos foram quase unanimes (92%) quanto a expectativa de

uma andlise minuciosa de regulamentagoes e de banqueiros. Anuncios

recentes mostram que uma nova onda de regras esta a caminho.?

Quando as informagdes do cliente sao violadas, as consequéncias
podem ser graves em todos 0s setores. Por exemplo, se um varejista

© 2016 Cisco e/ou suas afiliadas. Todos os direitos reservados.

Informagodes regionais

Estratégia de seguranca digital
A responsabilidade varia de
acordo com o pais
Na China e na India, o diretor de

risco tem maior probabilidade
de ser o principal responsavel
pela seguranga digital (conforme
indicado por 44% dos
entrevistados em cada pais).

No Brasil, Canada e Reino Unido,
o CEO/conselho de diretores é o
principal responsavel.

Os Estados Unidos foram o Unico
pais da pesquisa em que o ClO/
CISO ficou em primeiro lugar
(37%), com o CEO/conselho
logo trés (36%).

O CFO foi identificado como a
pessoa responsavel em 19%
das empresas entrevistadas
globalmente. Na China, 29% das
empresas consideram o CFO
responsavel, mais do que em
qualquer outro pais pesquisado.

Figura 2

As consequéncias
das violagoes sao
devastadoras e de
longo alcance

Fonte:
Cisco, 2016
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sofre uma violagao de dados, 0s clientes nao se sentirao mais confortaveis em
compartilhar informagoes pessoais. Como resultado, o varejista ndo podera oferecer
a experiéncia de hiper-relevancia guiada por analise nas lojas fisicas e on-line que
0s compradores esperam. Esses clientes mudarao para um varejista que possa
proporcionar uma experiéncia melhor ao cliente executada por dados protegidos.

Os executivos também temem que 0s recursos estratégicos como a
propriedade intelectual e outras informacoes confidenciais possam ficar
vulneraveis. Os investimentos financeiros e de recursos humanos que as
empresas gastam em inovagao devem ser levados em conta no custo total de
uma violagao de dados. Da mesma forma, deve ser levada em conta a perda
de posi¢cao competitiva quando as empresas concorrentes roubam detalhes de
produtos e de planos.

Os executivos também mencionaram a importancia de proteger dados
financeiros, processos comerciais, formulas e contratos com fornecedores.
Estao cientes do que os danos perdidos ou 0s recursos reduzidos podem
causar em sua empresa. Muitos temem de onde as ameacgas podem vir: 27%
identificaram a espionagem industrial como uma das principais preocupagoes.

A seguranca digital inadequada prejudica a
inovagao e a competitividade

Uma implicagao extremamente importante mas frequentemente esquecida da
fragilidade da segurancga digital € a forma como ela pode afetar a inovagao e o
crescimento da empresa. Isso se aplica especialmente ao desenvolvimento de
modelos empresariais e de ofertas digitais.

No nosso estudo, 71% dos executivos disseram que as preocupagoes com
relagcao a seguranca digital estao prejudicando a inovagao em suas empresas.
39% dos executivos afirmaram ter interrompido iniciativas de missao critica
devido a problemas de seguranca digital (veja a Figura 3).

Figura 3
A falta de

"Os riscos e as ameagas da
seguranga digital impedem a
inovagao na minha empresa.”

4
LA

L 4

AA
AL

v

/1%

Concordo

"Minha empresa interrompeu uma iniciativa
de misséao critica devido a preocupagoes
com relagao a seguranga digital."

39%

Concordo

1014 entrevistados
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seguranga digital
enfraquece a
inovagao e atrasa
0s negocios

Fonte:
Cisco, 2016
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O estudo nao encontrou nenhuma correlagao forte entre a localizacao
geografica e a preocupacao quanto ao impacto da seguranga digital
na inovagao. A ameaca percebida pela fragilidade da seguranga
digital quanto a inovagao foi a maior entre os entrevistados da

India, da China, do Reino Unido e do Canada, enquanto foi a menor
entre os entrevistados dos EUA. A India e o Brasil tém as mais altas
porcentagens de entrevistados que disseram que sua organizagao
tinha interrompido uma iniciativa de missao critica devido a
preocupacoes de seguranga digital.

Observou-se maior quantidade de ameacas a inovagao de

Servigos empresariais, varejo, bancos e produtos de tecnologia

entre o0s setores. Foi menor nos setores de hospitalidade/viagem/
entretenimento e de produgao/bens de consumo. Os servigos
empresariais interromperam a maioria das iniciativas de missao critica
devido as preocupacdes com segurancga digital, seguidas pelos
produtos de tecnologia e pela educagao.

Diversos setores tém enfrentado niveis mais altos de impacto digital.
Os lideres de negodcios digitais estao bastante cientes dos riscos e
beneficios da implementagao de produtos e servicos digitais. Eles
também tém maior probabilidade de reconhecer a conexao entre
seguranga fragil e inovagao perdida.

A fragilidade da segurancga digital € uma "doenca silenciosa" que impede
a capacidade das empresas inovarem no momento em que menos podem
pagar por isso; quando estao sendo arrastados para o turbilhdo digital,? em
que digitalizacao, tecnologias inovadoras e mudangas exponenciais sao 0
"novo normal".? Muitas empresas sofrem dessa doenca, mas poucas estao
cientes disso. Caso ela nao seja tratada, a fragilidade da seguranca digital
pode ser fatal no turbilhdo digital.

No turbilhdo digital, as empresas inovadoras normalmente tém
trés vantagens principais sobre as empresas ja estabelecidas: a
capacidade de 1) inovar, 2) agir rapidamente e 3) recompensar
experiéncias (veja a Figura 4). Para corresponder ao ritmo e a
eficiéncia das empresas start-up, as empresas ja estabelecidas
devem estimular seus recursos de inovagao. Mesmo assim, 60%
dos entrevistados indicaram que as empresas estao relutantes em

Quais vantagens cada tipo de empresa tem na sua
capacidade de lucrar com a inovagao digital?

1 Startup

versus [l Encarregados

Inovagao Capital

Agilidade

Marca

Experiéncias e risco Clientes

941 entrevistados
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"Nossa maior
preocupacao

com as violacoes
de seguranca
digital esta mais
relacionada ao
impacto financeiro
iIndireto do que ao
direto. Qual seria o
Impacto que nossa
reputagao sofreria?
E se os clientes
decidissem que
nao merecemaos
sua confianga

e mantivessem
distancia?"

—Greg Kleffner, CFO,
Stein Mart

Figura 4

A concorréncia
tem vantagens,
mas ela precisa
aprender com as
empresas start-up

Fonte:

Centro Global para
Transformagao
Empresarial Digital,
2015
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desenvolver produtos e servigos digitais devido aos possiveis riscos de
seguranga digital.? Infelizmente, sdo esses 0s produtos e servicos que
eles precisam para competir com as tecnologias inovadoras.

A0 mesmo tempo em que as preocupacdes Com a seguranga
digital podem dificultar a busca por inovagoes e modelos digitais N
de negdcios, muitas empresas acreditam que devem prosseguir ou COmo'e seguranca digital
ficarao para tras devido aos avangos digitais e outros concorrentes. estimula a inovagao
Na verdade, 73% dos entrevistados da pesquisa admitiram que
frequentemente adotam novas tecnologias e processos comerciais, . 8 o
independentemente do risco de segurancga digital. informagoes, visite
cs.co/cyberAB

Para ter acesso a mais

A seguranca digital abaixo do padrao deixa as empresas na pior
posicao competitiva possivel: nao inovam com a rapidez necessaria
para competir e, a0 mesmo, tempo Nao sao seguras o suficiente
contra ataques digitais.

"As inovacoes estao evoluindo, mas provavelmente
avancam apenas de 70 a 80% do que poderiam se

existissem melhores ferramentas de seguranca digital.”
—Robert Simmons, CFO

Os executivos sabem que a segurancga digital
viabiliza o crescimento, mas mesmo assim
nao investem o suficiente nessa area

A exigéncia da digitalizagao de produtos, servigos e modelos
empresariais € claramente reconhecida pelos principais lideres
empresariais. 69% dos executivos dizem que a digitalizagao é
"muito importante" para a atual estratégia de crescimento de suas
empresas. Eles também reconhecem que a seguranca digital € uma
base importante para suas estratégias de crescimento digitais: 64%
citaram-na como um determinante "significativo" do sucesso de
produtos, servigos e modelos de negdcios digitais (veja a Figura 5).

Figura 5
. :
@ Os executivos

compreendem a

A digitalizagao é importante para Qual ¢ a importancia do sucesso conexao entre a
sua estratégia de crescimento da dlgltallzat;?_lo_ para uma seguranga digital
atual? seguranga digital forte?

e a digitalizagao e
0 crescimento

Fonte:
Cisco, 2016

B Muito importante B £ um determinante significativo de sucesso

™ Moderadamente importante M £ um determinante moderado de sucesso

1014 entrevistados
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Considerando as conexodes estreitas entre seguranca digital, digitalizagao e
inovagao, a exceléncia na seguranca digital estd sendo vista cada vez mais
como um determinante de valor comercial. De acordo com nossa pesquisa,
quase um tergo dos executivos (31%) j& fez essa conexao: eles veem a
"possibilidade de crescimento" como o principal objetivo da seguranca digital.
Enquanto isso, 69% dos executivos consideram que o objetivo principal da
seguranga digital seja a "reducao de riscos".

De forma semelhante, 44% dos executivos consideram que a seguranga
digital € uma vantagem competitiva para a empresa deles, enquanto 56% a
veem como o custo da negociacdo. A mudanga de perspectiva, que deixa

de considerar os investimentos em seguranga digital estritamente como
"defensivos" e passa a considera-los como a "viabilizagdo" de uma inovagao
maior, pode estimular a competitividade corporativa.

Paises como a China, a India e o Canada (veja a Figura 6) demonstraram otimismo
em relagdo a possibilidade de crescimento e, dentre 0s entrevistados, 0s da India,
da China e do Brasil viram seguranga digital como uma vantagem competitiva.
Essas opinides sem duvida refletem o aumento acentuado da adogao da seguranga
digital em paises em desenvolvimento como China, India e Brasil. Na verdade, de
acordo com uma analise recente da Cisco, 0s paises em desenvolvimento gerarao
quase um tergo do valor digital do setor privado mundial até 2024.

Figura 6

Em todo o
mundo, quase
um terco dos
O objetivo principal da seguranga digital é... M Reduzir os riscos M Viabilizar o crescimento executivos

associam a
seguranga digital

46% 100, ao crescimento
(o]
S Fonte:
. 58% Cisco, 2016
[
L 4

China india

Brasil Estados Unidos

31%
Todas as outras
Australia, Franga, Alemanha, Japao 69%

Reino Unido

1041 entrevistados

Os setores de mineragao e servicos, varejo e transporte/logistica registram as
porcentagens mais altas de entrevistados que consideram a seguranga digital
como um viabilizador de crescimento (veja a Figura 7, na préxima pagina). 1sso
mostra que 0s executivos de quase todos 0s setores percebem a necessidade
de acelerar a inovagao e a vinculagao critica entre a segurancga digital e 0s
produtos e servigcos digitais.

As empresas que transformam a exceléncia em seguranca digital em uma
vantagem competitiva real podem inovar com mais rapidez e buscar plenamente
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"Passar a considerar a seguranga digital como uma
vantagem estratégica em vez de um mal necessario € uma
evolucao que coloca vocé em uma posicao de destaque”

—Ex-vice-presidente de RH, banco da Fortune 100

O objetivo principal da seguranga digital é... B Reduzir os riscos M Viabilizar o crescimento

63%

65% 66% 67%$ 69%
0 (o)
5{3”’ -. S T n34% 33% 31%

Mineragao Varei Transporte Atividade Servigos

X arejo T - . .
e energia e logistica bancéria profissionais

70% 70% 72% 77% -
74%
26% 23%
30% 30% 28%
. Produtos

= Servigos Produtos de g

Educagao de satde embalados para tecnologia Hospitalidade

consumo/produgao

1014 entrevistados

o tipo de transformacgao digital que permite uma resposta agil ao
mercados dinamicos. Essa agilidade torna as empresas mais eficientes
e leva a um melhor desempenho financeiro.

A exceléncia em segurancga digital também oferece as empresas a
oportunidade de diferenciar suas marcas ao demonstrar que valorizam
a confianga do cliente. Quando os prospects e os clientes acreditam
que as violagdes de seguranca e privacidade nao ocorrerao, essa
crenga se torna uma caracteristica importante da marca, semelhante
a qualidade, ao custo e a experiéncia do cliente. Se promovida, essa
caracteristica pode proporcionar as empresas vantagem competitiva.?

Esses beneficios estao comegando a afetar a maneira como 0s
executivos financeiros investem em seguranca digital. Atualmente,

a capacidade de viabilizar o crescimento empresarial representa um
terco dos critérios de decisao avaliados ao considerar investimentos
de seguranca digital. Critérios defensivos como a protegao contra
ameacas e a conformidade regulamentar representam o restante
(veja a Figura 8, na proxima péagina). A medida que as empresas
comegam a reconhecer que a exceléncia em segurancga digital pode
estimular a agilidade, as operagoes e a fluéncia digital, esperamos que
a "viabilizagao do crescimento" se torne um fator mais influente nas
decisbes de investimento.

Embora o Gartner tenha previsto uma diminuigao dos orgamentos

de Tl corporativa em 2015, ? as empresas estao priorizando 0s
investimentos em seguranga digital. 87% das empresas afirmam que
aumentarao o0s gastos em seguranca digital no proximo ano para
41%. Os executivos financeiros entrevistados disseram que esta cada
vez mais facil financiar projetos de segurancga digital porque ha mais
clareza sobre seus beneficios.

© 2016 Cisco e/ou suas afiliadas. Todos os direitos reservados.

Figura 7
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Pesquisa

Antes de fazer um investimento em seguranga digital, qual é o peso das seguintes
consideragdes na decisdo? (Deve totalizar 100%)

aaa
0.0

Capacidade de cumprir os regulamentos
32%
(@)
Capacidade de viabilizar

Capacidade de proteger contra ameagas
0 crescimento empresarial

Perspectiva do CFO: 384 entrevistados do setor financeiro

Defesa:
proteja e preserve

V4

Figura 8

O potencial da
seguranga digital
para estimular o
crescimento €
uma caracteristica
importante para
as decisOes de
investimento

Fonte:
Cisco, 2016

"Nao ha um livro de regras aqui. E necessario analisar o
nivel de crise em potencial dos riscos, assim como as
oportunidades de crescimento. Acho que a formula de
alocagao e algo com o qual temos dificuldades”.

No entanto, as empresas investiriam ainda mais em seguranga
digital se pudessem determinar o valor desses beneficios. Alids,
81% dos executivos financeiros afirmaram que seriam "muito mais"
ou "moderadamente mais" propensos a aumentar seus gastos em
seguranga digital se houvesse uma maneira melhor de avaliar esses
resultados comerciais.

Nossos entrevistados reconheceram que tém dificuldades para
encontrar as métricas corretas. Embora 88% das empresas usem
métricas definidas, como o crescimento de primeiro nivel e a
lucratividade, para determinar os beneficios comerciais da seguranga
digital, apenas 42% consideram essas métricas "muito eficientes".

As empresas precisam de muito mais que isso para justificar 0s
investimentos estratégicos caros a geréncia e as partes interessadas.

Assim, pode-se concluir que a maioria das empresas provavelmente
nao investe o suficiente em seguranga digital. Além disso, nossos
entrevistados afirmaram que a falta de investimentos € um de

seus maiores desafios de gerenciamento, juntamente com o
acompanhamento do ambiente empresarial digital dinamico e a
aplicagao ineficiente de protocolos de seguranca digital.?
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A segurancga digital viabiliza a inovagao e o
crescimento de mais de 400 casos de uso
digitais

A Cisco identificou 414 casos de uso digitais que impulsionarao
os USS 7,6 trilndes em receita digital adicional na préoxima década

(consulte "Como estabelecer um valor pela seguranga” para saber
mais detalhes).

Para conquistar sua parte, primeiro vocé precisa acertar o lado
defensivo da seguranga digital. Sete casos de uso de defesa
especificos disponibilizardo USS 1,8 trilhdes em receita adicional
digital nos proximos 10 anos. Elas incluem a protegao da propriedade
intelectual, a reducdo de dados comprometidos (informagdes internas
e do cliente), maior tempo de atividade da empresa e tempo de
inatividade da rede reduzido, protecao de recursos financeiros,
protecao de informagoes confidenciais nacionais/politicas/do governo
e preservagao da reputagao da empresa.

A maior oportunidade, porém, surge ao tornar a seguranca digital

a base dos 407 casos de uso digitais que viabilizam a inovagao

e o crescimento. A Cisco estima que esses casos de uso digitais
resultardo em USS 5,8 trilndes em receita digital adicional entre 2015
e 2024 (veja a Figura 9).

Como determinamos esse valor?

Nosso estudo revelou que as vulnerabilidades e a preocupagao com a
seguranga digital fazem com que muitas empresas hesitem em buscar
produtos e servigos digitais. Em alguns casos, as preocupac¢oes

com relagao a seguranga digital estdo forcando essas empresas a
interromper totalmente iniciativas de missao critica.

Isso tem um custo significativo; as empresas do setor publico e privado
estao saindo de cena e deixando a inovacao digital para os concorrentes
mais ageis. Analisamos o grau de impedimento causado por essas
preocupacoes na realizagdo do valor de mais de 400 possiveis casos de
uso digitais ao longo de mais de 10 anos (2015-2024).

Andlise de casos de uso digitais dos setores publico e privado

10:0:0.0.0.0.,0.0.0.0.0.0.0.0.0.0;
19,0:0.0:0.0.0.0:0.0:0.0.0.0:0.0;
19:0:0.0.0.0.0.0.0.0:0.0.0.0.0.0;
19,0:0.0:0.0.0.0:0.0:0.0.0.0:0.0;
19:0:0.0.0.0.0.0.0.0:0,0:0.0.0.0;
10,0:0.0.0.0.0.0.0.0:0.0.0.0.0.0;
19,0:0.0:0.0.0.0:0.0:0.0.0.0.0.0;
10;0:0.0.0.0,0,0:0.0:0;0:0.0.0.0;

407

casos de uso digital em que a seguranga
digital viabiliza a inovagao e o crescimento

$5,8 trilhdo

sas
111

/

casos de uso
digital defensivos

$1,8 trilhdo

© 2016 Cisco e/ou suas afiliadas. Todos os direitos reservados.

Como estabelecer um valor
pela seguranca

A receita digital adicional é
baseada em dois componentes:
1) novas fontes de valor
inteiramente provenientes de
investimentos e inovagoes
digitais e 2) mudanca de

valor entre empresas com

base na capacidade (ou na
incapacidade) de aproveitar os
recursos digitais.

A Cisco calculou a receita
digital adicional ao adotar uma
abordagem "de baixo para
cima" usando a soma do valor
criado por mais de 400 casos
de uso digitais do setor publico
e privado nos proximos 10 anos

(de 2015 a 2024). A receita
adicional tem por base o valor
liquido: para cada caso de uso,
nés consideramos os beneficios
€ 0s custos.

Nossos casos de uso refletem
o resultado projetado de

uma aplicagédo empresarial

da tecnologia; nesse caso,

a transformacao empresarial
orientada pela economia digital/
digitalizagao. Isso difere de
"estudos de caso" tipicos, que
representam os resultados reais
da aplicagao da tecnologia.

O calculo da receita digital
adicional da Cisco abrange os
casos de uso especificos do
setor e entre setores.

Figura 9

76% do valor

da seguranga
digital esté ligado
a inovagao e ao
crescimento

Fonte:
Cisco, 2016
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Com base no grau de risco digital associado a cada caso de uso, a analise
considerou varios graus de atraso na adog¢ado da segurancga digital, variando
entre um e cinco anos. Quanto maior o risco, mais tempo leva para enfrentar

e solucionar questoes de percepcao. Este risco pode inibir iniciativas de
crescimento que dependam de recursos digitais—e tornar o ritmo de inovagao e
de transformacao digital mais lento.

Portanto, nossa estimativa conservadora de crescimento de USS 5,8 trilhoes
seria ainda maior se nao fosse pelo medo em relacao a segurancga digital que
fara com que algumas empresas atrasem projetos digitais.

Manufatura

Considere o setor de producgao, por exemplo. A Figura 10 mostra o impacto
potencial dos riscos a segurancga digital e dos atrasos de adogao relacionados
aos sete casos de uso que gerarao a maior parte da receita digital adicional
do setor para a proxima década. Todos esses casos de uso exigem que

os fabricantes equipem seus ambientes operacionais com recursos digitais
relacionados a Internet das Coisas, a analise e muito mais. Os fabricantes
precisam confiar na segurancga digital para fazer isso. Se nao, perderao valor.

Produgao: possivel atraso na adogéo de casos de uso digital Figura 10
Quando as
preocupagoes

Atraso na adogao: Quanto a
seguranga

digital atrasam
iniciativas digitais,

Manuteng&o preventiva (analise) 0 potencial de
crescimento e
Automagao de controle de qualidade e defeito a posigao de

mercado sofrem

Gerenciamento de energia

Fonte:
Manutengao de produtos conectados Cisco, 2016

Transi¢ao da linha de montagem

Manutengao remota

Fabrica visual

TEMPO PARA A ADOGAO

A manutengao preventiva guiada por andlise € um caso de uso digital essencial
para os fabricantes implementarem e permanecerem competitivos. Os fabricantes,
no entanto, Nao tém experiéncia para executar, e ainda mais criar, 0s algoritmos
necessarios para a manutengao preventiva. Como resultado, eles estao buscando
esse recurso em seus parceiros (construtores de maquina, fornecedores de
controles etc.). Isso pode ser no local ou fora das instalagdes em uma oferta
distribuida em nuvem, um novo e assustador conceito para os fabricantes.

Considerando os niveis de risco de seguranca digital percebidos associados a
esse caso de uso, nds estimamos um atraso de um a dois anos até a adogao
dos fabricantes. Por outro lado, se as preocupagdes quanto a segurancga digital
fizerem com que os fabricantes atrasem a implementacao desse caso de uso
especifico, eles podem levar de um a dois anos para alcancgar a concorréncia
que jé o adotou. Ao atrasar a implementacao, os fabricantes deixam de captar
sua parte dos USS 418 bilhdes estimados de receita digital adicional que a
manutengdo preventiva (andlise) distribuird em 10 anos. Como resultado, eles
diminuem suas capacidades de inovar e crescer.
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Como contraponto, hé o caso de uso de manutengdao remota.

A manutencao remota as vezes exige que as empresas abram suas redes para
fornecedores externos. Esses fornecedores precisam acessar 0os dados € 0
maquinario da empresa para que possam identificar e resolver os problemas.
Tradicionalmente, as maquinas nao sao conectadas as redes internas.
Portanto, a ideia de fornecer acesso por Internet as maquinas representa uma
mudanga de paradigma para muitas operagoes empresariais das empresas.
Os operadores, no entanto, reconhecem a demanda pela manutengao remota:
ela pode minimizar o periodo de inatividade das maquinas ao permitir que

as empresas resolvam os problemas da rede em vez de precisar enviar um
especialista em consertos a um local especifico.

Os sistemas centralizados de manutencao remota correm muitos riscos

porgue as violagdes podem causar um periodo de inatividade do sistema
significativo. Por exemplo, hackers podem semear 0 caos nos sistemas de
controle e automagao de uma fabrica, o0 que representa um grande desafio a
competitividade caso nao seja detectado por um periodo prolongado. Portanto,
a Cisco estima que pode levar até cinco anos para resolver e superar problemas
de percepcao associados a fraqueza da seguranga digital para o0 caso de uso
de manutencado remota. O resultado € uma posicao de mercado enfraquecida e
0 crescimento prejudicado.

Os exemplos a seguir mostram como a seguranca digital ajuda a gerar receita
em outros setores:

Servigos financeiros: pagamentos remotos

As instituicoes financeiras dependem da confianga do cliente. Em particular,
as empresas de pagamento movel dependem totalmente da confianca do
cliente. As empresas devem ser capazes de impedir violagcdes a seguranga,
além de detecta-las e corrigi-las rapidamente, se ocorrerem. As violagoes
a seguranca dos pagamentos moveis podem resultar em periodo de
inatividade, perda de receita, queda da reputacao da empresa, custos de
retribuigao para corrigir os danos e perda de dados financeiros.

O que esta em jogo? Com a implantagao dos recursos adequados a
seguranca digital, as solugcdes de pagamento moével gerarao até USS 396
bilhdes em varios setores de 2015 a 2024.

Varejo: analise na loja fisica

No setor de varejo, a andlise na loja fisica significa a melhoria da eficiéncia
da forga de trabalho através de painéis, informagdes em tempo real, analises
operacionais, ferramentas de gerenciamento da forca de trabalho e anélise
de compra. A seguranca digital € um viabilizador-chave: a qualidade e a
privacidade sao essenciais para garantir que a fonte de informagoes seja
solida e que as informagodes nao tenham sido comprometidas.

Uma violagao em potencial a seguranga poderia resultar na perda de
informacgodes do cliente, assim como em dados infectados. Os clientes
também podem perder a confiangca em compartilhar dados pessoais com o
revendedor, 0 que torna a analise menos informativa e difusa.

Com a base de seguranca digital adequada, a analise na loja fisica tem o
potencial de gerar USS 285 bilhdes em valor digital de 2015 a 2024.

Petrdleo e gas: controle de vazamento de petrdleo

Quando os sistemas digitais de controle de petroleo ficam inacessiveis,
vazamentos podem nao ser detectados por longos periodos. Muitos desses
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sistemas remotos nao estao conectados. Ou sao conectados

sob demanda, o que pode causar a demora da solugao de um
problema. O resultado € o aumento dos custos de litigio, limpeza e
periodo de inatividade do sistema.

A Cisco determinou que a segurancga digital tem um papel
determinante no caso de uso de controle de vazamento de
petréleo. Como resultado, as preocupagoes de seguranga digital
poderiam resultar em um atraso da adogao de trés a cinco anos.

Com as préticas de seguranca digital e conexoes corretas, as
empresas de petrdleo e gas podem langar luz sobre 0s recursos
que estédo "no escuro" (desconectados) e conquistar parte dos USS
16 bilhdes em valor digital que o controle de vazamento de petrdleo
gerara de 2015 a 2024.

A inovagao, o valor e o crescimento dependem da capacidade das
empresas de criar a seguranca digital na base de suas estratégias
digitais. Nosso estudo descobriu um novo segmento de mercado, 0s
digitalizadores de seguranga?, que parecem estar fazendo isso de
forma mais eficiente que todo mundo.

Digitalizadores de seguranga lucram com a
seguranca digital e competem para ganhar

Para competir de forma mais eficiente com as inovagoes tecnolégicas
e melhorar a seguranga digital, as empresas ja estabelecidas devem
buscar a transformagao digital de negocios.

A verdadeira transformacao digital significa uma mudanga
organizacional conduzida por tecnologias digitais e modelos digitais

de negdcios. Ela dé as empresas a oportunidade de reajustar a
maneira como criam valor para os clientes e de mudar suas operagoes
e cadeias de valor para serem mais ageis. As empresas podem

usar tecnologias digitais, principalmente Big Data, analise, 10T e
computagao em nuvem, para realizar os tipos de melhorias que
proporcionam beneficios significativos aos inovadores.

A transformacao digital também requer que as empresas incluam a
seguranga digital em seus planos desde o inicio.

Por exemplo, a empresa de pagamentos remotos Square inclui
especialistas em seguranga digital em todas as fases do design do
produto. E essencial ter segurancga digital avangada desde o inicio, em
vez de acrescenta-la apenas ao final do desenvolvimento do produto.
O mesmo ocorre quando a empresa cria NOVOS Processos internos.
Nada é feito na Square sem que 0s especialistas em seguranca
digital colaborem de forma ativa com 0s executivos e 0s projetistas.
Essencialmente, a transformacao digital permite que as empresas
criem novos processos digitais que fazem melhor o servigo, com a
seguranga digital presente desde o inicio.

A maioria dos executivos entrevistados entende que uma digitalizagao
mais profunda de seus negdécios trara a oportunidade de aprimorar

a seguranca digital e, a0 mesmo tempo, redefinird 0s processos
comerciais, tornando-0s mais ageis. 69% disseram que as
preocupacoes de seguranga digital 0os tornaram mais dispostos a ir
atras de sua estratégia digital.

© 2016 Cisco e/ou suas afiliadas. Todos os direitos reservados.

Novo segmento de mercado

"Digitalizadores de seguranca"
mostram o caminho

Mais de um quarto dos
entrevistados pela Cisco estao
buscando a digitalizacao

com uma certa urgéncia, em
parte porque sabem que a
digitalizagao pode melhorar a
seguranga digital.

Esse segmento de mercado,

0 qual chamamos de
"digitalizadores de segurancga’,
esta plenamente comprometido
com o crescimento gerado
através de modelos digitais

de negdcios e ofertas, com a
seguranga digital como base
essencial. Como resultado, ele
tende a gerenciar a seguranga
digital de forma mais proativa
que nossos outros entrevistados.
Eles também tém uma
probabilidade muito maior de
avaliar o impacto empresarial da
seguranga em diversas frentes.

Os digitalizadores de seguranca
tém maior confianca na
seguranga de trés principais
recursos digitais: Big Data/
analise, nuvem e Internet das
Coisas. Essa confianga os torna
mais dispostos a buscar ofertas
digitais, acelerando assim a
inovagao e o tempo para a
comercializaggo.

Ao competir com 0s
digitalizadores de seguranga,
as empresas podem superar 0s
desafios de seguranca digital,
inovar com mais confianga,
além de melhorar sua posigcao
competitiva.
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"Se vocé aplicar a seguranca digital a seus processos
comerciais desde o inicio, a transformacao digital podera
torna-lo mais seguro ."

—Presidente, Empresa de consultoria de segurancga digital

Um subconjunto (28%) dos entrevistados, no entanto, esté buscando
a digitalizagao com certa urgéncia. Esse grupo entende que pode
melhorar a seguranca digital com a transformacao digital. Esses
"digitalizadores de seguranca" parecem melhor preparados para lidar
com 0s avangos digitais e superar outros concorrentes pois estes
estao bastante comprometidos com o crescimento através de ofertas
e modelos digitais de negdcios (veja a Figura 11 e "Os digitalizadores
de seguranga mostram o caminho" na pagina anterior).

Figura 11
A demanda por

seguranga digital

Até que ponto as preocupagdes com seguranga digital fazem vocé ser estimula algumas

mais propenso a buscar a transformagao digital? empresas a

acelerar a
transformacgao
digital
Fonte:
Cisco, 2016

N6s os chamamos de
digitalizadores de seguranga

B Muito mais propenso B Um pouco mais propenso
1014 entrevistados

95% dos digitalizadores de seguranca afirmaram que a tecnologia
digital € muito importante para suas estratégias atuais de
crescimento e 89% acreditam que ela seréd "muito mais importante”
para o crescimento nos proximos dois anos, contra 58 e 35%,
respectivamente, de outras empresas ja estabelecidas.

Os digitalizadores de seguranga estdo muito mais envolvidos com 0s
problemas de seguranga digital que seus colegas: 66% concordam
plenamente que a seguranga digital € sua responsabilidade, contra
31% de seus colegas. Em parte, isso acontece porque o CEO, o
conselho da empresa e outras partes interessadas importantes os
responsabilizam pelos problemas de seguranga digital, mesmo que
eles nao tenham fungoes técnicas ou de Tl.

Como os digitalizadores de seguranca contam muito com as ofertas

e 0s modelos digitais de negdcios para promover o crescimento, eles
reconhecem que as preocupagoes com seguranga digital podem deter
a inovagao e impedir o crescimento. Assim, estao tomando medidas
agressivas para melhorar a seguranga digital enquanto se transformam.
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Como resultado, eles se encarregam de projetos digitais com mais
confiancga. 1sso permite uma inovagao mais rapida e a conquista de
uma parte maior da receita digital adicional. Na verdade, 62% dos
digitalizadores de seguranga relatam que tém desempenho muito
melhor que seus colegas em termos de receita de novos produtos e
servigos. Somente 33% dos entrevistados que nao sao digitalizadores
de seguranga podem afirmar 0 mesmo.

Como tornar a seguranga digital a base de
suas estratégias digitais

Em uma era de inovacgoes tecnoldgicas constantes e descobertas
continuas, a capacidade de usar a seguranca digital como um meio
para melhorar a agilidade estratégica e a exceléncia operacional sera
um diferencial fundamental para as empresas que desejam acelerar
seu crescimento. Ao pensar como as praticas de seguranga digital da A
empresa podem evoluir, considere as seguintes melhores préaticas dos ANSeglranca Migital
digitalizadores de seguranca: - O 1OPQ

Para ter acesso a mais

1. Transforme a seguranca digital em uma vantagem de crescimento. ) N o
Os digitalizadores de seguranga assumem o controle da seguranga informagoes, visite
digital: 80% estao " muito preocupados” com a seguranga digital, em cs.co/cyberSD
comparacao com 36% dos outros; 83% devem assumir " um maior
grau" de responsabilidade pela seguranca digital, comparados aos
39% de todos os outros; e 66% concordam plenamente que " como
lider, considero que a seguranca digital € minha responsabilidade”,
em comparagao aos 31% de todos 0s outros.

Como resultado, a abordagem deles quanto a seguranca digital

€ mais proativa. Por exemplo, 66% empregam recursos de
segurancga digital exclusivos, em comparacao com 42% dos

outros entrevistados; 65% disponibilizam financiamento para
iniciativas de seguranca digital, contra 41% de todos os outros; e
65% incorporam ativamente ferramentas € melhores praticas de
seguranga digital em suas operagdes, em comparagao com 47% de
todos os outros (veja a Figura 12).

Figura 12
ﬁ Os digitalizadores
de seguranga
Como sua empresa gerencia os riscos de seguranga digital? gerenclam a. _
(Selecione todas as opgdes que se aplicam) seguranga digital
de forma mais
B % de todos digitalizadores de seguranca ™ % de todos os outros proativa
Fonte:
Cisco, 2016

Escolhendo os Empregando Proporcionando o Incorporando Garantindo que os
projetos de recursos exclusivos  financiamento para melhores praticas e dispositivos e
desenvolvimento  de segurancga digital iniciativas de ferramentas de aplicagoes dos
de baixo risco seguranga digital seguranga digital funcionérios
nas operagoes estejam seguros

1014 entrevistados
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2. Reduza os riscos ao escolher projetos com uma proporgao de alto grau
entre a oportunidade e o risco, e nao apenas um perfil de baixo risco. Os
digitalizadores de seguranga correm mais riscos, mas a recompensa supera
0S custos.

Felizmente, ha varios casos de uso digital com uma propor¢ao de alto grau
entre a oportunidade e o risco, comegando pela propria seguranca digital.
Outros recursos digitais avancados que ja oferecem valor comprovado
incluem colaboragao remota, funcdes do suporte do Centro de exceléncia,
eficiéncia aperfeicoada de recuperagdo de petroleo (petréleo e gés),
transformacao de servicos e vendas e recursos omnicanal (servigos
financeiros) e andlise de manutengao preventiva (produgao).

Como Mike Dahn, chefe de solucoes de seguranca de dados da Square,
explicou, "Falamos muito sobre os riscos da seguranga digital, mas, na
verdade, uma das coisas das quais poderiamos estar falando € a viabilizagao
da seguranca.

"Com a explosao de dispositivos, temos um risco em potencial mas também
uma oportunidade em potencial”, ele continuou. "Acho que o risco estara sempre
presente. Devemos estar cientes dele, mas precisamos comecar a pensar além
do antigo modelo centralizado na defesa, e em um novo modelo de viabilizacao
da segurancga. Esse € realmente o centro da inovagao; quando comegamos a
olhar os produtos e, em vez de dizer: "Como posso protegé-los?", dizemos:
"Como esses produtos podem ser usados para nos proteger?"

Os digitalizadores de seguranga se sentem mais preparados que nossos
outros entrevistados para lidar com os desafios de seguranca digital em trés
principais areas de tecnologia digital: analise, 10T e computacdo em nuvem.
Como consequéncia, os digitalizadores de seguranga se sentem muito mais
confiantes para incorporar tecnologias digitais as ofertas e aos processos
comerciais (Figura 13).

Figura 13
Os digitalizadores
de seguranga

. = un g estao muito mais
Entrevistados que concordam plenamente com a afirmagao "Minha empresa

ta preparad r iveis ri m rancga digital d rrentes de..." confiantes na
estd preparada para possiveis riscos com seguranga digital decorrentes de... seguranca de

suas estratégias
digitais

Fonte:
Cisco, 2016

Big data e Computagdo em Internet das
anélises nuvem Coisas (loT)

B % de todos digitalizadores de seguranga [ % de todos os outros

1014 entrevistados
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3. Processos digitais Figura 14
recriados tomando por w Os digitalizadores
base a seguranga digital- Consideram as implicagoes de seguranca digital de um novo projeto Sgrri[e)?:erigz; que
A propria seguranca digital ou iniciativa comercial "antes de comegar o projeto”. a sequranca digital
e um mecanismo para a é fundamental

transformacgao empresarial
digital. A medida que evoluem,
as empresas devem identificar
as tecnologias que nao sao
seguras, assim como 0s
Processos comerciais que
viabilizam, e substitui-las

por outras que integram a
segurancga digital desde o
principio. Os digitalizadores

de segurancga ja fazem isso
muito melhor que empresas
estabelecidas (veja a

Figura 14). Como Adriaan
Bouten, CEO e fundador da B % de todos digitalizadores de seguranga M % de todos os outros
dPrism, destacou "Se vocé 1014 entevitados
nao lidar com a segurancga

digital desde o inicio, tera o

dobro do trabalho para arruméa-la depois".

Fonte:
Cisco, 2016

4. Institua a seguranga digital em todos os niveis da empresa. As
mesmas medidas proativas que ajudam as empresas a dominarem
a seguranca digital também podem impulsionar o desenvolvimento
de produtos, a reducao de riscos, a andlise de ameacas € a
resposta em outras partes da sua empresa. Isso estimula a inclusao
de especialistas em segurancga digital em varias fungoes diferentes
da empresa e a adogao de uma mentalidade que preveja ameacgas
digitais para informar outros aspectos do planejamento estratégico
e das operagoes da empresa.

Seguranca integrada em

"A participacao engloba desde o conselho até a equipe de limpeza todos os lugares

e literalmente todo mundo entre eles", explicou o CFO Robert

Simmons. "Nao é mais dominio da Tl. Acho que quanto mais cedo Para ter acesso a mais
as empresas perceberem isso, melhor serd a posigao em que informagoes, visite

estardo para colocar esse tipo de programa em funcionamento na

era digital atual." cs.co/cyberMD2

5. Avalie o que vocé valoriza. 75% dos digitalizadores de seguranga
tém processos bastante detalhados para determinar a eficiéncia das
iniciativas de seguranca digital em suas empresas funcionais, contra
21% de outras empresas. Esses processos avaliam uma variedade
maior de informacgdes, inclusive 0 impacto sobre os recursos digitais
e o nivel adequado de investimento em seguranga digital (veja a
Figura 15, na proxima pagina).

Avaliar o impacto das protecoes de seguranca digital faz os
executivos ficarem mais cientes das ameacas as operacoes € aos
recursos estratégicos da empresa. Isso ajuda a estimular 0s outros
investimentos a melhorarem suas protecoes.

65% dos digitalizadores de seguranga afirmam que podem avaliar
esses beneficios empresariais de forma muito eficiente. Apenas
30% das outras empresas afirmam o mesmo. Esse fato ajuda a
explicar por que mais que o dobro dos digitalizadores de seguranca
espera aumentar os gastos de seguranga digital no préximo ano
(64% contra 31%).
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Quais destas opgodes fazem parte do processo para gerenciar riscos de
seguranga digital? (Selecione todas as opgdes que se aplicam)

Riscos a marca da
empresa

Avaliagdes de
risco de recursos
digitais

Avaliagdes de
valor dos recursos
digitais

Avaliacao do nivel
correto de
investimento em
seguranca digital

B % de todos digitalizadores de seguranga M % de todos os outros

1014 entrevistados

Planos de
resposta de
seguranca digital

Figura 15

Os digitalizadores
de seguranga
estao muito mais
confiantes na
seguranga de
suas estratégias
digitais

Fonte:
Cisco, 2016

Para saber o quanto investir, as empresas precisam calcular o valor
do que estao protegendo:

"Trata-se de compreender 0s riscos associados a protecao

de informacgdes que precisam ser protegidas, mas também de
compreender o valor dessas informagoes para a empresa, caso
elas caiam nas maos erradas", explica Steve Durbin, diretor de
gerenciamento do Information Security Forum. "Vocé comeca

com a seguinte perspectiva: 'Ha uma grande possibilidade de que
perderemos algumas informagoes em algum momento. Qual o valor
dessas informacoes? Que o nivel de dificuldade devo criar para

as pessoas obterem acesso de fora da empresa? Depois, iSSo se
traduzira no foco dos recursos e nos gastos associados a protegao
dessas informagoes."

A andlise eficiente requer uma metodologia que determine os
ganhos e as perdas associados a seguranca digital. Muitas vezes,
as empresas nao conseguem estabelecer metas que considerem
o0 desempenho desejado e as consequéncias imprevistas das
mudangas criadas pelas novas estratégias empresariais digitais.?

Em uma era de inovagoes digitais, produtos e servigos digitais sao

0 caminho necessario para o crescimento e até mesmo para a
sobrevivéncia. Entretanto, devido as praticas de seguranca digital
abaixo do padrao, muitas empresas estao em uma posigao dificil: nao
inovam com a velocidade e a confianga necessarias para ganhar, €,
devido a pressao competitiva, fazem testes sem realizarem as praticas
corretas de seguranca digital. Enquanto isso, os inovadores mais ageis,
menos sobrecarregados com sistemas antigos de Tl e com maior
probabilidade de investir em seguranga digital como um viabilizador de
crescimento, avangam rapidamente.

Seguir 0s passos dos digitalizadores de seguranga permite buscar
inovagoes digitais de forma ousada e aumentar seu crescimento na
era digital.
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"Quando vocé langa
uma nova iniciativa,
a seguranga digital

esta incluida no seu

caso de negocios

e No processo de
gerenciamento do
projeto. Vocé precisa
tentar de tudo.
Etapas precisarao
ser cumpridas para a
seguranga de dados.
\VOCE tera pessoas
de conformidade
envolvidas. Todos
precisam aprovar."

—Ex-vice-presidente de RH,
panco da Fortune 100
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Para entender como as empresas de médio e grande porte incorporam a seguranga digital
em seus negocios, realizamos uma pesquisa on-line com 1014 diretores, VPs e executivos
da diretoria em outubro de 2015. Mais de um tergo (38%) dos entrevistados tinha fungoes
financeiras e influéncia financeira em seguranga digital. Os outros 62% dos entrevistados

530 provenientes de uma combinagdo de dominios de linha de negdcios. Eles tinham um
conhecimento amplo ou moderado sobre a estratégia e as praticas de seguranga digital em
suas empresas, mas estavam nos departamentos de tecnologia da informagao ou seguranga
de informagdes. Entrevistamos executivos dos seguintes paises: Australia, Brasil, Canada,
China, Franga, Alemanha, India, Japao, Reino Unido e Estados Unidos. Além disso, realizamos
longas entrevistas qualitativas por telefone com 11 especialistas da rede de especialistas da
GLG. Todos eram executivos seniores (na ativa ou aposentados) com ampla experiéncia em
seguranga digital em empresas estabelecidas, em fun¢des no setor de finangas e de linha de
negocios. Dentre eles, dois eram especialistas em consultoria sobre seguranga digital.

A receita digital adicional baseia-se em dois componentes: 1) novas fontes de valor
inteiramente provenientes de investimentos e inovagoes digitais e 2) mudanga de valor entre
empresas e setores com base na capacidade (ou na incapacidade) de aproveitar os recursos
digitais (essencialmente, o valor que passa de "perdedores" para "vencedores" ). \

Por "ofertas”, queremos dizer os produtos e servigos que as empresas oferecem. As vezes,
essas ofertas ndo estdo completamente em conformidade com a definicdo comum de um
produto ou servigo e modelos empresariais tradicionais. Por exemplo, os inovadores digitais
estao apresentando ofertas com modelos de consumo exclusivos, através de modelos
empresariais nos quais a propria oferta € gratuita, e a receita € gerada por atividades
correlatas. Para ver uma anélise detalhada das fontes de valor que as inovagoes digitais estao
criando e os modelos empresariais usados para cria-las, consulte New Paths to Customer
Value: Disruptive Business Models in the Digital Vortex, Centro Global para Transformagao
Empresarial Digital (Centro DBT), uma iniciativa da IMD e da Cisco, novembro de 2015.

Em contraste com as empresas start-up e outros inovadores digitais dgeis, as empresas ja
estabelecidas ou concorrentes tém um grande numero de funcionérios, tendem a ter cadeias
de valor tradicionais e a possuir mais de seus proprios recursos produtivos que as empresas
start-up. A pesquisa da Cisco concentrou-se exclusivamente em empresas ja estabelecidas:
todas tinham pelo menos 500 funcionarios. 83% eram empresas com pelo menos 1.000
funcionarios, inclusive 19% com pelo menos 10.000 funcionarios.

Por digital, queremos dizer a convergéncia de vérias inovagoes tecnologicas viabilizadas por
conectividade de alta velocidade onipresente. Essas inovagdes tecnoldgicas incluem Big
Data, andlise, computagdo em nuvem, Internet das Coisas (loT), mobilidade, midias sociais

e aprendizagem automatizada. Para definir " digital" e outros termos relacionados, usamos
Defining the Digital Vortex, desenvolvido pelo Centro DBT.

Definimos "digitalizagao" como gerar ou converter informagdes que podem ser utilizadas e
compartilhadas por tecnologias digitais. As informagoes digitalizadas s@o a base dos processos
comerciais € modelos empresariais digitais. Consulte "Defining the Digital Vortex", Centro DBT,
dezembro de 2015.

The Digital Vortex: How Digital Disruption Is Redefining Industries, Centro Global para
Transformagao Empresarial Digital, junho de 2015

Disruptor and Disrupted: Strategy in the Digital Vortex, Centro Global para Transformagao
Empresarial Digital, junho de 2015

Em 2014, mais de um bilhdo de dados foram comprometidos, acima dos 54% anuais, boa
parte devido a violagdes no varejo. Na primeira metade de 2015, o niumero de violagdes
aumentou em 10% em relagao a 2014H1, mas o nimero total de registros comprometidos
ficou abaixo de 41% para 246 milhdes de registros. Gemalto, setembro de 2015; ZDNet,
janeiro de 2016.

"Data and Dollars: The Role of the CFO in Cybersecurity", Steve Durbin, diretor de
gerenciamento, Information Security Forum, Connected Futures.

Fast IT: Acelerando a inovagao na Era da Internet de Todas as Coisas, Cisco, 2014.

""2015 Cost of Data Breach Study: Global Analysis", Ponemon Institute, maio de 2015.
"Businesses Braced for Bout of Regulation on Cyber Security”, Financial Times, e "New York
Bank Regulator Details Cybersecurity Regulations”, The Wall Street Journal, novembro de
2015.

"Digital Vortex: How Digital Disruption Is Redefining Industries", Centro Global para
Transformagao Empresarial Digital, junho de 2015.

Em outro estudo, quando perguntado "O que impede uma empresa de ser inovadora?" 28%
dos entrevistados responderam "A crenga de que a inovagao aumenta o risco a seguranga".
Consulte "Risk & Innovation in Cybersecurity Investments”, Instituto Ponemon de LLC e
Lockheed Martin, abril de 2015.

Essa descoberta se alinha com as feitas em um estudo recente conduzido pela Ping Identity
("Secure Access for the Digital Enterprise”, Ping Identity, 2015), que revelou que a seguranga é
o principal desafio da adogéo de tecnologias digitais para 51% das empresas, e que 78% das
empresas atrasaram sua mudanga para a nuvem devido a preocupagdes com a seguranga.
"" Seven Ways CEOs Can Apply Digital Business for Competitive Advantage", Hung LeHong,
Gartner, junho de 2015.

De acordo com a Gartner, os gastos mundiais do setor de TI diminuiram em 2015.

Quando solicitados a identificar os maiores desafios de gerenciamento e de politica de
seguranga digital, 32% dos entrevistados da pesquisa da Cisco selecionaram "Incapacidade
da politica de seguranga digital acompanhar o ritmo das mudangas empresariais" ; 27%
selecionaram "Caréncia das métricas corretas para determinar a eficiéncia da seguranga
digital"; 26% selecionaram "Investimento insuficiente em seguranga digital” ; e 24%
selecionaram "aplicagéo ineficiente de politicas de seguranga digital". O aumento do
investimento geral em segurancga digital nao € um remédio para todos os males: para
maximizar o valor, as empresas devem priorizar investimentos em iniciativas que tenham
definido as métricas de sucesso e que sejam gerenciadas de forma eficaz.
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20. Os digitalizadores de seguranga sao um novo segmento de mercado identificado pela Cisco
como parte deste estudo de pesquisa. A segmentacdo do mercado envolve a divisao de um
mercado-alvo amplo em subconjuntos de empresas que tém, ou que parecem ter interesses,
comportamentos e prioridades em comum.

21.  "Using Risk-Adjusted Value Management to Close the Strategy Gap and Gain Competitive
Advantage", Michael Smith e Paul E. Proctor, Gartner, dezembro de 2015.
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