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Poslovni vidik

\Vamostni napadi v zadnin 1etin

Skupaj 3%

Finan¢na industrija 4%
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Poslovni vidik

/aD0SIeNt SO NaSIDKEJSI Clen Kinemetske varnost
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. Krsitve zaposlenih

. Posredovanje podatkov tretjim osebam

. Brezzicna omrezja

. Pomanjkljive nastavitve pozarne pregrade

Consumer loss barometer
KPMG
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Poslovni vidik
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Poslovni vidik

VeCld tveganja in Strosk

Skupaj 3%

Finan¢na industrija 4%

Tehnologija 1%

Trgovina 2%

Avto industrija 3%

Financne Varnost Zakonski
. Ugled . izgube . zaposlitve. nadzor . Qstalo Consumer loss barometer KPMG
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Kibernetska varnost

SIOVENa

Stanje
— VecC podatkov, slabSe obvladovanje in razumevanje podatkov

— VecCje zahteve In priCakovanja zakonodajalcev ter trga (strank)
— Stroski kraje in krSitve podatkov strmo narascajo

— VI§ji stroski zagotavljanja skladnosti

— Upravljanje v ,silosih”

— Organizacijske spremembe

— Globalizacija
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Kibernetska varnost

Kjucna vprasania
Katere so najnovejse groznje in tveganja in kako vplivajo na organizacijo?

Ali je nas kibernetski varnostni program pripravljen na danasnje in izzive prihodnosti?

Katere klju¢ne kazalnike bomo spremljali na operativhem in vodstvenem nivoju za
ucinkovito upravljanje kibernetskih tveganj?




Kibernetska varnost

Varmosin

IOl

Poslovno
okolje
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Kibernetska
varnost

Ranljivosti




/ap0sient, Procestin iennolodia

Kibernetska varnost je vec kot
tehnoloski problem!



Kibernetska varnost

Program KIeretske vamost

— Zmanjsanje tveganja napada od zunaj in posledic uspesnega napada
— Boljse odlocitve na podrocju kibernetske varnosti

— Jasno komuniciranje o kibernetski varnosti

— Zascita dobrega ugleda

— lzboljsanje znanja in kompetenc

— Primerjava stanja glede na industrijo

KPMG
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Kibernetska varnost

Metodoiogla

0 Identifikacija — sistemov in storitev

e Testiranje — odkrivanje ranljivosti sistemov in storitev

e Preizkusanje — izkoriscanje ranljivosti
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Kibernetska varnost

|ennike testiranja KIemerske vamost

Red teaming

Social
engineering

War dialling

Physical
Penetration security
testing testing

Database
security
testing

Host security
testing

Stress
testing

Vulnerability
assessment

Hardware
testing
Mapping
Application
'::;‘:jv:{:: Scanning (web, cIjent/se_rver)
. security testing
testing

Network
extrusion
testing

Google
scanning

Network data
analysis

Phishing

War driving
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Zakonodaja

/aKonodaja in standard

Standardi

Dobre prakse
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Zakonodaja

/3K0N0daa - varovanje 0Sennin podatkoy

25.5.2016 - Uredba (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o
prostem pretoku takih podatkov

Pomembno

Nova pravila o varstvu osebnih podatkov v EU
— Pravice posameznika

— Obveznosti upravljavcev in obdelovalcev
podatkov

— Nadzorni organi
— Pravica do pravnega sredstva in sankcije
— Kodeksi ravnanja in potrjevanje (certifikacija)

Rok za prenos v nacionalno zakonodajo 25.5.2018

KPMG

Varovanje

psennih
nodatkov

Jasni odgovori na
vaga vprasanja
zasebnosti
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Zakonodaja

P0MempNo Za varovanie 0sennin podatkov

Vecje kazni

O,

Uredba vpeljuje kazni do
20 milijonov EUR ali 4%
letnega prometa (lahko
tudi vec pri podjetjih, ki
imajo promet vecdji od
500 milijonov letno).

Zelo velika in resna
sprememba glede na
trenutne nizke kazni.

Vecje tveganje

Stevilo pregledov
povezanih z varstvom
osebnih podatkov se bo
zelo povecalo.
KrsSitve/kraje osebnih
podatkov bodo hitreje
javno razkrite.

Tveganje ugleda bo

prislo Se bolj v ospredje.

Vecji svetovni
doseg

Nova zakonodaja ima
vecji svetovni doseg in
se je razsirilo na ‘all
organizations offering
goods or services to EU
citizens’ in ‘organizations
that monitor (online)
behaviour of EU citizens'.

Veliko vec organizacij bo
moralo izpolnjevati EU
zahteve.
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Zakonodaja

0roda

GOVERNANCE
AND OPERATING
MODEL

RISK AND
CONTROL

PROCESSES.
PROCEDURES AND
TECHNOLOGY

TRAINING AND
AWARENESS

INVENTORY/ REGULATORY
DATA MAPPING CHANGE

INFORMATION
LIFECYCLE POLICIES
MANAGEMENT

SECURITY FOR THIRD PARTY
PRIVACY MANAGEMENT

INCIDENT

MONITORING MANAGEMENT
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Zakonodaja

HIlTe Z7made

Hitri pregled skladnosti z zakonodajo

Hitri pregled upravljanja varstva osebnih podatkov

Hitra ocena zrelosti varovanja osebnih podatkov

Pregled implementacije varovanja osebnih podatkov

Client[...]
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Zakljucek

/MOTE KIDErneLske vamost

: 00000

Dosegli bomo 100% varnost
100% varnost ni mozna in ni realen cil].

Nakup najboljSe tehnologije nam zagotavlja varnost

Ucinkovita kibernetska varnost je manj odvisna od tehnologije kot si mislimo.

NaSe orozje mora biti boljSe od napadalcev
Varnostna politika mora zasledovati cilje organizacije in ne ciljev napadalcev.

Za zagotavljanje skladnosti kibernetske varnosti je dovolj u€inkovit nadzor
/moznost u¢enja je enako pomembno kot nadzor.

Zaposlitev najbolj3ih strokovnjakov, bo ustavila kibernetske nevarnosti
Klju€en je pristop, saj kibernetska varnost ni organizacija.
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Zakljucek

RAZVO)

KPMG Cyber Trends Index

JTECTION AGENCY | How automated investigation can accelerate threat detection | Wha is Julian Assange and why is the WikiLeaks founder wanted by Sweden? | Ransomwe . . v
S— — Pregled objave varnostnih dogodkov v realnem casu
KLM&'E Byne[ T[Bn[]s |n[]EX Cyber Threat Intelligence Cyber Risk Intelligence About us Contact
Day Week Month Trends Threats

e e — Novice, trendi, nove ranljivosti in resitve

— Spremljanje kibernetskih napadov

Adobe fixes flaws in Flash Player and Adobe
Connect

,,,,,,,,,

http://cyber.kpmg.com
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