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Vrstijo se novice

NIL
f . __
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NIL Vrstijo se napadi

latest

2016

2015

2014
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NIL Napadi v stevilkah

6 6 /o zlonamerne kode je bilo odkrite mesece ali leta po okuzbi

6 9 /o vdorov je bilo zaznanih iz zunanje strani
Z 3 o k dnevno Stevilo novih vzorcev zlonamerne kode

$4 M povprecna ocena stroskov zaznanega vdora
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NIL Odziv na napade je prepocasen

Napadi se zgodijo v sekundah
Do odliva podatkov pride v minutah
Napad zaznamo v mesecih

Odprava ranljivosti traja tedne

Ali je to res najbolje, cesar smo zmozni?

Zaznava ranljivosti mora biti hitrejsa

Odprava ranljivosti mora biti dostopnejsa
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KAo jve
TARCA?




NIL Tarca so uporabniki

“Organizations continue to spend a lot of money
on network security solutions, but

it’s the endpoint that is the ultimate target of
advanced threats and attacks.”
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Kje SO
1ZZIVI?




NIL

Pet zahtev za zascito

1. Slepi smo glede dogajanja

pri uporabnikih in streznikih

2. Vnaprej ne moremo vedeti,
kaj je ,,slabo**

3. Odprava ranljivosti je
prepocasna in zapletena

4. Tradicionalna zascita
ne zaustavi naprednih grozenj

5. Omrezna varnost se ne
integrira z varnostjo
konchnih tock

© 2016 NIL, Varnostna oznaka: VAROVANO JAVNO

Vidljivost
e

Imeti informacijo o tem, kaj se dogaja
na koncnih tockah in streznikih, v
realnem casu

Videti in zabeleziti vse; zaznava
ranljivosti v realnem Casu, brez
podpisov

Analiza poteka napada na podlagi
zbranih podatkov; omejitev in
zaustavitev napadov

Zaustavitev napadov na inovativne
nacine, brez podpisov

Konsolidacija informacij o koncnih
toCkah in omrezju, za hitrejsi in
natancnejsi odziv

.



Kjevje
RESITEV?
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Poznati DOBRO
/Zaznati SLABO
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NIL Cisco StealthWatch

Vase N . . :
e : St Detekcija Odziv Kontekst
omreje Elementi Revizija anje J
=

>
VSE se INFORMACIJA  SHRANITE Kaj je zame Opozorilo o Podatke hranimo ~ Kai mi lahko
dotakne o streznikih in vsako NORMALNO  SPREMEMBAH MESECE ali LETA Omrezje se
omrezja uporabnikih konverzacijo pove?
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NIL

Cisco StealthWatch - Arhitektura

Naprava brez
podpore za NetFlow

.S

StealthWatch
FlowSensor

-
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==L ] = Te

NetFlow / NBAR / NSEL

Generiranje v A 4

NetFlow A 4
\ 4

0o
®

StealthWatch
FlowCollector

—————— StealthWatch
il @@ Upravljavska
Konzola

Omrezne
naprave

Zbiranje in analiza
Do 4,000 virov
Do to 240,000 FPS

Upravljanje in porocanje
Do 25 FlowCollectorjev
Do 6 milijonov FPS
globalno




NIL Kaj pa uporabniki?

= V omrezju organizacije: zbiranje in analiza na nivoju omrezja
= |zven ,domacega“ omrezja:

User Visibility Device Visibility

Network Visibility
Application Visibility Location/Network Domain

= |ntegracija v Cisco AnyConnect omogoca

zbiranje podatkov:

= Uporabnikov

= Aplikacij

= Naprav

= |zvora in ponora podatkov

Today's Alarms
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NIL Cisco AnyConnect

V prihodu

"

)
L YaDY =
Advanced Endpoint Inspection

_ Enterprise Threat Network
Basic VPN VPN Compliance Service

Access Protection Visibility

Cisco AnyConnect

Integration with other Cisco solutions
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ISR ASR / CSR Adaptive Security |dentity Services Cloud Web Security ~ Switches and Advanced NetFlow Collectors Roaming Protection
Appliance (ASA) Engine (ISE) Services Wireless Controllers Malware Protection
(CWS + WSA)
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NIL OpenDNS

Vse naprave ~ Rekurzivni DNS ~ Avtoritativen DNS
= root~
A v
% domain.com.
Vzorci zahtev Avtoritativni logi
Za zaznavo: Uporabni za iskanje:
« Kompromitirani sistemi * Nova omreZja
» Povezava na C2 streznike * Zlonamerne domene, IPji,
« Poskusi okuzbe ASNs
« Algoritemsko generirane * DNS zloraba
domene * Hitro bezec¢e domene
 Sorodne domene » Povezane domene

* Novo registrirane domene
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Zakaj DNS?

VSAKA NAPRAVA
DHCP ali DNS streznik
povesta napravi, kje je njen
imenski streznik
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VSAKA TOPOLOGIJA

Deluje ne glede na topologijo

vasega omrezja

s’

|

m —
I'I o

VSI OPERACIJSKI SISTEMI
Win, Mac, iOS, Android,
Linux, namenski strezniki in
tudi loT
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NIL Zakaj OpenDNS?

GLOBALNO

* 90B+ DNS zahtev/dan  raziskovalna skupina iz
« 25 podatkovnlh centrov podroc¢ja varnosti
* 65M+ uporabnikov . avtomatizirana
* 100% neprekinjeno . .
. klasifikacija +
delovanje . BGP “ Iati DS
* Vsako prikljuéno mesto in + _ pegr re_f‘jtlons 1PS
protokol « 3D vizualizacija dnevno

blokiranih
zlonamernih
zahtev
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NIL Kako pa to poche OpenDNS?

Zajem vsebin Obdelava Prepoznava
milijoni podatkovnih statisticni modeli in verjetne zlonamerne
tock na sekundo Cloveska inteligenca strani

@
@p.com/j@
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NIL Kaj pa uporabniki?

= V omrezju organizacije: zbiranje in analiza na nivoju omrezja

= |zven ,domacdega“ omrezja:

Malware
= Brez VPN povezave C2 Callbacks
Phishing
= Vidljivost in filtriranje
= Blokiranje dostopa do skodljivih
domen in IP naslovov I
@CiscoAnychectsKureMobuirycw\ent ol = |-

B

= Vgrajena inteligenca z analizo
aktualnih in novih grozen;
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NiL Zascita pred zlonamerno kodo: Cisco AMP

» *AMP for Endpoints can be
g launched from AnyConnect

Virtual E
— =
L8 ory s @’
Wing Linux for datacenters
—>

Android Mobile

AMP for Endpoints

AMP Threat Grid
Malware Analysis + Threat
Intelligence Engine

Appliance or Cloud

[ ) [ )
AMP (OO
Advanced Malware

AMP on Cisco® ASA Firewall Protection

with FirePOWER Services

-

AMP for Cloud Web Security

AMP on Web & Email
Security Appliances
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& Hosted Email




NIL Cisco AMP - Gradniki

= Javni oblak - oblacna resitev, ki ocenjuje “ugled* datotek
= Threat Grid (TG) - File Intelligence Gathering
= AMP poizvedbe:
= 1-1 SHA: Straight SHA256 - no PII
» ETHOS: Fuzzy SHA - no PII
= SPERO: Machine Learning - limited PIlI (DLL etc)
= PING2: Retrospective
= The Poke = ocena tveganja iz TG poslana v AMP Cloud
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NIL Cisco AMP omogoca polno vidljivost

Analysis Stops
Not 100%

Point-in-time Detection

Antivirus Encryption

Blind to
scope of
compromise

Sleep Techniques
Required Interaction

Polymorphism

Sandboxing

Initial Disposition = Clean Actual Disposition = Bad = Too Late!!

Retrospective Detection,

Analysis Continues »

Sourcefire ( sHa Matching & Turns back time

g Visibility and
Control are Key

Initial Disposition = Clean Actual Disposition = Bad = Blocked
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NIL Kaj pa uporabniki?

= V. omrezju
organizacije: zbiranje

In analiza na nivoju @ 1CP 443 AMP
.. = ) Cloud
omrezja <!

= Brez vidljivosti Device Trajectory
dogajanja na konénih
tockah

= AMP for Endpoints:

= Agent, namescen
na koncnih toc¢kah

= Brez podpisov, brez
posodobitev

= Minimalna poraba
VIrov
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ampupdater [MachO]

sof [hacho]
-agent.3.._.temp [MachO]
switcher [MachO]
launchd [PE]
googlesoftwar.. [Facho]
6339497, .4aato? [PE]
docl?5. pdf [POF]
_301184_311...pdf [FDF]

com.apple Webkit..... [PE]
Fil

acroext [MachO]

startupcache. 3. little [Z1#]
firefox [PE]
startupcache. 3. little [Z1#]

googlesoftwareupdateagent (49da054..89ffed)[Mach-O
Executable] was Executed by launchd[common filename], (null)
(8338123..dd97fc)[Unknown].

Unknown disposition.

Benign parent disposition.

_| File full path: fusers/zaldivar/library/google/
T pooglesoftwareupdate,/googlesoftwareupdate.bundle/contents,/

resources,/googlesoftwareupdateagent.app/contents,/macos/
googlesoftwareupdateagent

Parent file size: 321536 bytes.
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NIL Kdo pa so uporabniki?

® O O

When Where Who How What

BEFORE

)
-

I

CWS @ NetFlow

LY AMP
= ®
A @ NGIPS AMP Threat Grid =N
ESA &*

StealthWatch® Jo) FirePOWER Console @
FirePOWER™ Services oo
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D:Q:D e AnyConnect

Security
Policy Management

Secure Access

& Monitoring

Firewall

RLLLULEEI Y

Content GW

Secure Transfer

=%

()
TrustSec .

S2S VPN
DMVPN
GET VPN

W

% : : SRR . SMA/vpr
—> O ‘ . £

Flex VPN
MacSec

FireAMP &&n

9 AMPfor

c:: i mobile

LanCope

Secure Inside

Threat Management
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NIL Kaj pa uporabniki?
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