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Pr o p o s a l  f o r  i m p l e m e n t i n g  Ci s c o  Ne t w o r k i n g  Ac a d e m y  ( Ne t a c a d ) 
 
I n t r o d u c t i o n : 
 
Ci s c o  Ne t w o r k i n g  Ac a d e m y  ( Ne t a c a d ) 
• Ne t acad  n o w  o f f e r s a w i d e  r an g e  o f  v al u abl e  In t e r n e t  t e ch n o l o g y  sk i l l s t h r o u g h  t h e  f o l l o w i n g  r an g e  o f  

cu r r i cu l a:  

o C C ENT  
o C C NA    
o C C NP v 5.0   
o IT  Esse n t i al s PC  H ar d w ar e  &  S o f t w ar e   
o Ne t w o r k  S e cu r i t y     
o F u n d am e n t al s o f  Wi r e l e ss L ANs   

 
T h e  f l a g s h i p  c o u r s e  – CCNA - t r a i n s  s t u d e n t s ,  g o v e r n m e n t  e m p l o y e e s  a n d  i n -t r a n s i t i o n  w o r k e r s  t o  d e s i g n ,  b u i l d ,  
a n d  m a i n t a i n  c o m p l e x  c o m p u t e r  n e t w o r k s .  
 
• An  e -l e ar n i n g  m o d e l  t h at  d e l i v e r s w e b-base d  e d u cat i o n al  co n t e n t , o n l i n e  t e st i n g , st u d e n t  p e r f o r m an ce  

t r ack i n g , h an d s-o n  l abs, an d  i n st r u ct o r  t r ai n i n g  an d  su p p o r t . 
• Ed u cat i o n  an d  n e t w o r k i n g  e x p e r t s j o i n t l y  d e v e l o p e d  t h e  cu r r i cu l u m . 
• It  d e m o n st r at e s a h i g h l y  su cce ssf u l  al l i an ce  am o n g  C i sco  S y st e m s, e d u cat o r s, g o v e r n m e n t s, i n t e r n at i o n al  

o r g an i z at i o n s, l e ad i n g  t e ch n o l o g y  co m p an i e s, an d  n o n p r o f i t  o r g an i z at i o n s as t h e  Ne t w o r k i n g  Acad e m y  
p r e p ar e s g r ad u at e s f o r  t h e  d e m an d s an d  o p p o r t u n i t i e s o f  t h e  Ne w  Eco n o m y , an d  acce ss t o  t h e  l at e st  IT  an d  
t e l e co m m u n i cat i o n  t e ch n o l o g y .. 

• It  i s o f f e r e d  at  v ar i o u s l e v e l s f r o m  t e ch n i cal  co l l e g e s t o  u n i v e r si t i e s, p o l y t e ch n i cs, co m m u n i t y -base d  
o r g an i z at i o n s, g o v e r n m e n t  o r g an i z at i o n s su ch  as ar m y  u n i t s an d  o t h e r  e d u cat i o n al  p r o g r am s ar o u n d  t h e  
w o r l d . 

• At  t h e  e n d  o f  t h e  co u r se , st u d e n t s ar e  p r e p ar e d  f o r  g l o bal l y  r e co g n i z e d  i n d u st r y  st an d ar d  ce r t i f i cat i o n s l i k e  
t h e  C i sco  C e r t i f i e d  En t r y  Ne t w o r k i n g  T e ch n i ci an  (C C ENT ), C i sco  C e r t i f i e d  Ne t w o r k  Asso ci at e  (C C NA) an d  
C i sco  C e r t i f i e d  Ne t w o r k  Pr o f e ssi o n al (C C NP) 

• E-l e ar n i n g  i s al so  a h i g h l y  e f f e ct i v e  t o o l  f o r  r e ach i n g  d i sad v an t ag e d  an d  u n d e r -se r v e d  co m m u n i t i e s w o r l d  
w i d e  t o  h e l p  ad d r e ss t h e  d i g i t al  d i v i d e  co n ce r n . 
 
F o r  m o r e  i n f o r m at i o n  o n  t h e  Ne t w o r k i n g  Acad e m y  Pr o g r am , p l e ase  r e f e r  t o  
w w w .ci sco .co m /asi ap ac/acad e m y  
 
 
Program Impact (as of July 10, 2008) 
 
C i sco N e tw ork i n g A cad e my:  Impact si n ce  19 9 7   
•  A cad e mi e s W orld w i d e  - 13 ,109  
•  A cad e mi e s A si a Paci fi c - 1,7 09  
•  S tud e n ts W orld w i d e  - 5 . 0 M i lli on  
•  S tud e n ts A si a Paci fi c - 4 7 0,000 
•  C oun tri e s W orld w i d e  - 16 5   
•  C oun tri e s A si a Paci fi c - 25   
 
E-l e ar n i n g  i s al so  a h i g h l y  e f f e ct i v e  t o o l  f o r  r e ach i n g  d i sad v an t ag e d  an d  u n d e r -se r v e d  co m m u n i t i e s w o r l d  
w i d e  t o  h e l p  ad d r e ss t h e  d i g i t al  d i v i d e  co n ce r n .  
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Cu r r e n t  I n d u s t r y  St a t u s  
 
In d i an  IT  so f t w ar e  an d  se r v i ce s se ct o r  i s o n  t r ack  t o  ach i e v e  i t s l o n g  t e r m  t ar g e t  asp i r at i o n  o f  U S $  77 bi l l i o n  
(e x cl u d i n g  e -co m m e r ce  t r an sact i o n s o f  $ 10 bi l l i o n ). T h e  C AG R r e q u i r e d  be t w e e n  2002 an d  2008 w o u l d  be  34%  
In d i a h as e m e r g e d  as t h e  m o st  p r e f e r r e d  d e st i n at i o n  f o r  B PO  an d  al m o st  e v e r y  F o r t u n e  100 C EO  l o o k i n g  at  
o u t so u r ci n g  o p e r at i o n s t o  In d i a 
 
 Fast Facts – I n d i an  B asi c T el ep h o n y  n etw o r k  

• In d i a h as 24 basi c t e l e co m  ci r cl e s, w h i ch  i n cl u d e  t h e  29 st at e s an d  6 U n i o n  T e r r i t o r i e s  
• S e co n d  l ar g e st  t e l e co m  n e t w o r k  am o n g  e m e r g i n g  e co n o m i e s af t e r  C h i n a 
• An n u al  i n d u st r y  g r o w t h  r at e  o f  20%  

  
S o m e P r o j ecti o n s 

• As p e r  G ar t n e r  D at aq u e st , t h e  In d i an  NL D  m ar k e t  acco u n t s f o r  45%  o f  t h e  t o t al  cal l  r e v e n u e  an d  h as an  
an n u al  g r o w t h  r at e  o f  20% . T h i s i s h i g h  e v e n  w h e n  co m p ar e d  t o  APAC  co u n t r i e s m o st  o f  w h i ch  r e f l e ct  
si n g l e  d i g i t  g r o w t h  r at e s, i n cl u d i n g  C h i n a. 

 
T h e  Y e ar  2002 w as d u bbe d  as t h e  ‘ Y e ar  o f  In f r ast r u ct u r e ’ . It  saw  t h e  ce l l u l ar  i n d u st r y  al m o st  d o u bl e  i t s 
su bscr i be r  base  t o  o v e r  10 m i l l i o n  an d  i n v e st  si g n i f i can t l y  i n  e x p an si o n  an d  n e w  n e t w o r k  r o l l o u t s. M aj o r i t y  o f  
p u bl i c se ct o r  ban k s an n o u n ce d  i n v e st m e n t s i n  i n cr e asi n g  t h e i r  AT M  br an ch e s an d  i n t e g r at i n g  t h e m . Ev e n  t h e  IT  
En abl e d  S e r v i ce s i n d u st r y  r e g i st e r e d  g r o w t h  i n  e x ce ss o f  60% . Al l  t h e se  se ct o r s si g n i f i can t l y  g r e w  t h e  d o m e st i c 
d e m an d  f o r  n e t w o r k i n g  p r o f e ssi o n al s.  
 
In d i a' s t e l e co m m u n i cat i o n s i n d u st r y  i s bo o m i n g , an d  t h e  n u m be r  o f  m o bi l e -p h o n e  su bscr i be r s r o se  f r o m  28 
M i l l i o n  i n  2003 t o  an  e st i m at e d  224 M i l l i o n  i n  2007. H o w e v e r , m o r e  ad v an ce d  f o r m s o f  t e l e p h o n y , i n cl u d i n g  
Vo i ce  o v e r  In t e r n e t  Pr o t o co l  (Vo IP) an d  Wi r e l e ss In t e r n e t  acce ss, ar e  o n l y  n o w  be g i n n i n g  t o  t ak e  o f f , as i s e -
co m m e r ce . In  2007 m o bi l e  su bscr i be r s o u t n u m be r e d  f i x e d -l i n e  su bscr i be r s by  abo u t  t h r e e  t o  o n e . T h e  
Eco n o m i st  In t e l l i g e n ce  U n i t  e x p e ct s t h e  r at i o  t o  i n cr e ase  t o  ar o u n d  si x  t o  o n e  by  2012. 
 
T h e  g o v e r n m e n t  w an t s t o  l i n k  t h e  co u n t r y ' s h u g e  r u r al  p o p u l at i o n , as w e l l  as i t s o w n  d i st r i ct  o f f i ce s, t o  t h e  
t e l e co m s n e t w o r k . O n l y  abo u t  1/3 o f  In d i a' s 1 bi l l i o n  p e o p l e  l i v e  i n  ci t i e s; t h e  r e st  l i v e  i n  m o r e  t h an  600,000 
v i l l ag e s. At  p r e se n t  t h e  t e l e co m s n e t w o r k  co n n e ct s o n l y  abo u t  4,500 t o w n s an d  ci t i e s an d  65,000 v i l l ag e s. T o  
ad d r e ss t h i s i ssu e , t h e  M i n i st r y  o f  C o m m u n i cat i o n s an d  In f o r m at i o n  T e ch n o l o g y  h as d e v e l o p e d  a p r o g r am m e , 
Vi si o n  2010, t o  g u i d e  t h e  t e l e co m s se ct o r . T h e  t e n -p o i n t  p l an , r e l e ase d  i n  D e ce m be r  2006, se t s o u t  a n u m be r  o f  
g o al s t o  be  ach i e v e d  by  2010, f o cu si n g  o n  " co n n e ct i n g  t h e  u n co n n e ct e d  p ar t s o f  t h e  co u n t r y " . T h e se  i n cl u d e  
r e ach i n g  500m  m o bi l e -p h o n e  su bscr i p t i o n s, co v e r ag e  o f  85%  o f  t h e  co u n t r y  by  m o bi l e  n e t w o r k s, a m o bi l e  
p e n e t r at i o n  r at e  o f  90%  an d  80m  m o bi l e  co n n e ct i o n s i n  r u r al  ar e as. T h e  g o v e r n m e n t ' s p u sh  t o  i n cr e ase  m o bi l e  
p e n e t r at i o n  w i l l  al so  g e n e r at e  i n cr e ase d  d e m an d  f o r  n e t w o r k i n g  p r o f e ssi o n al s. 

T h e  m ar k e t  f o r  IT  h ar d w ar e , t o o , i s su bst an t i al , acco u n t i n g  f o r  64%  o f  t o t al  IT  sp e n d i n g  i n  2007. IT  h ar d w ar e  
sp e n d i n g  i s f o r e cast  t o  r i se  f r o m  U S $ 11.3bn  i n  2007 t o  U S $ 19.6bn  i n  2012. T h e  r at e  o f  g r o w t h  i n  h ar d w ar e  
sp e n d i n g  w i l l  be  f ar  e x ce e d e d , h o w e v e r , by  t h at  i n  IT  se r v i ce s sp e n d i n g , w h i ch  w i l l  r i se  f r o m  U S $ 4.6bn  t o  
U S $ 11.8bn  o v e r  t h e  sam e  p e r i o d . T h e  m o st  r ap i d l y  g r o w i n g  o f  In d i a' s IT  bu si n e sse s i s IT -e n abl e d  se r v i ce s 
(IT ES ), e sp e ci al l y  cal l  ce n t r e s an d  bu si n e ss-p r o ce ss o u t so u r ci n g  (B PO ), w h i ch  i s p r o j e ct e d  t o  e ar n  U S $ 43.5bn  i n  
co m bi n e d  d o m e st i c an d  e x p o r t  r e v e n u e  i n  2008/09. U S , U K an d  Au st r al i an  co m p an i e s h av e  be e n  st e ad i l y  
m o v i n g  cal l  ce n t r e s t o  In d i a d u r i n g  t h e  p ast  f e w  y e ar s. M o r e  r e ce n t l y , In d i an  B PO  co m p an i e s h av e  be g u n  t o  
m ak e  acq u i si t i o n s abr o ad , u n d e r sco r i n g  t h e  i n d u st r y ' s g r o w i n g  m at u r i t y  i n  m an ag i n g  co st s, an d  i t s d r i v e  
t o w ar d s e f f i ci e n cy  an d  scal e . H o w e v e r , t h e  m o st  p r e ssi n g  r e aso n  f o r  g o i n g  o v e r se as i s g l o bal  co m p e t i t i o n . O v e r  
t h e  p ast  t w o  y e ar s i n t e r n at i o n al  co m p an i e s su ch  as ED S , Acce n t u r e  an d  IB M  G l o bal  h av e  be e n  ag g r e ssi v e l y  
scal i n g  u p  t h e i r  o f f sh o r e  B PO  act i v i t i e s, an d  al r e ad y  h av e  a si g n i f i can t  p r e se n ce  i n  In d i a.  
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T h e  i n f o r m at i o n  e co n o m y  w i l l  d e m an d  an  u n p r e ce d e n t e d  l e v e l  o f  t e ch n o l o g y  l i t e r acy  f r o m  t o m o r r o w ’ s w o r k e r s. 
Y e t  i n  m an y  Asi a-Paci f i c co u n t r i e s t h e r e  i s a se v e r e  sh o r t ag e  o f  t r ai n e d  n e t w o r k i n g  sp e ci al i st s. Wh i l e  IT -
f o cu sse d  cu r r i cu l a ar e  be co m i n g  m o r e  co m m o n p l ace  i n  d e v e l o p e d  co u n t r i e s, co l l e g e s an d  u n i v e r si t i e s i n  
d e v e l o p i n g  co u n t r i e s ar e  o f t e n  n o t  abl e  t o  p r o v i d e  u p -t o -d at e  IT  cu r r i cu l a d u e  t o  a l ack  o f  t r ai n e d  st af f  an d  
e q u i p m e n t .  U n l e ss t h i s ch an g e s, t h e se  co u n t r i e s r u n  t h e  r i sk  o f  be i n g  l e f t  be h i n d  i n  t h e  i n f o r m at i o n  ag e , 
w i d e n i n g  t h e  g ap  be t w e e n  r i ch  an d  p o o r  co u n t r i e s. C i sco  be l i e v e s t h at  In t e r n e t  &  Ed u cat i o n  ar e  t h e  t w o  g r e at e st  
e q u al i z e r s i n  l i f e  an d  t h i s p r o g r am  at t e m p t s t o  br i d g e  t h i s g ap  t h r o u g h  t h e  C i sco  Ne t w o r k i n g  Acad e m y  Pr o g r am  
 
As p e r  ID C  an d  G ar t n e r  G r o u p , a sh o r t ag e  o f  n e t w o r k i n g  p r o f e ssi o n al s w i l l  m e an  t h at  30 p e r ce n t  o f  e n t e r p r i se s 
w i l l  be  u n abl e  t o  su p p o r t  t h e  o n sl au g h t  o f  n e w  ap p l i cat i o n s t h e y  ar e  bu i l d i n g . B y  2009, t h e  Asi a Paci f i c r e g i o n , 
e x cl u d i n g  J ap an , w i l l  h av e  221,000 f e w e r  p e o p l e  t h an  i t  n e e d s w i t h  ad v an ce d  n e t w o r k  sk i l l s i n  w i r e l e ss 
t e ch n o l o g i e s, se cu r i t y  an d  IP t e l e p h o n y , u p  f r o m  113,000 i n  2006. T h i s r e p r e se n t s 80 p e r  ce n t  o f  t h e  t o t al  
n e t w o r k  p r o f e ssi o n al  sh o r t f al l , w h i ch  ID C  f o r e cast s w i l l  be  396,000 i n  2009, u p  f r o m  210,000 i n  2006. As 
n e t w o r k  be co m e s m o r e  i m p o r t an t  t o  i n d i v i d u al s an d  o r g an i sat i o n s, t h i s sk i l l s sh o r t ag e  m ay  e v e n t u al l y  i m p e d e  
t h e  r e g i o n ' s e co n o m i c d e v e l o p m e n t . T h e  C i sco  Ne t w o r k i n g  Acad e m y  i s a t i m e l y  r e sp o n se  t o  t h e se  ch al l e n g e s 
 
T h e  C i sco  Ne t w o r k i n g  Acad e m y  p r o v i d e s g r ad u at e s w i t h  a l u cr at i v e  car e e r  o p t i o n  i n  t h i s n e t w o r k i n g  f i e l d .  
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Pr o p o s a l  
 
O b j e c t i v e s :  
 

• Ed u cat e  an d  t r ai n  a p o o l  o f  p e o p l e  i n  y o u r  i n st i t u t i o n  i n  t h e  h i g h l y  e m p l o y abl e  IT  sk i l l s o n  In t e r n e t  
n e t w o r k i n g  sk i l l s.  T h i s w i l l  al so  be n e f i t  t h e  co r p o r at i o n s i n  y o u r  st at e  t h at  f ace  a sh o r t ag e  o f  sk i l l e d  IT  
p e r so n n e l  an d  t h u s o bv i at e  t h e i r  n e e d  t o  r e cr u i t  f o r e i g n  t al e n t s. 

 
Su g g e s t e d  i m p l e m e n t a t i o n  p h a s e s : 
 

• Im p l e m e n t  o n e /o r  m o r e  co u r se  at  t h e  C i sco  Ne t w o r k i n g  Acad e m y  t o  i m p ar t  i t  t o  a m i n i m u m  o f  100 
st u d e n t s e ach  y e ar .  Ne t acad  i s se l f -su st ai n abl e  an d  n e e d s l i t t l e  co st  be y o n d  t h e  f i r st  i n i t i al  i n v e st m e n t .   

 
Co m m i t m e n t  f o r  t h e  i m p l e m e n t a t i o n : 

• C i sco ’ s C o m m i t m e n t : 
o Pr o v i d e  t h e  w e b-base d  cu r r i cu l u m , an d  o n  l i n e  co u r se  m at e r i al s, d e v e l o p e d  by  C i sco  f o r  t h e  

Ne t w o r k i n g  Acad e m y , F REE o f  ch ar g e  t o  y o u r  i n st i t u t i o n  
o Pr o v i d e  24-h o u r s-7-d ay s-a-w e e k  t e ch n i cal  su p p o r t , d e v e l o p e d  by  C i sco  f o r  t h e  Ne t w o r k i n g  

Acad e m y , F REE o f  ch ar g e  t o  y o u r  Acad e m y ; 
o Pr o v i d e  n e ce ssar y  C i sco  l abo r at o r y  e q u i p m e n t  at  a su bsi d i z e d  co st  t o  t h e  Acad e m y ; 
o Pr o v i d e  t r ai n i n g  t o  2 i n st r u ct o r s (ch ar g e abl e  by  t h e  Par e n t  Acad e m y );  
o Pr o v i d e  t i m e  o f  C i sco  p e r so n n e l  t o  h e l p  i m p l e m e n t  t h e  i n i t i at i v e ; 
o Pr o v i d e  ad v i ce  t o  h e l p  al l  t h e  Acad e m i e s i m p l e m e n t  t h e  Q u al i t y  Assu r an ce  Pl an  t o  h e l p  e n su r e  

t h at  q u al i t y  e d u cat i o n  can  be  ach i e v e d  i n  t h e se  i n st i t u t i o n s. 
 

• Y o u r  i n s t i t u t i o n s  c o m m i t m e n t : 
o Re co m m e n d  2 i n st r u ct o r s w h o  can  d o  t h e  ad d i t i o n al  t ask  o f  g e t t i n g  t r ai n e d  an d  i m p ar t i n g  

i n st r u ct i o n  t o  st u d e n t s 
o T o  i m p ar t  i t  t o  at  l e ast  100 st u d e n t s e ach  y e ar ; 
o G r an t  t h e  i n st r u ct o r s o f  t h e  Acad e m i e s t i m e  o f f  f o r  t r ai n i n g  (C C NA - T o t al  o f  22 d ay s i n  Ph ase s-

Ph ase   1  f o r  14 d ay s an d  Ph ase  2 f o r  8 d ay s, IT  Esse n t i al s 1 an d  2 –T o t al  12 d ay s, Ne t w o r k  
S e cu r i t y   10 d ay s, Wi r e l e ss L ANs – 6 d ay s, U n i x  – 7 d ay s, J av a -10 d ay s) 

o En d e av o r  t o  i n co r p o r at e  i t  as p ar t  o f  t h e  cu r r i cu l u m  an d  o f f e r  cr e d i t s f o r  Ne t w o r k i n g  Acad e m y  
g r ad u at e s   

o En su r i n g  y o u r  i n st i t u t i o n  h as t h e  n e ce ssar y  l ab r e q u i r e m e n t s su ch  as PC s, se r v e r , t o o l s an d  
d e d i cat e d  In t e r n e t  co n n e ct i o n .   

o Ar r an g i n g  f o r  f u n d i n g  o r  p r o cu r i n g  t h e  n e ce ssar y  l abo r at o r y  e q u i p m e n t  f o r  t h e  L o cal  Acad e m y  
d e p e n d i n g  o n   t h e  co u r se  o p t e d  

o Pay  Par e n t  Acad e m y  r e q u i si t e  co st s f o r  t r ai n i n g  as w e l l  as an y  su p p o r t  an d  m e n t o r i n g  
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Ci s c o  Ne t w o r k i n g  Ac a d e m y  ( Ne t a c a d ) 

 
F a c t  Sh e e t  

 
Ba c k g r o u n d :  T h e  C i sco  Ne t w o r k i n g  Acad e m y  (Ne t acad ) i s an  e -l e ar n i n g  m o d e l  t h at  d e l i v e r s 

We b-base d  e d u cat i o n al  co n t e n t , o n l i n e  t e st i n g , st u d e n t  p e r f o r m an ce  t r ack i n g , 
h an d s-o n  l abs, an d  i n st r u ct o r  t r ai n i n g  an d  su p p o r t .  Wi t h  a cu r r i cu l u m  d e v e l o p e d  
by  e d u cat i o n  an d  n e t w o r k i n g  e x p e r t s, Ne t acad  i s o f f e r e d  at , t e ch n i cal  co l l e g e s 
an d  u n i v e r si t i e s ar o u n d  t h e  w o r l d .  It  d e m o n st r at e s a h i g h l y  su cce ssf u l  al l i an ce  
am o n g  C i sco  S y st e m s, e d u cat o r s, g o v e r n m e n t s, l e ad i n g  t e ch n o l o g y  co m p an i e s, 
an d  n o n p r o f i t  o r g an i z at i o n s as i t  p r e p ar e s g r ad u at e s f o r  t h e  d e m an d s an d  
o p p o r t u n i t i e s o f  t h e  Ne w  Eco n o m y .   

 
T h e  C i sco  Ne t w o r k i n g  Acad e m y  i s an  e d u cat i o n  o r i e n t e d , n o n -p r o f i t  m ak i n g , an d  
g l o bal l y  r e co g n i z e d  IT  p r o g r am .  It  se r v e s t o  n u r t u r e  IT  p r o f e ssi o n al s an d  
co n t r i bu t e  t o  t h e  i m p l e m e n t at i o n  o f  IT  e d u cat i o n  i n  Asi a Paci f i c r e g i o n . T h e  
p r o j e ct -d r i v e n  e d u cat i o n  p r o g r am  p r o v i d e s st u d e n t s i n  Asi a Paci f i c w i t h  a u n i q u e , 
In t e r n e t -base d  cu r r i cu l u m  co m bi n e d  w i t h  h an d s o n  e x p e r i e n ce  t h at  w i l l  h e l p  t h e m  
d e v e l o p  p r act i cal  co m p u t e r  n e t w o r k i n g  k n o w l e d g e  an d  sk i l l s n e e d e d  f o r  t h e  
In t e r n e t  ag e . 

 
O b j e c t i v e :    T h r o u g h  an  i n n o v at i v e  p ar t n e r sh i p  w i t h  sch o o l s, C i sco  S y st e m s ai m s t o  h e l p  

st u d e n t s p r e p ar e  f o r  t h e  d e m an d s an d  e n o r m o u s o p p o r t u n i t i e s o f  t h e  i n f o r m at i o n  
e co n o m y , w h i l e  cr e at i n g  a q u al i f i e d  t al e n t  p o o l  f o r  bu i l d i n g  an d  m ai n t ai n i n g  
n e t w o r k s.  

  
M e t h o d o l o g y :    T h r o u g h  Ne t acad , st u d e n t s an d  i n -t r an si t i o n  w o r k e r s l e ar n  h o w  t o  d e si g n , bu i l d , 

an d  m ai n t ai n  co m p u t e r  n e t w o r k s.  T h e y  d e v e l o p  p r act i cal  co m p u t e r  n e t w o r k i n g  
k n o w l e d g e  an d  sk i l l s i n  a h an d s-o n  e n v i r o n m e n t .  C i sco  S y st e m s p r o v i d e s t h e  
cu r r i cu l u m , t r ai n i n g  an d  p r o g r am  su p p o r t  r e q u i r e d  t o  h e l p  e st abl i sh  an d  m ai n t ai n  
t h e  Acad e m i e s.  T h i s p r o g r am  i s t h e  f i r st  an d  o n l y  g l o bal  E-L e ar n i n g  p r o g r am , an d  
i s cu r r e n t l y  i m p l e m e n t e d  i n  abo u t  10,000+  e d u cat i o n  i n st i t u t i o n s i n  160+  
co u n t r i e s.    

 
E-l e a r n i n g :  E-l e ar n i n g  i s co m p r i se d  o f  co n t e n t  d e l i v e r y  i n  m u l t i p l e  f o r m at s, m an ag e m e n t  o f  

t h e  l e ar n i n g  e x p e r i e n ce , an d  a n e t w o r k e d  co m m u n i t y  o f  l e ar n e r s, co n t e n t  
d e v e l o p e r s an d  e x p e r t s.  It  d e l i v e r s f ast e r  l e ar n i n g  at  r e d u ce d  co st s, i n cr e ase s 
acce ss t o  l e ar n i n g , an d  p r o v i d e s g r e at e r  o p p o r t u n i t i e s an d  acco u n t abi l i t y  f o r  al l  
p ar t i ci p an t s i n  t h e  l e ar n i n g  p r o ce ss. 
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SU G G EST ED  CU R R I CU L U M  M AP F O R  NET ACAD  W I T H  I NT ER NAT I O NAL  CER T I F I CAT I O NS 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
B o t h  C C NA Ex p l o r at i o n  1-4 &  D i sco v e r y  1-4 l e ad  t o  t h e  In t e r n at i o n al  C C NA 640-802 C e r t i f i cat i o n  
 
C C NA Ex p l o r at i o n  M o d u l e s 

1. N/W F u n d am e n t al s 
2. Ro u t i n g  Pr o t o co l s an d  C o n ce p t s  
3. L AN S w i t ch i n g  an d  Wi r e l e ss 
4. Acce ssi n g  t h e  WAN 

 
C C NA D i sco v e r y  M o d u l e s 

1. N/W f o r  H o m e  an d  S m al l  B u si n e sse s 
2. Wo r k i n g  at  a S M B  o r  IS P 
3. In t r o d u ci n g  Ro u t i n g  an d  S w i t ch i n g  i n  t h e  En t e r p r i se  
4. D e si g n i n g  an d  S u p p o r t i n g  C o m p u t e r  Ne t w o r k s 

IT Essentials: PC H/W & 
S /W 

Co m p TIA  A + Cer tif ic atio n 

CCN A  D isc o v er y  1 -2 
1. N / W  f o r  H o m e  a n d  S m a l l  

B u s i n e s s e s  
2 . W o r k i n g  a t  a  S M B  o r  I S P  

CCEN T Cer tif ic atio n 

CCN A  Ex p lo r atio n*  1 -4 
CCN A  D isc o v er y *  1 -4 
CCN A  Cer tif ic atio n 
Co m p TIA  N etw o r k + 

CCN P 
R o u t i n g  P r o t o c o l s  a t  C a m p u s  E d g e  

I m p l e m e n t i n g  S e c u r e  C o n v e r g e d  W A N s  
C a m p u s  S w i t c h  N e t w o r k s  W i r e l e s s  L A N  
O p t i m i z e d  C o n v e r g e d  C i s c o  N e t w o r k s  

CCN P Cer tif ic atio n 
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M i n i m u m  R e q u i r e m e n t s  f o r  i m p l e m e n t i n g  t h e  p r o g r a m  a t  a  L o c a l  Ac a d e m y : 
 

� 1-2 i n st r u ct o r s   
� M i n i m u m  128KB  d e d i cat e d  i n t e r n e t  co n n e ct i o n  t o  t h e  cl assr o o m  
� C i sco  l ab e q u i p m e n t  bu n d l e  (p l e ase  se e  be l o w  f o r  t h e  l i st  o f  e q u i p m e n t ) 
� L abo r at o r y  t o o l s (p l e ase  se e  be l o w  f o r  t h e  t o o l s n e e d e d ) 
� L abo r at o r y  co n su m abl e s (p l e ase  se e  be l o w ) 
� S y st e m  an d  br o w se r  r e q u i r e m e n t s (p l e ase  se e  t abl e  be l o w ) 
� Pr o v i d e  at  l e ast  900 sq u ar e  f e e t  o f  sp ace  av ai l abl e  f o r  bo t h  t h e  C i sco  Ne t w o r k i n g  Acad e m y  cl assr o o m  

an d  l ab o p e r at i o n s 
 
M i n i m u m  a n d  r e c o m m e n d e d  b r o w s e r  r e q u i r e m e n t s : 
 
If  y o u  ar e  u si n g  Ne t scap e  C o m m u n i cat o r , y o u  n e e d  Ne t scap e  7.0x  an d  7.1. Av ai l abl e  at : 
h t t p ://h o m e .n e t scap e .co m /br o w se r s/4/i n d e x .h t m l ? cp = br i i n f  
 
If  y o u  ar e  u si n g  M i cr o so f t  In t e r n e t  Ex p l o r e r , y o u  n e e d  v e r si o n  6 o r  h i g h e r .  T h e  M i cr o so f t  In t e r n e t  Ex p l o r e r  i s 
av ai l abl e  f r o m : h t t p ://w w w .m i cr o so f t .co m /w i n d o w s/Ie /d e f au l t .h t m  
 
J av a, J av aS cr i p t , an d  S t y l e  S h e e t s m u st  be  e n abl e d  i n  y o u r  br o w se r ' s p r e f e r e n ce  se t t i n g s. 
 
T h e  Re al Pl ay e r  7 p l u g -i n  m u st  be  i n st al l e d . If  y o u  d o n ' t  al r e ad y  h av e  Re al Pl ay e r , y o u  can  f i n d  v e r si o n  7.0 o n  t h e  
Re al  M e d i a S i t e  at : h t t p ://w w w .r e al .co m  
 
T h e  S h o ck w av e /F l ash  p l u g -i n  m u st  be  i n st al l e d . If  y o u  d o n ' t  al r e ad y  h av e  t h e  l at e st  v e r si o n  o f  t h e  p l u g -i n  
i n st al l e d , y o u  can  f i n d  i t  o n  t h e  M acr o m e d i a S i t e  at : h t t p ://w w w .m acr o m e d i a.co m /sh o ck w av e /d o w n l o ad / 
 
 

R e f e r e n c e  L i s t  o f  n o n -Ci s c o  Ne c e s s a r y  L a b  Eq u i p m e n t  
 

Pe r s o n a l  Co m p u t e r s *  f o r  t h e  cu r r i cu l u m  d e l i v e r y  cl assr o o m , u si n g  a 3:1 m ax i m u m  r at i o  o f  st u d e n t s t o  
co m p u t e r s. 
 
R eco m m en d ed  sy stem  r eq u i r em en ts f o r  a P C :  
 
• Wi n d o w s 2000, Wi n d o w s X P o r  h i g h e r  w i t h  Ne t scap e  7.0x  an d  7.1, IE 6.0, o r  IE 5.5 S P 2, o r  F i r e f o x  

1.x  w i t h  J av a, J av aS cr i p t , an d  S t y l e  S h e e t s En abl e d  J av a scr i p t  e n abl e d , w i t h  Q u i ck T i m e  p l u g -i n  an d  
M acr o m e d i a F l ash  Pl ay e r  8.0 o r  h i g h e r , M acr o M e d i a S h o ck w av e  p l u g -i n  (al l  o f  t h e se  ar e  av ai l abl e  
f r e e  o n  t h e  We b) 

• In t e l  Pe n t i u m  III 500 M H z  o r  e q u i v al e n t /h i g h e r  p r o ce sso r  
• 512 M B  In st al l e d  RAM  o r  be t t e r , 100 M B  f r e e  d i sk  sp ace  
• D i sp l ay  m i n i m u m  r e so l u t i o n  800 x  600 at  256 co l o r s 
• 10B ase T  Et h e r n e t  Ne t w o r k  In t e r f ace  C ar d  an d  o r  w i r e l e ss cap abi l i t y  
• L at e st  v i d e o  car d  d r i v e r s an d  o p e r at i n g  sy st e m  u p d at e s 
• 1024 x  768 Re so l u t i o n , H i g h  C o l o r  (16-B i t ) (800 x  600 Re so l u t i o n , 256 co l o r s m i n i m u m ) 
• M o u se , S o u n d  C ar d  an d  S p e ak e r s 
• Wi r e l e ss Ne t w o r k  Ad ap t e r s  
 
N o te:  C C N A  D i sco v er y ,  C C N A  E x p l o r ati o n  w i th  P ack et T r acer  ar e N O T  S U P P O R T E D  o n  M aci n to sh  sy stem s 
 
R eco m m en d ed  S y stem  R eq u i r em en ts f o r  M aci n to sh  
 
• O S  X  w i t h  O S  9 C l assi c En v i r o n m e n t  
• Po w e r  PC  G 3 Pr o ce sso r  o r  h i g h e r  
• 512 M B  In st al l e d  RAM  (IT E r e q u i r e s 512 M B  RAM  f o r  v i r t u al  l ap t o p ) 
• Ne t scap e  7.0x , 7.1, an d  7.2 o r  F i r e f o x  1.x  (J av a, J av aS cr i p t , an d  S t y l e  S h e e t s En abl e d ) 
• F l ash  8.0 Pl u g i n  
• 17"  M o n i t o r  
• 1024 X  768 Re so l u t i o n , H i g h  C o l o r  (16-B i t ) 
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• 10 B ase  T  Et h e r n e t  C ar d  
• M o u se , S p e ak e r s, H e ad p h o n e s, an d  S o u n d  C ar d  
No t e : Pack e t  T r ace r  i s NO T  S U PPO RT ED  o n  M aci n t o sh  sy st e m s 

 
F i v e  Pe r s o n a l  Co m p u t e r s  f o r  t h e  d e v e l o p m e n t  l ab w i t h  t h e  f o l l o w i n g  cap abi l i t i e s: 
• Wi n d o w s (2000,  X P)  o r  h i g h e r ; 
• T e r m i n al  e m u l at i o n  so f t w ar e ; 
• 10B ase T  Et h e r n e t  Ne t w o r k  In t e r f ace  C ar d  
• Ne t scap e  7.0x  an d  7.1, IE 6.0, o r  IE 5.5 S P 2,  
• Av ai l abl e  C O M  p o r t /se r i al  p o r t  
 
W e b  s e r v e r  – f o r  st o r i n g  ap p r o x i m at e l y  130M by t e s o f  z i p p e d  w e b-base d  cu r r i cu l u m  co n t e n t  
H u b  8 -p o r t  u n m a n a g e d  – 4 u n i t s 
Ca t  5  T w i s t e d  Pa i r  Et h e r n e t  U T P Ca b l e s * *  - Ap p r o x i m at e l y  45 m e t r e s/150 f e e t  p e r  st u d e n t  
Ca t  5  T w i s t e d  Pa i r  Et h e r n e t  Co n n e c t o r s * *  - 12 p e r  st u d e n t  i n  t h e  C C NA M o d u l e  1 cl ass 
Ca t  5  Cr i m p i n g  t o o l s ,  w i r e  c u t t e r s  a n d  p u n c h  d o w n  t o o l s  - 6 se t s p e r  cl ass base d  o n  a 30-st u d e n t  cl ass 
Ca b l e  t e s t e r  - 1 p e r  cl ass (t h i s co u l d  r an g e  f r o m  a si m p l e  co n t i n u i t y  t e st e r  t o  t e st e r  t h at  can  ch e ck  t o t al  
t h r o u g h p u t  o f  t h e  cabl e ) 
Si x  5 6 8 B St a n d a r d  Pa t c h  Pa n e l s  
T w o  1 9 -i n c h  Co m m u n i c a t i o n  R a c k s ,  i n t e r -c o n n e c t e d  b y  Ca b l e  T r a y  
  
  
*  Am o u n t  d e p e n d e n t  o n  cl ass si z e  (n u m be r  o f  st u d e n t s) an d  r at i o  l i st e d  abo v e . 
* *  i n d i cat e s r e o ccu r r i n g  co st  f o r  o n e  cl ass m o d u l e  



      

Proposal for i m ple m e n t i n g  C i sc o N e t w ork i n g  A c ad e m y  Pag e  9 of 24 

PR O G R AM  T I T L E: CI SCO  CER T I F I ED  NET W O R K  ASSO CI AT E ( CCNA) 
 
T h e r e  ar e  2 m o d e s t o  co m p l e t e  C C NA:  

• T h e  C i sco  Ne t w o r k i n g  Acad e m y  o f f e r s 2 d i f f e r e n t  C C NA C u r r i cu l u m , v i z , C C NA D i sco v e r y  an d  C C NA 
Ex p l o r at i o n  

• C C NA D i sco v e r y  p r o v i d e s st u d e n t s w i t h  a f o u n d at i o n al  l e ar n i n g  i n  n e t w o r k i n g  base d  o n  ap p l i cat i o n  w h i l e . 
• C C NA Ex p l o r at i o n  p r o v i d e s st u d e n t s w i t h  d e e p  i n si g h t  o n  t o  p r o t o co l s an d  t h e o r y  o f  n e t w o r k i n g  base d  o n  

T e ch n o l o g y  
• U p o n  su cce ssf u l  co m p l e t i o n  o f  m o d u l e s 1 &  2 o f  C C NA D i sco v e r y  C u r r i cu l u m , st u d e n t s q u al i f y  f o r  t h e  

C i sco  C e r t i f i e d  En t r y  Ne t w o r k  T e ch n i ci an  (C C ENT ) ce r t i f i cat i o n  
• U p o n  su cce ssf u l  co m p l e t i o n  o f  m o d u l e s 1 t o  4 o f  e i t h e r  C C NA D i sco v e r y  o r  C C NA Ex p l o r at i o n  C u r r i cu l u m , 

st u d e n t s q u al i f y  f o r  t h e  C i sco  C e r t i f i e d  Ne t w o r k  Asso ci at e  (C C NA) C e r t i f i cat i o n . 
 

D U RAT IO N O F  C O U RS E F O R S T U D ENT S  : 280 H O U RS  
 

D U RAT IO N O F  INS T RU C T O R T RAINING  19 WO RKING  D AY S  sp l i t  i n t o  
11 an d  8 d ay s i n  2 p h ase s 

IND IC AT IVE C O S T  O F  S U PPO RT  F EES  : Rs.12,500/- +  t ax e s p e r  Y e ar  
 

IND IC AT IVE C O S T  O F  INS T RU C T O R T RAINING , PER   
INS T RU C T O R 

Ap p r o x . Rs 1250/- p e r  d ay  +  
t ax e s 

M INIM U M   NU M B ER O F  F AC U L T Y  T O  B E T RAINED   Pr e f e r abl e  T WO  
IND IC AT IVE C O S T  O F  EQ U IPM ENT  (cu r r e n t  ap p l i cabl e  p r i ce  sh al l  

be  p r o v i d e d  by  C i sco  Par t n e r ) 
Re q u i r e d  Eq u i p m e n t  f o r  t h e  C C NA l ab 
 
 
 

Rs 4,10,000 (1841 Ro u t e r  Po d ) 
Rs 4,85,000 (2801 Ro u t e r  Po d ) 
Rs 5,50,000 (2811 Ro u t e r  Po d ) 
Rs 3,10,000 (O n l y  C C NA 
D i sco v e r y  1 &  2) 
 
C o l l eg e to  ch o o se f r o m  o n e o f  
th e ab o v e d ep en d i n g  o n  th e 
cu r r i cu l u m  o p ted  f o r  an d  th ei r  
av ai l ab l e b u d g et 

Passi v e  e q u i p m e n t  co st  e x cl u d e s co st  o f  e x i st i n g  PC  &  
se r v e r  o f  t h e  i n st i t u t e s co m p u t e r  l ab 

Rs 50 K 

C C NA C e r t i f i cat i o n  o f  2 i n st r u ct o r s Rs 4 K 
T r av e l  C o st s o f  2 i n st r u ct o r s t o  Par e n t  Acad e m y  
B o ar d i n g  &  L o d g i n g  C o st s  d u r i n g  t r ai n i n g   

O n  act u al s  
As p e r  d i e m  

 
 
C o u r s e  C o n t e n t :   
    
Cu r r i c u l u m :    B o t h  t h e  C C NA D i sco v e r y  an d  C C NA Ex p l o r at i o n  cu r r i cu l u m  i s d e si g n e d  t o  be  a 

co m p r e h e n si v e  p r o g r am  co n si st i n g  o f  f o u r  m o d u l e s w i t h  a t o t al  o f  280 h o u r s e ach  
w i t h  e v e r y  m o d u l e  sp an n i n g  t o  70 h o u r s 

 
CCNA D i s c o v e r y     C C NA D i sco v e r y  t e ach e s n e t w o r k i n g  base d  o n  ap p l i cat i o n  co v e r i n g  t h e  t y p e s o f  

p r act i cal  n e t w o r k s st u d e n t s m ay  e n co u n t e r , f r o m  si m p l e  h o m e  o r  sm al l  o f f i ce  
n e t w o r k s t o  m o r e  co m p l e x  e n t e r p r i se  m o d e l s. S t u d e n t s l e ar n  t h e  t e ch n i cal  sk i l l s 
an d  so f t  sk i l l s n e e d e d  t o  su cce e d  i n  e n t r y -l e v e l  n e t w o r k i n g  p r o f e ssi o n s su ch  as a 
n e t w o r k  i n st al l e r , h e l p  d e sk  t e ch n i ci an , p r e -sal e s su p p o r t  t e ch n i ci an , o r  n e t w o r k  
t e ch n i ci an . C C NA D i sco v e r y  al so  p r o v i d e s an  i n t r o d u ct i o n  t o  ad v an ce d  
t e ch n o l o g i e s su ch  as v o i ce , v i d e o , w i r e l e ss, an d  se cu r i t y  
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CCNA 
D i s c o v e r y  Co u r s e  Co n t e n t  

H o m e  an d  S m al l  B u si n e ss Ne t w o r k i n g  
• In t r o d u ct i o n  t o  n e t w o r k i n g  
• B asi c cabl i n g  f o r  S O H O  
• L AN ad d r e ssi n g  an d  n e t w o r k  se r v i ce s 
• B asi c w i r e l e ss an d  se cu r i t y  
• T r o u bl e sh o o t i n g  – p l an /bu i l d  h o m e  n e t w o r k  

Ne t w o r k i n g  at  a S m al l -t o -M e d i u m  B u si n e ss o r   
an  IS P 

• In t r o  t o  O S I m o d e l /T C P m o d e l  
• S M B  r o u t i n g  an d  sw i t ch i n g  
•  WAN t e ch n o l o g y  
•  IP ad d r e ssi n g   
•  Ne t w o r k  d e v i ce s an d  cabl i n g  
•  S e cu r i t y  / d i sast e r  r e co v e r y  

In t r o d u ci n g  Ro u t i n g  an d  S w i t ch i n g  i n  t h e   
En t e r p r i se  

• En t e r p r i se  o v e r v i e w  
• L AN/WAN p e r f o r m an ce  
• IP ad d r e ssi n g  – VL S M  an d  su bn e t t i n g  
• Ad v an ce d  sw i t ch i n g  an d  r o u t i n g  
• EIG RP, O S PF , VL ANs, VT P, F r am e  Re l ay  
• L AN/WAN/VL AN t r o u bl e sh o o t i n g  

D e si g n i n g  an d  S u p p o r t i n g  C o m p u t e r  Ne t w o r k s 
• D e si g n  co n ce p t s an d  e q u i p m e n t  se l e ct i o n  
• IP ad d r e ssi n g  o n  a L AN/WAN 
• Ne t w o r k  d e si g n   
• C i sco  d e v i ce  co n f i g u r at i o n  u p g r ad e  
• S t r o n g e r  t h e o r e t i cal  n o t i o n  o f  co n v e r g e d  n e t w o r k s 

 
 
CCNA Ex p l o r a t i o n    C C NA Ex p l o r at i o n  i n t e g r at e s r e l at e d  e n g i n e e r i n g  co n ce p t s an d  p r o v i d e s st u d e n t s 

w i t h  t h e  sk i l l s n e e d e d  t o  su cce e d  i n  n e t w o r k i n g -r e l at e d  d e g r e e  p r o g r am s. T h e  
cu r r i cu l u m  al l o w s st u d e n t s t o  l e ar n  sk i l l s i n  a co m p r e h e n si v e , t h e o r e t i cal , an d  
p r act i cal  w ay  t h at  i s r e f l e ct i v e  o f  co m m o n  

  e d u cat i o n al  p r act i ce s at  t h e  co l l e g e  l e v e l . It  o f f e r s f l e x i bi l i t y  i n  cu r r i cu l u m  d e l i v e r y  
an d  p e r m i t s sh o r t e n e d  co u r se  d e l i v e r y  t i m e . C C NA Ex p l o r at i o n  al so  p r o v i d e s an  
i n t r o d u ct i o n  t o  ad v an ce d  t e ch n o l o g i e s su ch  as v o i ce , v i d e o , w i r e l e ss, an d  se cu r i t y . 

 
CCNA 

Ex p l o r a t i o n  Co u r s e  Co n t e n t  

Ne t w o r k i n g  F u n d am e n t al s 
• In t r o  t o  Ad v an ce d  T e ch n o l o g i e s an d  C o n v e r g e d  

Ne t w o r k s  
• T o p -D o w n  Ap p r o ach  t o  Ne t w o r k i n g  

Ro u t i n g  Pr o t o co l s an d  C o n ce p t s 
• D y n am i c Ro u t i n g  p r o t o co l s 
• VL S M , O S PF , EIG RP 
• M o r e  ch al l e n g i n g  l abs 

L AN S w i t ch i n g  an d  Wi r e l e ss 
• S w i t ch  C o n f i g u r at i o n  
• Rap i d  S p an n i n g  T r e e  p r o t o co l  
• Wi r e l e ss co n ce p t s 
• VL AN’ s &  IP T e l e p h o n y  basi cs 
 

Acce ssi n g  t h e  WAN 
• Ne w  WAN co n ce p t s 
• AC L s, VPN co n ce p t s 
• PPP, PPPo E an d  F r am e  r e l ay , e t c 
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E q u i p m e n t  D e t a i l s  f o r  C C N A :  
Re q u i r e d  C i sco  Eq u i p m e n t  C o n f i g u r at i o n  (T h e  f o l l o w i n g  C C NA Pr o g r am  L ab B u n d l e s ar e  o n l y  ap p l i cabl e  t o  C C NA 
cu r r i cu l u m  O NL Y ) 
 

A c ad em ies ad o p ting  CCN A  D isc o v er y  1 –4 o r  CCN A  Ex p lo r atio n 1 –4:  
M inim u m  R eq u ir ed  Eq u ip m ent B u nd le 
I n  o r d e r  t o  i m p l e m e n t  t h e  d i f f e r e n t  t o p o l o g i e s  t h a t  a r e  u s e d  i n  t h e  l a b  e x e r c i s e s  o f  t h e  C C N A  c u r r i c u l a ,  
A c a d e m i e s  t e a c h i n g  t h e  f o u r  c o u r s e s  o f   C C N A  D i s c o v e r y  o r  C C N A  Ex p l o r a t i o n  m u s t  m e e t  o r  e x c e e d  t h e  
f o l l o w i n g  e q u i p m e n t  r e q u i r e m e n t s :  
–3 C i s c o  1841, 280 1 o r  2811 r o u t e r s  w i t h  Ba s e  I P I O S  
–3 29 6 0  s w i t c h e s   
–2 Li n k s y s  w i r e l e s s  r o u t e r s  ( Li n k s y s  310 N  i s  p r e f e r r e d  b u t  54G i s  a l t e r n a t i v e )  o r  S O H O  e q u i v a l e n t   
  
N o t e :  T h e  r o u t e r s  a n d  s w i t c h e s  i n  t h i s  e q u i p m e n t  b u n d l e s  c a n  b e  s u b s t i t u t e d  b y  o t h e r  C i s c o  m o d e l s  w i t h  
e q u a l  o r  h i g h e r  s p e c i f i c a t i o n s  
  

 

A c ad em ies ad o p ting  CCN A  D isc o v er y  1  and  2 O nly  
M inim u m  R eq u ir ed  Eq u ip m ent B u nd le:  
A c a d e m i e s  t h a t  d e c i d e  t o  o f f e r  C C N A  D i s c o v e r y  1 a n d  2 o n l y  d o  n o t  r e q u i r e  t h e  f u l l  f u n c t i o n a l i t y  o f  t h e  29 6 0  
s w i t c h e s  a n d  c a n  s u b s t i t u t e  t h e m  w i t h  Et h e r n e t  S w i t c h  I n t e r f a c e  C a r d s  f o r  t h e  1841 r o u t e r s .  T h e  f o l l o w i n g  i s  
t h e  m i n i m u m  e q u i p m e n t  r e q u i r e d :  
–3 C i s c o  1841 r o u t e r s  w i t h  Ba s e  I P I O S  
–3 f o u r  p o r t  Et h e r n e t  S w i t c h  I n t e r f a c e  C a r d s  f o r  t h e  1841 Ro u t e r s   
–2 Li n k s y s  w i r e l e s s  r o u t e r s  ( Li n k s y s  310 N  i s  p r e f e r r e d  b u t  54G i s  a l t e r n a t i v e )  o r  S O H O  e q u i v a l e n t   
  
N o t e :  T h e  r o u t e r s  a n d  s w i t c h e s  i n  t h i s  e q u i p m e n t  b u n d l e s  c a n  b e  s u b s t i t u t e d  b y  o t h e r  C i s c o  m o d e l s  w i t h  
e q u a l  o r  h i g h e r  s p e c i f i c a t i o n s  
  

 

A d d itio nal L ab  Eq u ip m ent R eq u ir ed   
I n  a d d i t i o n  t o  t h e  n e t w o r k i n g  e q u i p m e n t  s p e c i f i e d  a b o v e ,  t h e  l a b  t o p o l o g i e s  o f  C C N A  D i s c o v e r y  a n d  C C N A  
Ex p l o r a t i o n  r e q u i r e  t h e  u s e  o f  t h e  f o l l o w i n g  e q u i p m e n t  a n d  a c c e s s o r i e s :  
–1 PC  a c t i n g  a s  a n  A p p l i c a t i o n  S e r v e r  
–2 d e s k t o p  PC s  a c t i n g  a s  c l i e n t s  
–N I C  C a r d s  f o r  t h e  PC  s e r v e r  a n d  PC  c l i e n t s  
–2 W i r e l e s s  LA N  A d a p t e r s  f o r  t h e  c l i e n t  PC s   
–Et h e r n e t  c a b l e s  a n d  s e r i a l  c a b l e s   
–C a b l e -m a k i n g  a n d  -t e s t i n g  e q u i p m e n t     
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Bundles: 
 

B u nd le Co d e: CCN A -A PA C-ED 1 8 41    
CCN A  D isc o v er y  and  CCN A  Ex p lo r atio n 1 –4 - S tand ar d  Eq u ip m ent B u nd le - V er sio n 1 . 0  
R o u ting  Pr o d u c ts D esc r ip tio n Q ty  
C I S C O 1841 M o d u l a r  Ro u t e r  w / 2x F E,  2 W A N  s l o t s ,  32 F L/ 128 D R   3 
W I C -2A / S  2-Po r t  A s y n c / S y n c  S e r i a l  W A N  I n t e r f a c e  C a r d   3 
C A B-S S -V 35M T  V . 35 C a b l e ,  D T E M a l e  t o  S m a r t  S e r i a l ,  10  F e e t   3 
C A B-S S -V 35F C  V . 35 C a b l e ,  D C E F e m a l e  t o  S m a r t  S e r i a l ,  10  F e e t   3 
S w itc h ing  Pr o d u c ts D esc r ip tio n Q ty  

W S -C 29 6 0 -24T T -L 
C a t a l y s t  29 6 0  24 10 / 10 0  +  2 10 0 0 BT  LA N  Ba s e  
I m a g e  3 

S u p p o r t Pr o d u c ts D esc r ip tio n Q ty  
C O N -S N T -C I S C O 1841 S M A RT n e t  8x 5x N BD  f o r  1841 M o d u l a r  Ro u t e r  w / 2x F   3 
C O N -S N T -C 29 6 0 2T T  S M A RT N ET  8X 5X N BD  C a t a l y s t  29 6 0  24 10 / 10 0  +  2 

10 0 0 BT  LA N  3 
L ink sy s Pr o d u c ts D esc r ip tio n Q ty  
Li n k s y s  W RT 310 N  W i r e l e s s  N -Br o a d b a n d  Ro u t e r  2 
O p tio nal R ac k  M o u nt K it    Q ty  
A C S -1841-RM -19  Ra c k m o u n t  K i t  f o r  t h e  1841 3 

 
 

B u nd le Co d e: CCN A -A PA C-ED 28 0 1    
CCN A  D isc o v er y  and  CCN A  Ex p lo r atio n 1 –4 - S tand ar d  Eq u ip m ent B u nd le - V er sio n 1 . 0    
R o u ting  Pr o d u c ts D esc r ip tio n Q ty  
C I S C O 280 1 280 1 w / A C  PW R, 2F E, 4s l o t s ( 2H W I C ) , 2PV D M , 2A I M , I P 

BA S E, 6 4F / 128D  3 
W I C -2A / S  2-Po r t  A s y n c / S y n c  S e r i a l  W A N  I n t e r f a c e  C a r d  3 
C A B-S S -V 35M T  V . 35 C a b l e ,  D T E M a l e  t o  S m a r t  S e r i a l ,  10  F e e t  3 
C A B-S S -V 35F C  V . 35 C a b l e ,  D C E F e m a l e  t o  S m a r t  S e r i a l ,  10  F e e t  3 
S w itc h ing  Pr o d u c ts D esc r ip tio n Q ty  

W S -C 29 6 0 -24T T -L 
C a t a l y s t  29 6 0  24 10 / 10 0  +  2 10 0 0 BT  LA N  Ba s e  
I m a g e  3 

S u p p o r t Pr o d u c ts D esc r ip tio n Q ty  
C O N -S N T -C 280 1 S M A RT N ET  8X 5X N BD  2 F E Ro u t e r  w / 2 H W I C / I P 3 
C O N -S N T -C 29 6 0 2T T  S M A RT N ET  8X 5X N BD  C a t a l y s t  29 6 0  24 10 / 10 0  +  2 

10 0 0 BT  LA N  3 
L ink sy s Pr o d u c ts D esc r ip tio n Q ty  
Li n k s y s  W RT 310 N  W i r e l e s s  N -Br o a d b a n d  Ro u t e r  2 

 
 

B u nd le Co d e: CCN A -A PA C-ED 28 1 1    
CCN A  D isc o v er y  and  CCN A  Ex p lo r atio n 1 –4 - S tand ar d  Eq u ip m ent B u nd le - V er sio n 1 . 0   
  

  
R o u ting  Pr o d u c ts D esc r ip tio n Q ty  

C I S C O 2811 
2811 w /  A C  
PW R, 2F E, 4H W I C s , 2PV D M s , 1N M E, 2A I M S , I P 
BA S E, 6 4F / 256 D  

3 

W I C -2A / S  2-Po r t  A s y n c / S y n c  S e r i a l  W A N  I n t e r f a c e  C a r d  3 
C A B-S S -V 35M T  V . 35 C a b l e ,  D T E M a l e  t o  S m a r t  S e r i a l ,  10  F e e t  3 
C A B-S S -V 35F C  V . 35 C a b l e ,  D C E F e m a l e  t o  S m a r t  S e r i a l ,  10  F e e t  3 
S w itc h ing  Pr o d u c ts D esc r ip tio n Q ty  
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W S -C 29 6 0 -24T T -L 
C a t a l y s t  29 6 0  24 10 / 10 0  +  2 10 0 0 BT  LA N  Ba s e  
I m a g e  3 

S u p p o r t Pr o d u c ts D esc r ip tio n Q ty  
C O N -S N T -2811 S M A RT N ET  8X 5X N BD  2811 w /  A C  PW R, 2F E, 4H W I  3 
C O N -S N T -C 29 6 0 2T T  S M A RT N ET  8X 5X N BD  C a t a l y s t  29 6 0  24 10 / 10 0  +  2 

10 0 0 BT  LA N  3 
L ink sy s Pr o d u c ts D esc r ip tio n Q ty  
Li n k s y s  W RT 310 N  W i r e l e s s  N -Br o a d b a n d  Ro u t e r  2 

 
 

B u nd le Co d e: CCN A - A PA C-D 1 8 41    
CCN A  D isc o v er y  - S tand ar d  B u nd le - V er sio n 1 . 0  - A c ad em ies Teac h ing  CCN A  D isc o v er y  1  
and  2 O nly  
  

  
R o u ting  Pr o d u c ts D esc r ip tio n Q ty  
C I S C O 1841 M o d u l a r  Ro u t e r  w / 2x F E,  2 W A N  s l o t s ,  32 F L/ 128 D R   3 
W I C -2A / S  2-Po r t  A s y n c / S y n c  S e r i a l  W A N  I n t e r f a c e  C a r d   3 
C A B-S S -V 35M T  V . 35 C a b l e ,  D T E M a l e  t o  S m a r t  S e r i a l ,  10  F e e t   3 
C A B-S S -V 35F C  V . 35 C a b l e ,  D C E F e m a l e  t o  S m a r t  S e r i a l ,  10  F e e t   3 
S w itc h ing  M o d u le D esc r ip tio n Q ty  
H W I C -4ES W   4 p o r t  10 / 10 0  Ba s e T  Et h e r n e t  s w i t c h  H W I C  3 
S u p p o r t Pr o d u c ts D esc r ip tio n Q ty  
C O N -S N T -C I S C O 1841 S M A RT n e t  8x 5x N BD  f o r  1841 M o d u l a r  Ro u t e r  w / 2x F   3 
L ink sy s Pr o d u c ts D esc r ip tio n Q ty  
Li n k s y s  W RT 310 N  W i r e l e s s  N -Br o a d b a n d  Ro u t e r  2 
O p tio nal R ac k  M o u nt K it  D esc r ip tio n  Q ty  
A C S -1841-RM -19  Ra c k m o u n t  K i t  f o r  t h e  1841 3 

 
* Please note that this c u r r ent list of  eq u ip m ent or  their  eq u iv alents is as of  J u ly  1 1 ,  2 0 0 7.  Cisc o r eser v es the ab solu te 
r ig ht to c hang e any  or  all of  the c om p onents of  these lab or ator y  eq u ip m ent in the f u tu r e as d eem ed  ap p r op r iate.  F or  
m or e inf or m ation,  p lease sp eak  w ith the Cisc o p er son or  the r elev ant Par tner  that Cisc o has d esig nated .  
 
 
•  T h e  Ci s c o  CCENT  ( Ci s c o  Ce r t i f i e d  En t r y  Ne t w o r k i n g  T e c h n i c i a n ) c e r t i f i c a t i o n  v al i d at e s t h e  sk i l l s r e q u i r e d  f o r  
e n t r y -l e v e l  n e t w o r k  su p p o r t  p o si t i o n s, t h e  st ar t i n g  p o i n t  f o r  m an y  su cce ssf u l  car e e r s i n  n e t w o r k i n g . C an d i d at e s 
sh o u l d  h av e  t h e  k n o w l e d g e  an d  sk i l l  t o  i n st al l , o p e r at e  an d  t r o u bl e sh o o t  a sm al l  e n t e r p r i se  br an ch  n e t w o r k , 
i n cl u d i n g  basi c n e t w o r k  se cu r i t y . C C ENT  ce r t i f i cat i o n  i s t h e  f i r st  st e p  t o w ar d  ach i e v i n g  C C NA, w h i ch  co v e r s 
m e d i u m  si z e  e n t e r p r i se  br an ch  n e t w o r k s w i t h  m o r e  co m p l e x  co n n e ct i o n s. 
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PR O G R AM  T I T L E: 

I T  ESSENT I AL S: PC H a r d w a r e  a n d  So f t w a r e   
 

Ad v an t ag e s o f  t h e  Pr o g r am : 
 
T h i s co u r se  w i l l  i n t r o d u ce  st u d e n t s t o  i n f o r m at i o n  t e ch n o l o g y  an d  d at a co m m u n i cat i o n s.   
 
D U RAT IO N O F  C O U RS E F O R S T U D ENT S  : 70 H O U RS  

 
D U RAT IO N O F  INS T RU C T O R T RAINING  : IT E PC  H ar d w ar e  an d  S o f t w ar e  – 

7  Wo r k i n g  D ay s 
IND IC AT IVE C O S T  O F  S U PPO RT  F EES  : Rs.3,500 – PER Y EAR 

 
IND IC AT IVE C O S T  O F  INS T RU C T O R T RAINING  :  
 

Ap p r o x . Rs 1250/d ay  +  
Ed u cat i o n  ce ss t ax  

M INIM U M   NU M B ER O F  F AC U L T Y  T O  B E T RAINED   Pr e f e r abl y  T w o   
IND IC AT IVE C O S T  O F  EQ U IPM ENT      
Re q u i r e d  M i n . Eq u i p m e n t  f o r  t h e  l ab As p e r  t h e  l i st  g i v e n  be l o w  

 
C o m p T IA A+  C e r t i f i cat i o n  co st  f o r  IT E 1 Rs 8.9K 
T r av e l  C o st s o f  2 i n st r u ct o r s t o  p ar e n t  acad e m y  
 f o r  IT  Esse n t i al s   
B o ar d i n g  &  L o d g i n g  C o st s f o r  a t o t al  o f  7 d ay s t r ai n i n g  

O n  act u al  
 
As p e r  d i e m  ch ar g e s  
 

 
* A ssu m p tion that institu tion has nec essar y  inf r astr u c tu r e lik e PC’ s f or  c u r r ic u lu m  v iew ing ,  4-5 PC’ s f or  lab  Pr ac tic e. 
 
I T  ESSENT I AL S: CO U R SE CO NT ENT S  
 
I T  E s s e n t i a l s :  P C  H a r d w a r e  a n d  S o f t w a r e  
 

T h i s co u r se  i n t r o d u ce s st u d e n t s t o  i n f o r m at i o n  t e ch n o l o g y  an d  d at a 
co m m u n i cat i o n s. S t u d e n t s w i l l  d e v e l o p  t h e  n e ce ssar y  sk i l l s t o  e n t e r  t h i s f i e l d  by  
bu i l d i n g  a co m p u t e r , i n st al l i n g  t h e  o p e r at i n g  sy st e m , ad d i n g  p e r i p h e r al s, 
co n n e ct i n g  t h e  co m p u t e r  t o  a l o cal  ar e a n e t w o r k  an d  t o  t h e  In t e r n e t . T h i s i s a 
h an d s-o n , l ab-o r i e n t e d  co u r se  t h at  st r e sse s l abo r at o r y  saf e t y  an d  w o r k i n g  
e f f e ct i v e l y  i n  a g r o u p  e n v i r o n m e n t .  

 
C o m p l e t i o n  o f  IT E: PC  H ar d w ar e  an d  S o f t w ar e  cu r r i cu l u m  st u d e n t  i s e l i g i bl e  t o  ap p e ar  f o r  Co m p T I A A+   
   
Eq u i p m e n t  D e t a i l s : 
 
I T  Es s e n t i a l s : PC H a r d w a r e  a n d  So f t w a r e : 
 
I T EM :       Q t y : U s a g e : 
Cl a s s  s e t  o f  PCs : 
(e i t h e r  Pe n t i u m  IIIs / C e l e r o n s  500M h z  o r  
be t t e r ). 
Wi t h : 
4 t o  10 G i g a by t e  H ar d  D i sk ,  
C D -RO M  D r i v e ,  
Ne t w o r k  C ar d , 
 S o u n d  C ar d s,  
F l o p p y  D r i v e ,  
M o n i t o r ,  
Ke y bo ar d  an d  M o u se  
B e st  n o t  t o  h av e  so u n d , v i d e o  an d  n e t w o r k i n g  

1 (p e r  S t u d e n t ) 
   (e x am p l e  16 
f o r  16 S t u d e n t s) 

 
D e l i v e r y  o f  C i sco  C u r r i cu l u m  an d  
Asse ssm e n t . 
 
Al so  n o t e , i f  r e q u i r e d , IT E 
cu r r i cu l u m  m ay  be  d o w n  l o ad e d  
f r o m  C i sco  Acad e m y  an d  i n st al l e d  
o n  a p r o t e ct e d  S e r v e r  PC  
acce ssi bl e  o n l y  t o  t h e  cl ass 
st u d e n t s an d  In st r u ct o r . 
T h i s o p t i o n  i s r e q u i r e d  i f  t h e  
In t e r n e t  acce ss i s o n l y  56k bp s. o r  



      

Proposal for i m ple m e n t i n g  C i sc o N e t w ork i n g  A c ad e m y  Pag e  15 of 24 

bu i l t  i n t o  m o t h e r bo ar d  as t h i s t y p e  o f  sy st e m  
l ack s f l e x i bi l i t y . 

i s i n t e r m i t t e n t  i n  acce ss e t c. 

 
I n t e r n e t  Ac c e s s : 
(Br o a d b a n d  – M i n  1 2 8  k b p s ) 

As p e r  n u m be r  
o f  PC s. PL U S  
o n e  f o r  t h e  
In st r u ct o r . 
 

C i sco  Acad e m y  Asse ssm e n t  
acce ss an d  cu r r i cu l u m  d e l i v e r y . 

 
Cl a s s  s e t  o f  So f t w a r e : 
Wo r k i n g  C D  S e t s o f : 
Wi n d o w s 9x  (Wi n 98S E) 
Wi n d o w s 2000 Pr o f e ssi o n al  
Wi n d o w s X P Pr o f e ssi o n al  
B l an k  f l o p p y  d i sk s. 

 
As p e r  n u m be r  
o f  PC s 

 
S t u d e n t s t o  In st al l  an d  C o n f i g u r e  
d u r i n g  L ab. Ex e r ci se s. 

 
D a t a  Pr o j e c t o r  
(m i n . 800x 600 Re so l u t i o n  an d  
PC  co m p at i bl e ) 

 
1 

 
Re q u i r e d  f o r  In st r u ct o r  an d  
S t u d e n t  cu r r i cu l u m  an d  l e sso n  
d e l i v e r y . 

An t i -St a t i c  Pr e c a u t i o n s : 
B e n ch  An t i -st at i c m at s an d  i n d i v i d u al  an t i -
st at i c w r i st  st r ap s. 

As p e r  n u m be r  
o f  S t u d e n t s 
PL U S  o n e  . 

 

T o o l  K i t s : 
S m al l  se l e ct i o n  o f  Ph i l l i p s an d  Po z i D r i v e  
S cr e w d r i v e r s, sm al l  an g l e  cu t t e r s, sm al l  l o n g  
n o se  p l i e r s, t w e e z e r s, m u l t i m e t e r , e t c. 

O n e  se t  p e r  
st u d e n t  
p r e f e r abl e . 

Wi l l  be  e x t e n si v e l y  u se d  d u r i n g  
L ab. Ex e r ci se s i n  PC  asse m bl y  d i s-
asse m bl y  an d  p e r i p h e r al  
i n st al l at i o n . 

L a b .  Cl a s s  s e t  o f  o l d e r  PCs : 
( m i n . Pe n t i u m  I’ s o r  be t t e r ) 

As p e r  n u m be r  
o f  st u d e n t s 

U se d  f o r  asse m bl y  an d  d i s-
asse m bl y  L abs. 
M ay  u se  be t t e r  se t  abo v e  bu t  
t h e se  m ay  t h e n  r e q u i r e  e x t r a 
sp ar e  p ar t s i f  st u d e n t s 
acci d e n t al l y  d am ag e  a p ar t . 

En v i r o n m e n t : 
Ro o m  t o  be  l ar g e  e n o u g h  t o  acco m m o d at e  al l  
t h e  st u d e n t s an d  e q u i p p e d  w i t h  a w h i t e  bo ar d  
f o r  t h e  In st r u ct o r . 
Wi t h : 
Ad e q u at e  h e at i n g /co o l i n g  an d  f r e sh  ai r . 
Ad e q u at e  T abl e s/be n ch e s an d  ch ai r s . 

As p e r  n u m be r  
o f  S t u d e n t s 
PL U S  f o r  
In st r u ct o r  

 
F o r  T h e o r y  an d  L ab. Ex e r ci se  
d e l i v e r y . 

 
R e c o m m e n d e d : 
 

• O n e  In t e r n e t  co n n e ct i o n  f o r  e ach  st u d e n t  t o  co n d u ct  In t e r n e t  se ar ch e s an d  d o w n l o ad  d r i v e r s  
• O n e  i n t e g r at e d  p r i n t e r /scan n e r /co p i e r  p e r  t w o  L ab PC s 
• O n e  L i n k sy s w i r e l e ss r o u t e r /sw i t ch  o r  e q u i v al e n t  p e r  t w o  L ab PC s, L i n k sy s m o d e l  WRT  300N p r e f e r r e d  
• O n e  Wi r e l e ss PC I n e t w o r k  ad ap t e r  (co m p at i bl e  w i t h  t h e  abo v e  w i r e l e ss r o u t e r /sw i t ch ) f o r  e ach  L ab PC  

 
M i n i m u m  R e q u i r e m e n t : 
 

• O n e  In t e r n e t  co n n e ct i o n  f o r  In t e r n e t  se ar ch e s an d  d r i v e r  d o w n l o ad s 
• O n e  i n t e g r at e d  p r i n t e r /scan n e r /co p i e r  f o r  t h e  cl ass t o  sh ar e  
• O n e  L i n k sy s w i r e l e ss r o u t e r /sw i t ch  o r  e q u i v al e n t  f o r  t h e  cl ass t o  sh ar e , L i n k sy s m o d e l  WRT  300N 

p r e f e r r e d  
• T w o  Wi r e l e ss PC I n e t w o r k  ad ap t e r s (co m p at i bl e  w i t h  t h e  abo v e  w i r e l e ss r o u t e r /sw i t ch ) f o r  t h e  cl ass t o  

sh ar e  
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AD V ANCED  CO U R SES 
 

PR O G R AM  T I T L E: CI SCO  CER T I F I ED  NET W O R K  PR O F ESSI O NAL  ( CCNP) 
 

Ad v an t ag e s o f  t h e  Pr o g r am : 
 

• T h i s i s a m o r e  ad v an ce d  p r o g r am . T h e  cu r r i cu l u m  i n cl u d e s co m p l e x  n e t w o r k  co n f i g u r at i o n s an d  h o w  t o  
D i ag n o se  an d  t r o u bl e sh o o t  n e t w o r k  p r o bl e m s. U p o n  su cce ssf u l  co m p l e t i o n  o f  C C NP 1-4, st u d e n t s q u al i f y  
f o r  C i sco  C e r t i f i e d  Ne t w o r k  Pr o f e ssi o n al  (C C NP) ce r t i f i cat i o n . 

• Pr e  r e q u i s i t e  – St u d e n t s  &  I n s t r u c t o r s  m u s t  h a v e  q u a l i f i e d  a s  a  CCNA t o  t a k e  t h e  i n t e r n a t i o n a l  CCNP 
c e r t i f i c a t e  

D U RAT IO N O F  C O U RS E F O R S T U D ENT S  : 280 H O U RS  
 

D U RAT IO N O F  INS T RU C T O R T RAINING  : 8 WEEKS   
(2 WEEKS  p e r  m o d u l e )   

IND IC AT IVE C O S T  O F  S U PPO RT  F EES  : C h ar g e d  by  t h e  S u p p o r t  
Acad e m y  i n  Au st r al i a 

IND IC AT IVE C O S T  O F  INS T RU C T O R T RAINING  PER  
INS T RU C T O R 

U S D  4000 

M INIM U M  NU M B ER O F  F AC U L T Y  T O  B E T RAINED   T WO   
IND IC AT IVE C O S T  O F  EQ U IPM ENT  
(cu r r e n t  ap p l i cabl e  p r i ce  sh al l  be  p r o v i d e d  by  C i sco  Par t n e r ) 

 

Re q u i r e d  Eq u i p m e n t  f o r  t h e  l ab S t an d ar d  – Rs 1685 K  
M o d u l ar   -  Rs 1784K 
Pr e m i u m  – Rs 1915 K 
 

Passi v e  e q u i p m e n t  co st  e x cl u d e s co st  o f  e x i st i n g  PC   &  
se r v e r  o f  t h e  i n st i t u t e s co m p u t e r  l ab 

Rs 100K 

C C NP C e r t i f i cat i o n  o f  2 i n st r u ct o r s U S D  600 
T r av e l  C o st s o f  2 i n st r u ct o r s t o  Par e n t  Acad e m y   
B o ar d i n g  &  L o d g i n g  C o st s d u r i n g  t r ai n i n g   

O n  act u al s  
As p e r  d i e m  
 

 
Co u r s e  Co n t e n t s : 
 

C C NP: B u i l d i n g  S cal e abl e  In t e r n e t w o r k s 
(T h e  co u r se  i n t r o d u ce s Ad v an ce d  Ro u t i n g  
p r i n ci p l e s i n  i m p l e m e n t i n g  scal abi l i t y  f o r  
C i sco  r o u t e r s t h at  ar e  co n n e ct e d  t o  L ANs 
an d  WANs.) 
 

In t e r n e t w o r k  scal abi l i t y  
Ro u t i n g  p r o t o co l  o p e r at i o n , co n f i g u r at i o n , an d  
t r o u bl e sh o o t i n g  
EIG RP, O S PF , IS -IS , B G P 
Ro u t e  o p t i m i z at i o n  
IP M u l t i cast  
D H C P co n f i g u r at i o n  
IPv 6 

C C NP: Im p l e m e n t i n g  S e cu r e d  C o n v e r g e d  
Wi d e  Ar e a Ne t w o r k s (T h e  co u r se  i n t r o d u ce s 
ad v an ce d  m u l t i l ay e r  sw i t ch e s i n  
i m p l e m e n t i n g  a scal abl e  t o p o l o g y  base d  
u p o n  C i sco   t e ch n o l o g i e s) 

Ne t w o r k  Re q u i r e m e n t s  
C o n n e ct  T e l e w o r k s  
Im p l e m e n t  F r am e  M o d e  M PL S   
IPse c VPNs  
C i sco  D e v i ce  H ar d e n i n g   
C i sco  IO S  T h r e at  D e f e n se  F e at u r e s 

C C NP: B u i l d i n g  M u l t i l ay e r e d  S w i t ch e d  
Ne t w o r k s (An  ad v an ce d  co u r se  t h at  
i n t r o d u ce s t e ch n i q u e s an d  f e at u r e s 
e n abl i n g  o r  e n h an ci n g  WAN an d  r e m o t e  
acce ss so l u t i o n s.) 
 

In t r o d u ct i o n  t o  C am p u s Ne t w o r k s 
Vi r t u al  L o cal  Ar e a Ne t w o r k s (VL ANs) 
S p an n i n g  T r e e  Pr o t o co l  
In t e r -VL AN Ro u t i n g  
H i g h  Av ai l abi l i t y  i n  a C am p u s En v i r o n m e n t  
Wi r e l e ss C l i e n t  Acce ss 
M i n i m i z i n g  S e r v i ce  L o ss an d  D at a T h e f t  i n  a C am p u s 
Ne t w o r k  
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H i e r ar ch i cal  Ne t w o r k  M o d e l  f o r  cam p u s n e t w o r k s 
C o n f i g u r i n g  C am p u s S w i t ch e s t o  S u p p o r t  Vo i ce  

C C NP: O p t i m i z i n g  C o n v e r g e d  Ne t w o r k s 
(T h e  co u r se  i n cl u d e  t h e  n e w  C i sco  
In t e l l i g e n t  In f o r m at i o n  Ne t w o r k  (IIN) m o d e l  
an d  t h e  C i sco  S e r v i ce -O r i e n t e d  Ne t w o r k  
Ar ch i t e ct u r e  (S O NA) as ar ch i t e ct u r al  
f r am e w o r k s f o r  co n v e r g e d  n e t w o r k s) 

Ne t w o r k  Re q u i r e m e n t s  
C i sco  Vo IP Im p l e m e n t at i o n s  
In t r o d u ct i o n  t o  IP Q o S   
Im p l e m e n t i n g  t h e  D i f f S e r v  Q o S  M o d e l   
Im p l e m e n t i n g  Au t o Q o S   
Wi r e l e ss S e cu r i t y  

 
 
Eq u i p m e n t  D e t a i l s : 
 
R e c o m m e n d a t i o n  Co n f i g u r a t i o n  
S t an d ar d  O p t i o n  2811& 1841 Ro u t e r  +  3650 S w i t ch  +  2811 Wi r e l e ss +  Vo i ce  
M o d u l ar  O p t i o n  2811& 2801 Ro u t e r  +  3650 PO E S w i t ch  +  2811 Wi r e l e ss +  Vo i ce  
Pr e m i u m  O p t i o n  2811 Ro u t e r  +  3650 S w i t ch  PO E S w i t ch  +  2811 Wi r e l e ss +  Vo i ce  
 
 
C C NP Acad e m y  w o u l d  n e e d  o n e  p o d  o f  e ach  se ct i o n  (Ro u t e r , S w i t ch , Wi r e l e ss an d  Vo i ce ) be l o w  f o r  t h e  C C NP 
v 5.0 C o u r se  
 
C C NP Ve r si o n  5.0 - S t an d ar d  Eq u i p m e n t  B u n d l e  - Ve r si o n  1.0 
Re co m m e n d  8 st u d e n t s p e r  bu n d l e  
 
R o u ting  Pr o d u c ts D esc r ip tio n Q ty  

C I S C O 2811 
2811 w /  A C  PW R, 2F E, 4H W I C s , 2PV D M s , 1N M E, 2A I M S , I P 
BA S E, 6 4F / 256 D  1 

C D 28N -A I S K 9 =  C I S C O  280 0  A D V A N C ED  I P S ERV I C ES  F e a t u r e  Pa c k  1 
C I S C O 1841 M o d u l a r  Ro u t e r  w / 2x F E,  2 W A N  s l o t s ,  32 F L/ 128 D R 3 
M EM 1841-128U 19 2D  128 t o  19 2M B S O D I M M  D RA M  f a c t o r y  u p g r a d e  f o r  t h e  C i s c o  1841 3 
C D 18-A I S K 9 =  C I S C O  1841 A D V A N C ED  I P S ERV I C ES  F e a t u r e  Pa c k  3 
C O N -S N T -
C I S C O 1841 S M A RT N ET  8X 5X N BD  M o d u l a r  Ro u t e r  w / 2x F  3 
W I C -2T =  2-Po r t  S e r i a l  W A N  I n t e r f a c e  C a r d  s p a r e  5 
C A B-S S -V 35M T =  V . 35 C a b l e ,  D T E M a l e  t o  S m a r t  S e r i a l ,  10  F e e t  5 
C A B-S S -V 35F C =  V . 35 C a b l e ,  D C E F e m a l e  t o  S m a r t  S e r i a l ,  10  F e e t  5 
      
S w itc h ing  Pr o d u c ts D esc r ip tio n Q ty  
W S -C 356 0 -24PS -E C a t a l y s t  356 0  24 10 / 10 0  Po E +  2 S F P En h a n c e d  I m a g e  2 
W S -C 29 6 0 -24T T -L C a t a l y s t  29 6 0  24 10 / 10 0  +  2 10 0 0 BT  LA N  Ba s e  I m a g e  2 
      
Wir eless Pr o d u c t D esc r ip tio n   
N M E-A I R-W LC 8-K 9  8-A P W LA N  C o n t r o l l e r  N M  f o r  C i s c o  280 0 / 380 0  S e r i e s  1 
A I R-LA P1242A G-?-
K 9  80 2. 11a g  LW A PP A P D u a l  2. 4, 5GH z  RP-T N C  F C C  C n f g  2 
A I R-A N T 49 41 2. 4 GH z , 2. 2 d Bi  D i p o l e  A n t e n n a  w /  RP-T N C  C o n n e c t .  Q t y .  1 4 
A I R-C B21A G-?-K 9  80 2. 11a / b / g  C a r d b u s  A d a p t e r ;  F C C  C n f g  2 
A I R-PI 21A G-?-K 9  80 2. 11a / b / g  Lo w  Pr o f i l e  PC I  A d a p t e r ;  F C C  C n f g  2 
* AIR-C B 2 1 AG  a n d  AIR-P I2 1 AG  a r e  t h e  w i r e l e s s  N IC  f o r  L a p t o p  a n d  D e s k t o p .  Ac a d e m y  s h o u l d  o r d e r  e i t h e r  L a p t o p  o r  D e s k t o p  
W i r e l e s s  N IC  

  
      
V o ic e Pr o d u c t D esc r ip tio n   
C D 28N -I PV =  C I S C O  280 0  I P V o i c e  F e a t u r e  Pa c k   1 
S W -I PC O M M -E1-
C H 1 I P C o m m u n i c a t o r  a n d  Li c e n s e  f o r  C a l l M a n a g e r  3. x  o r  4. x   2 
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S u p p o r t Pr o d u c ts D esc r ip tio n Q ty  
W S -C 356 0 -24T S -E C a t a l y s t  356 0  24 10 / 10 0  +  2 S F P En h a n c e d  I m a g e  2 
W S -C 29 6 0 -24T T -L C a t a l y s t  29 6 0  24 10 / 10 0  +  2 10 0 0 BT  LA N  Ba s e  I m a g e  2 
C O N -S N T -356 0 24T E S M A RT N ET  8X 5X N BD  C a t  356 0  24 10 / 10 0  +  2 S F P En h a n c e d  2 
C O N -S N T -C 29 6 0 2T T  S M A RT N ET  8X 5X N BD  C a t a l y s t  29 6 0  24 10 / 10 0  +  2 10 0 0 BT  LA N  2 
C O N -S N T -LA P1242? S M A RT N ET  8X 5X N BD  80 2. 11a g  LW A PP A P D u a l  2. 4 5GH z  RP 2 
C O N -S N T -A I RC B21? S M A RT N ET  8X 5X N BD  80 2. 11a / b / g  C a r d b u s  2 
    

 
  

Y e l l o w  h i g h l i g h t  i s  t h e  u p g r a d a b l e  p a r t  t o  M o d u lar  a n d  Pr em iu m  Ed itio n 
 
B u nd le Co d e: CCN P-A PA C-
28 0 1 -28 1 1      
U p g r ad e to  M o d u lar  Ed itio n U p g r ad e R o u ter  to  28 0 1    
C I S C O 280 1 280 1 w / A C  PW R, 2F E, 4s l o t s ( 2H W I C ) , 2PV D M , 2A I M , I P 

BA S E, 6 4F / 128D  3 
M EM 280 1-128U 19 2D  128 t o  19 2M B S O D I M M  D RA M  f a c t o r y  u p g r a d e  f o r  t h e  C i s c o  280 1 3 
C D 28-A I S K 9 =  C I S C O  280 1 A D V A N C ED  I P S ERV I C ES  F e a t u r e  Pa c k  3 
C O N -S N T -C 280 1 S M A RT N ET  8X 5X N BD  2 F E Ro u t e r  w / 2 H W I C / I P 3 
 N o t e :   
Ba s e d  o n  C C N P V e r s i o n  5. 0  - S t a n d a r d  Eq u i p m e n t  Bu n d l e  
F u l l y  S u p p o r t  C C N P v 5. 0  
Ro u t e r ,  I O S  s o f t w a r e  a n d  Ro u t e r  m a i n t a i n e n c e  s e r v i c e  u p g r a d e  f r o m  1841 t o  280 1 
  
 
U p g r ad e to  Pr em iu m  Ed itio n U p g r ad e all r o u ter s to  28 1 1  and  u p g r ad e sw itc h  to  su p p o r t Po E   
C I S C O 2811 2811 w /  A C  PW R, 2F E, 4H W I C s , 2PV D M s , 1N M E, 2A I M S , I P 

BA S E, 6 4F / 256 D  1 
C D 28N -A I S K 9 =  C I S C O  280 0  A D V A N C ED  I P S ERV I C ES  F e a t u r e  Pa c k  1 
W S -C 356 0 -24PS -E C a t a l y s t  356 0  24 10 / 10 0  Po E +  2 S F P En h a n c e d  I m a g e  2 
C O N -S N T -2811 S M A RT N ET  8X 5X N BD  2811 w /  A C  PW R, 2F E, 4H W I  3 
C O N -S N T -356 0 24PE S M A RT N ET  8X 5X N BD  C a t a l y s t  356 0  24 10 / 10 0  2 
   
N o t e :   
Ba s e d  o n  C C N P V e r s i o n  5. 0  - S t a n d a r d  Eq u i p m e n t  Bu n d l e  
F u l l y  S u p p o r t  C C N P v 5. 0  
A l l  Ro u t e r s ,  I O S  s o f t w a r e s  a n d  Ro u t e r  m a i n t a i n e n c e  s e r v i c e s  a r e  u p g r a d e d  t o  2811 

W S -C 356 0 -24T S -E i s  u p g r a d e  t o  W S -C 356 0 -24PS -E w h i c h  s u p p o r t  Po w e r  o v e r  Et h e r n e t  ( Po E)  
 
P ar t n u m b er  m ar k ed  w i th  ch ar acter  " ? "  i s to  b e r ep l aced  b y  th e r esp ecti v e r eg u l ato r y  d o m ai n  f o r  each  co u n tr y .  
S p eci f i c r eq u i r em en ts f o r  each  co u n tr y  sh o u l d  al w ay s b e ch eck ed  b ef o r e o r d er i n g  at th e f o l l o w i n g  U R L :   
h ttp : / / w w w . ci sco . co m / w ar p / p u b l i c/ 7 7 9 / sm b i z / w i r el ess/ ap p r o v al s. h tm l   
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PR O G R AM  T I T L E: NET W O R K  SECU R I T Y  ( NS) 
 

Ad v an t ag e s o f  t h e  Pr o g r am : 
 

• T h i s i s m o r e  sp e ci al i z e d  cu r r i cu l a. Ne t w o r k  S e cu r i t y  (NS ) cu r r i cu l u m  i n cl u d e s t h e  d e si g n  an d  
i m p l e m e n t at i o n  o f  se cu r i t y  so l u t i o n s t h at  w i l l  r e d u ce  t h e  r i sk  o f  r e v e n u e  l o ss an d  v u l n e r abi l i t y . As w i t h  
e x i st i n g  co u r se s o f f e r e d  by  t h e  C i sco  Ne t w o r k i n g  Acad e m y , t h e  f o cu s o f  t h e  co u r se  w i l l  co m bi n e  h an d s-
o n  e x p e r i e n ce , i n st r u ct o r -l e d  an d  e -l e ar n i n g  f o r  st u d e n t s. 

D U RAT IO N O F  INS T RU C T O R T RAINING  : 10 WO RKING  D AY S   
 

IND IC AT IVE C O S T  O F  INS T RU C T O R T RAINING  PER  
INS T RU C T O R 

Rs.20,000/- +  ED U C AT IO N 
C ES S  +  S ERVIC E T AX  

IND IC AT IVE C O S T  O F  S U PPO RT  F EES  Rs.12, 500 – PER Y EAR 
 

M INIM U M  NU M B ER O F  F AC U L T Y  T O  B E T RAINED   T WO   
IND IC AT IVE C O S T  O F  EQ U IPM ENT  
(cu r r e n t  ap p l i cabl e  p r i ce  sh al l  be  p r o v i d e d  by  C i sco  Par t n e r ) 

 

Re q u i r e d  Eq u i p m e n t  f o r  t h e  l ab – Nu m be r  o f  bu n d l e s t o  
ch o o se  f r o m  d e p e n d e n t  o n  AS A o r  PIX  – O n l y  o n e  r e q u i r e d  
NS  2.0 S t an d ar d  B u n d l e  
NS  2.0 Pr e m i u m  B u n d l e  

  
 
Rs 4,87,925 
Rs 5,63,050 

Passi v e  e q u i p m e n t  co st  e x cl u d e s co st  o f  e x i st i n g  PC  &  
se r v e r  o f  t h e  i n st i t u t e s co m p u t e r  l ab 

Rs 100 K 

T r av e l  C o st s o f  2 i n st r u ct o r s t o  Par e n t  Acad e m y  
B o ar d i n g  &  L o d g i n g  C o st s d u r i n g  t r ai n i n g  

O n  act u al s  
As p e r  d i e m  
 

 
 
C o u r s e  C o n t e n t s :  
 
•  S e cu r i t y  p o l i cy  d e si g n  an d  m an ag e m e n t  
•  S e cu r i t y  t e ch n o l o g i e s, p r o d u ct s, an d  so l u t i o n s 
•  F i r e w al l  an d  se cu r e  r o u t e r  d e si g n , i n st al l at i o n , co n f i g u r at i o n , 
an d  m ai n t e n an ce  
•  AAA i m p l e m e n t at i o n  u si n g  r o u t e r s an d  f i r e w al l s 
•  S e cu r i n g  t h e  n e t w o r k  at  L ay e r s 2 an d  3 o f  t h e  O S I m o d e l  
•  In t r u si o n  p r e v e n t i o n  i m p l e m e n t at i o n  u si n g  r o u t e r s an d  f i r e w al l s 
•  VPN i m p l e m e n t at i o n  u si n g  r o u t e r s an d  f i r e w al l s 
 
M i n .  r e q u i r e m e n t s  f o r  NS 
 
S T U D ENT  PO D : 
 
H ar d w ar e : 

• Pe n t i u m  III p r o ce sso r , 550 M H z  o r  f ast e r , 256 M B  o f  RAM , C D  RO M , 5G B  H ar d  D r i v e , M i n i m u m  g r ap h i cs 
r e so l u t i o n  o f  256 co l o r s at  800 x  600 l i n e s, Av ai l abl e  32 bi t  PC I sl o t  

 
S o f t w ar e  f o r  S t u d e n t  Po d  PC s: 

• Wi n d o w s 2000 S e r v e r  w i t h  S e r v i ce  Pack  1 o r  S e r v i ce  Pack  2 i n st al l e d  
• Wi n d o w s 2000 Ad v an ce d  S e r v e r , w i t h  t h e se  ad d i t i o n al  r e q u i r e m e n t s: (120 d ay  e v al  co p y  av ai l abl e  v i a 

M i cr o so f t ) 
• Wi t h o u t  M i cr o so f t  C l u st e r i n g  S e r v i ce s i n st al l e d  
• Wi t h  S e r v i ce  Pack  1 o r  S e r v i ce  Pack  2 i n st al l e d  
• Wi n d o w  98, 2000, X P w i t h  l at e st  S e r v i ce  Pack  (S e v e r al  L abs u si n g  C i sco  S e cu r e  AC S  m u st  be  m o d i f i e d ) 
• Wi t h  Pe r so n al  We b se r v e r  an d  f r e e w ar e  F T P se r v e r . 
• Wi t h  a We b an d  F T P se r v e r  
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D e m o  an d  F r e e w ar e  Ap p l i cat i o n s u se d  i n  t h e  l abs w i l l  h av e  t o  be  su bst i t u t e d  w i t h  e q u i v al e n t  p r o g r am s. 
S U PERS ERVER: 
 
S o f t w ar e  f o r  S u p e r S e r v e r : 

• Wi n d o w s 2000 S e r v e r  w i t h  S e r v i ce  Pack  1 o r  S e r v i ce  Pack  2 i n st al l e d  (e v al  v e r si o n  o r  st an d ar d  5 o r  10 
u se r  v e r si o n s) 

• Wi n d o w s 2000 Ad v an ce d  S e r v e r , w i t h  t h e se  ad d i t i o n al  r e q u i r e m e n t s: (120 d ay  e v al  co p y  av ai l abl e  v i a 
M i cr o so f t ) 

• Wi t h o u t  M i cr o so f t  C l u st e r i n g  S e r v i ce s i n st al l e d  
• Wi t h  S e r v i ce  Pack  1 o r  S e r v i ce  Pack  2 i n st al l e d  

 
Pr a c t i c e  L a b  Eq u i p m e n t : 
 
S t an d ar d  - t h e  st an d ar d  bu n d l e  i s an  e co n o m i cal  w ay  t o  p u r ch ase  t h e  m i n i m u m  e q u i p m e n t  r e q u i r e d  t o  d e l i v e r  
NS . 
 
EQ U I PM ENT  L I ST  
 

BUNDLE CODE : 
S A A 1  NS  2 . 0  S t a n d a r d  Bu n d l e  A S A  P o d    
P r o d u c t s  De s c r i p t i o n  Q t y  
C I S C O 18 4 1 M o d u l a r  R o u t e r  w / 2x F E ,  2 W A N  s l o t s ,  3 2 F L/ 128  D R  1 
C I S C O 18 4 1-S E C / K 9  18 4 1 S e c u r i t y  B u n d l e , A d v . S e c u r i t y , 6 4 F L/ 25 6 D R  2 
A S A 5 5 10 -B U N -K 9  A S A  5 5 10  A p p l i a n c e  w i t h  S W ,  3 F E ,  3 D E S / A E S   2 
W S -C 29 6 0 -24 T T -L C a t a l y s t  29 6 0  24  10 / 10 0  +  2 10 0 0 B T  LA N  B a s e  I m a g e  1 
C O N -S N T -
C I S C O 18 4 1 S M A R T N E T  8 X 5 X N B D  M o d u l a r  R o u t e r  w / 2x F  1 
C O N -S N T -
C 18 4 1S E C  S M A R T N E T  8 X 5 X N B D  18 4 1 S e c u r i t y  B u n d l e  2 
C O N -S N T -C 29 6 0 2T T  S M A R T N E T  8 X 5 X N B D  C a t a l y s t  29 6 0  24  10 / 10 0  +  2 10 0 0 B T  LA N  1 
C O N -S N T -
A S 1B U N K 9  

S M A R T N E T  8 X 5 X N B D  A S A 5 5 10  w /  5 0  V P N  P e e r s ,  3  F E ,  
3 D E S / A E S   2 

 
BUNDLE CODE : 
S A A 2  NS  2 . 0  P r e m i u m  Bu n d l e  A S A  P o d    
P r o d u c t s  De s c r i p t i o n  Q t y  
C I S C O 18 4 1 M o d u l a r  R o u t e r  w / 2x F E ,  2 W A N  s l o t s ,  3 2 F L/ 128  D R  1 
C I S C O 28 11-S E C / K 9  28 11 S e c u r i t y  B u n d l e , A d v  S e c u r i t y , 6 4 F / 25 6 D  2 
A S A 5 5 10 -B U N -K 9  A S A  5 5 10  A p p l i a n c e  w i t h  S W ,  3 F E ,  3 D E S / A E S   2 
W S -C 29 6 0 -24 T T -L C a t a l y s t  29 6 0  24  10 / 10 0  +  2 10 0 0 B T  LA N  B a s e  I m a g e  1 
C O N -S N T -
C I S C O 18 4 1 S M A R T N E T  8 X 5 X N B D  M o d u l a r  R o u t e r  w / 2x F  1 
C O N -S N T -
C 28 11S E C  S M A R T N E T  8 X 5 X N B D  28 11 S e c u r i t y  B u n d l e  2 
C O N -S N T -C 29 6 0 2T T  S M A R T N E T  8 X 5 X N B D  C a t a l y s t  29 6 0  24  10 / 10 0  +  2 10 0 0 B T  LA N  1 
C O N -S N T -
A S 1B U N K 9  

S M A R T N E T  8 X 5 X N B D  A S A 5 5 10  w /  5 0  V P N  P e e r s ,  3  F E ,  
3 D E S / A E S   2 
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PR O G R AM  T I T L E: CI SCO  F U ND AM ENT AL S O F  W I R EL ESS L ANs  ( F W L ) 
 

Ad v a n t a g e s  o f  t h e  Cu r r i c u l a : 
 

• T h i s i s m o r e  sp e ci al i se d  cu r r i cu l a. F u n d am e n t al s o f  Wi r e l e ss L ANs i s a sp e ci al i se d  i n t r o d u ct o r y  co u r se  
t h at  f o cu se s o n  t h e  d e si g n , p l an n i n g , i m p l e m e n t at i o n , o p e r at i o n  an d  t r o u bl e sh o o t i n g  o f  w i r e l e ss 
n e t w o r k s.  

D U RAT IO N O F  C O U RS E F O R S T U D ENT S  : 70 H O U RS  
 

D U RAT IO N O F  INS T RU C T O R T RAINING  : 06 WO RKING  D AY S   
 

IND IC AT IVE C O S T  O F  INS T RU C T O R T RAINING  PER  
INS T RU C T O R 

Rs.10,000/- +  Ed u cat i o n  ce ss 
+  S e r v i ce  T ax  

IND IC AT IVE C O S T  O F  S U PPO RT  F EES  Rs.12,500 – PER Y EAR +  t ax e s 
 

M INIM U M  NU M B ER O F  F AC U L T Y  T O  B E T RAINED   T WO   
IND IC AT IVE C O S T  O F  EQ U IPM ENT  
(cu r r e n t  ap p l i cabl e  p r i ce  sh al l  be  p r o v i d e d  by  C i sco  Par t n e r ) 

 

Re q u i r e d  Eq u i p m e n t  f o r  t h e  l ab Rs 2,34,500/- 
 

Passi v e  e q u i p m e n t  co st  e x cl u d e s co st  o f  e x i st i n g  PC  &  
se r v e r  o f  t h e  i n st i t u t e s co m p u t e r  l ab 

Rs 50 K 

T r av e l  C o st s o f  2 i n st r u ct o r s t o  Par e n t  Acad e m y  
B o ar d i n g  &  L o d g i n g  C o st s  d u r i n g  t r ai n i n g   

O n  act u al s  
As p e r  d i e m  
 

 
C o u r s e  C o n t e n t s :  
 

• U n d e r st an d  w i r e l e ss r ad i o  t e ch n o l o g i e s an d  t o p o l o g i e s 
• U n d e r st an d  IEEE 802.11 w i r e l e ss st an d ar d s 
• C o n f i g u r e  an d  i n st al l  w i r e l e ss acce ss p o i n t s, br i d g e s, ad ap t e r s, an d  an t e n n ae  
• Wi r e l e ss d e si g n , i n st al l at i o n , co n f i g u r at i o n , m o n i t o r i n g  an d  m ai n t e n an ce  u si n g  C L I an d  w e b-

base d  D e v i ce  M an ag e r  
• Id e n t i f y  w i r e l e ss se cu r i t y  t h r e at s an d  v u l n e r abi l i t i e s 
• Wi r e l e ss se cu r i t y  u si n g  M AC  f i l t e r i n g , WEP, L EAP, EAP an d  802.1x  t e ch n o l o g i e s 
• U n d e r st an d  p r o p e r  si t e  su r v e y  t e ch n i q u e s an d  saf e t y  p r act i ce s 
• C o n f i g u r e  m o n i t o r i n g  t e ch n o l o g i e s su ch  as S y sl o g , S NM P an d  l o g g i n g  
• T r o u bl e sh o o t i n g  w i r e l e ss i n st al l at i o n  an d  co n f i g u r at i o n  
• U n d e r st an d  v e r t i cal  an d  h o r i z o n t al  w i r e l e ss i m p l e m e n t at i o n s an d  u se s 
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M i n i m u m  Eq u i p m e n t  R e q u i r e m e n t s  f o r  F W L  
 
H ar d w ar e : 
 
Pe n t i u m  III p r o ce sso r , 550 M H z  o r  f ast e r , 256 M B  o f  RAM , C D  RO M , 5G B  H ar d D r i v e  
M i n i m u m  g r ap h i cs r e so l u t i o n  o f  256 co l o r s at  800 x  600 l i n e s, Av ai l abl e  32 bi t  PC I sl o t  
S t u d e n t  Po d  PC s: (1 L ab PC  p e r  Po d , 4 p o d s p e r  Acad e m y  L ab B u n d l e )  
S o f t w ar e  Pl at f o r m s  
- Wi n d o w  98, 2000, X P w i t h  l at e st  S e r v i ce  Pack  (S e v e r al  L abs u si n g  C i sco  S e cu r e  AC S  m u st  be  m o d i f i e d ) 

o  Wi t h  Pe r so n al  We b se r v e r  an d  f r e e w ar e  F T P se r v e r . 
o  In st r u ct o r s w i l l  h av e  t o  m ak e  ad j u st m e n t s as n e e d e d  w i t h o u t  assi st an ce  f r o m  t h e  
h e l p  d e sk  o r  Acad e m y  su p p o r t  

- M acO S  9.0 an d  g r e at e r  an d  L i n u x  (r e q u i r e s m o d i f i cat i o n s i n  m an y  o f  t h e  l abs.) 
o  w i t h  a We b/F T P se r v e r  an d  a t e r m i n al  e m u l at i o n  p r o g r am . 
o  D e m o  an d  F r e e w ar e  Ap p l i cat i o n s u se d  i n  t h e  l abs w i l l  h av e  t o  be  su bst i t u t e d  w i t h  
e q u i v al e n t  p r o g r am s. 

 
B r o w se r  Re q u i r e m e n t s f o r  v i e w i n g  t h e  cu r r i cu l u m  an d  L ab Ex e r ci se s (ch o o se  o n e ) 

• Ne t scap e  br o w se r : (6.0 o r  g r e at e r  r e co m m e n d e d ) 
 h t t p ://h o m e .n e t scap e .co m /d o w n l o ad /i n d e x .h t m l ? cp = d j u c1  
• In t e r n e t  Ex p l o r e r  br o w se r : (6.0 o r  g r e at e r  r e co m m e n d e d ) 
 h t t p ://w w w .m i cr o so f t .co m /d o w n l o ad s/se ar ch .asp   

  
D e m o  an d  F r e e w ar e  Ap p l i cat i o n s f o r  v i e w i n g  t h e  cu r r i cu l u m  

• Ad o be  Acr o bat  Re ad e r : 
 h t t p ://w w w .ad o be .co m /p r o d u ct s/acr o bat /r e ad st e p 2.h t m l   
• M acr o m e d i a F l ash  6 Pl ay e r : 
 h t t p ://w w w .m acr o m e d i a.co m /sh o ck w av e /d o w n l o ad /i n d e x .cg i ? P1_ Pr o d _ Ve r si o n = S h o ck w av e F l ash   
• Wi n d o w s M e d i a Pl ay e r  
 h t t p ://w w w .w i n d o w sm e d i a.co m /d o w n l o ad   

 
C i sco  D e m o  an d  F r e e w ar e  Ap p l i cat i o n s f o r  L ab Ex e r ci se s 

• C i sco  S e cu r e  AC S  v 3.1.1 (t o  d e l i v e r  o p t i o n al  802.1x  se cu r i t y  l abs) 
• C i sco  S e cu r e  AC S  90 d ay  t r i al  v e r si o n  i s av ai l abl e  v i a C C O  so f t w ar e  ce n t e r . 

  h t t p ://w w w .ci sco .co m /cg i -bi n /t abl e bu i l d .p l /acs-w i n -3d e s  
• A v al i d  C C O  l i ce n se  i s r e q u i r e d  

   
D e m o  an d  F r e e w ar e  Ap p l i cat i o n s f o r  L ab Ex e r ci se s 

• PU T T Y  S S H  C l i e n t  o r  e q u i v al e n t  
 h t t p ://w w w .ch i ar k .g r e e n e n d .o r g .u k /~ sg t at h am /p u t t y /d o w n l o ad .h t m l   
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• S o l ar Wi n d s T F T P S e r v e r  o r  e q u i v al e n t  
 h t t p ://w w w .so l ar w i n d s.n e t /T o o l s/F r e e _ t o o l s/T F T P_ S e r v e r   

• Ki w i  En t e r p r i se s S y sl o g  S e r v e r  o r  e q u i v al e n t  
 h t t p ://w w w .k i w i sy sl o g .co m /p r o d u ct s.h t m # sy sl o g   

• S NM P T r ap  Wat ch e r  o r  e q u i v al e n t  
 h t t p ://w w w .bt t so f t w ar e .co .u k /sn m p t r ap .h t m l   
  
  
EQ U I PM ENT  L I ST   
 
Recommend 8 students per bundle   
Wir eless Client Pr o d u c ts D esc r ip tio n Q ty  
A I R-C B21A G-?-K 9  80 2. 11a / b / g  C a r d b u s  A d a p t e r ;  Re s t  o f  W o r l d  C n f g  4 
A I R-PI 21A G-?-K 9  80 2. 11a / b / g  Lo w  Pr o f i l e  PC I  A d a p t e r ;  Re s t  o f  W o r l d  C n f g  2 
      
A c c ess Po int Pr o d u c ts D esc r ip tio n Q ty  
A I R-A P1131A G-?-K 9  80 2. 11a ,  . 11g  A P,  I n t  Ra d i o s ,  A n t s  1 
A I R-A P1232A G-?-K 9  80 2. 11a / g  d u a l  r a d i o  I O S  A P 1 
A I R-A N T 5135D -R 5GH z  3. 5d Bi  Bl a c k  D i p o l e  A n t e n n a  w / RP-T N C  c o n n e c t o r  2 
A I R-A N T 49 41 2. 4 GH z , 2. 2 d Bi  D i p o l e  A n t e n n a  w /  RP-T N C  C o n n e c t .  Q t y .  1 4 
A I R-C O N C A B120 0 =  C o n s o l e  C a b l e  f o r  1130 A G,  120 0 ,  1230 A G,  1240  Pl a t f o r m  2 
      
Wir eless B r id g e Pr o d u c ts D esc r ip tio n Q ty  
A I R-BR1310 G-?-K 9 -R A i r o n e t  1310  O u t d o o r  A P/ BR w / RP-T N C  C o n n e c t o r s  2 
A I R-A N T 49 41 2. 4 GH z , 2. 2 d Bi  D i p o l e  A n t e n n a  w /  RP-T N C  C o n n e c t .  Q t y .  1 4 
      
A ntenna Pr o d u c ts ( O p tio nal)  D esc r ip tio n Q ty  
A I R-A N T 2410 Y -R 2. 4 GH z , 10  d Bi  Y a g i  w i t h  RP-T N C  C o n n e c t o r  1 
A I R-A N T 246 0 P-R 2. 4 GH z ,  6  d Bi  Pa t c h  A n t e n n a  w / RP-T N C  C o n n e c t o r  1 
A I R-A N T 59 59  2. 4 GH z  , 2 d Bi  D i v e r s .  O m n i  C e i l i n g   A n t .  w /  RP-T N C  C o n n e c t .  1 
A I R-A N T 250 6  2. 4 GH z ,  5. 2 d Bi  M a s t  M o u n t  O m n i  A n t  w / RP-T N C  C o n n e c t o r  1 
A I R-C A B0 20 LL-R 20  f t  LO W  LO S S  C A BLE A S S EM BLY  W / RP-T N C  C O N N EC T O RS  2 
      
S u p p o r t Pr o d u c ts D esc r ip tio n Q ty  
C O N -S N T -PI 21A GA 9  S M A RT N ET  8X 5X N BD  80 2. 11a / b / g  Lo w  Pr o f  2 
C O N -S N T -A I RC B21A  S M A RT N ET  8X 5X N BD  80 2. 11a / b / g  C a r d b u s  4 
C O N -S N T -A P1A G? K 9  S M A RT N ET  8X 5X N BD  80 2. 11a / g  d u a l  r a d i o  1 
C O N -S N T -A I RA P11? S M A RT N ET  8X 5X N BD  80 2. 11a ,  . 11g  A P 1 
C O N -S N T -A I RBR13R S M A RT N ET  8X 5X N BD  A i r o n e t  1310  O u t d o o r  2 

No t e : W i r e l e s s  e q u i p m e n t  c o n f i g u r a t i o n  s t a n d a r d  a r e  m a p p e d  t o  t h e  c o r r e s p o n d i n g  R e g u l a t o r y  D o m a i n .
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So m e  Q u o t a b l e  Q u o t e s : 
 
J a m e s  W o l f e n s o h n ,  Pr e s i d e n t  o f  t h e  W o r l d  Ba n k  G r o u p : 
Y o u n g  p eo p l e m u st l ear n  th e sk i l l s an d  k n o w l ed g e n eed ed  to  b e r esp o n si b l e ci ti z en s i n  d em o cr ati c so ci eti es,  
an d  to  p l ay  an  ef f ecti v e r o l e i n  b u i l d i n g  str o n g  eco n o m i es.  T h i s i s w h er e i n i ti ati v es su ch  as th e C i sco  N etw o r k i n g   
A cad em y  p r o g r am  can  co n tr i b u te 
 
J o h n  Ch a m b e r s ,  Pr e s i d e n t  a n d  CEO ,  Ci s c o  Sy s t e m s : 
T h e tw o  f u n d am en tal  eq u al i z er s i n  th e g l o b al  eco n o m y  ar e th e I n ter n et an d  ed u cati o n .  T h e I n ter n et i s cr eati n g  
u n p r eced en ted  o p p o r tu n i ti es f o r  b u si n esses,  i n d i v i d u al s an d  g o v er n m en ts an d  th e w i n n er s w i l l  b e th o se w i th  th e 
r i g h t sk i l l s an d  k n o w l ed g e to  co m p ete.  
 
( L a t e ) D r . AK . Pu j a r i ,  Ch i e f  Ex e c u t i v e  O f f i c e r ,  O r i s s a  Co m p u t e r  Ap p l i c a t i o n  Ce n t r e ,  Bh u b a n e s h w a r ,  O r i s s a  
" T h e C i sco  N etw o r k i n g  A cad em y  P r o g r am  w i l l  h el p  cr eate h i g h l y  em p l o y ab l e an d  g l o b al l y  sk i l l ed  m an p o w er  
r eq u i r ed  w i th  th e ex p an d i n g  ap p l i cati o n s o f  I n ter n et i n  O r i ssa.  
 
M o h a m a d  M a i d i n  Pa c k e r  M o h d ,  Pa r l i a m e n t a r y  Se c r e t a r y  f o r  t h e  M i n i s t r y  o f  Ed u c a t i o n ,  Si n g a p o r e  
T h r o u g h  an  i n n o v ati v e p ar tn er sh i p  w i th  ed u cati o n al  i n sti tu ti o n s acr o ss th e w o r l d ,  C i sco  S y stem s h as b een  
p r ep ar i n g  stu d en ts w o r l d w i d e f o r  th e d em an d s an d  en o r m o u s o p p o r tu n i ti es o f  th e i n f o r m ati o n  eco n o m y  w h i l e 
cr eati n g  a q u al i f i ed  tal en t p o o l  f o r  b u i l d i n g  an d  m ai n tai n i n g  n etw o r k s 
 
Pr o f e s s o r  Er  M e n g  H w a ,  D e p u t y  Pr e s i d e n t  a n d  D e a n  o f  t h e  Sc h o o l  o f  El e c t r i c a l  a n d  El e c t r o n i c  
En g i n e e r i n g , Na n y a n g  T e c h n i c a l  U n i v e r s i t y  ( NT U ),  Si n g a p o r e .  
W e ex am i n ed  th e C i sco  N etw o r k i n g  A cad em y  P r o g r am  cl o sel y ,  an d  f o u n d  i t to  b e an  ex cel l en t m o d el  f o r  
el ear n i n g  as w el l  as a g o o d  v eh i cl e f o r  i m p ar ti n g  v i tal  sk i l l s an d  k n o w l ed g e i n  an  i n cr easi n g l y  i m p o r tan t ar ea,  
th e I n ter n et. 
 
Y B D a t o í  Ab d u l  Az i z  Sh a m s u d d i n ,  D e p u t y  M i n i s t e r  o f  Ed u c a t i o n ,  M a l a y s i a .  
T h er e i s n o  q u esti o n  th at th e I n ter n et h as tr an sf o r m ed  th e g l o b al  eco n o m y  an d  i n  o r d er  f o r  M al ay si a to  su cceed ,  
w e w i l l  n eed  to  d ev el o p  a w o r k f o r ce w i th  th e sk i l l s th at co u r ses su ch  as th e C i sco  N etw o r k i n g  A cad em y  P r o g r am  
can  p r o v i d eÖ to  ach i ev e a si g n i f i can t tech n o l o g i cal l y  co m p eten t an d  ad ep t so ci ety .  
 
Pr o f  W u  J i a n p i n g ,  T s i n g h u a  U n i v e r s i t y ,  a n d  D i r e c t o r  o f  Ch i n a  Ed u c a t i o n  a n d  R e s e a r c h  Ne t w o r k  ( CER NET ), Ch i n a .  
T h e cu r r i cu l u m  i s n o t ti ed  i n to  C i sco  p r o d u cts,  an d  g r ad u ates o f  th i s co u r se w i l l  b e ab l e to  set u p  an d  co n f i g u r e 
n etw o r k i n g  eq u i p m en t f r o m  an y  v en d o r ,  n o t j u st C i sco .  
 
M r .  K e i t h  Si m m o n s ,  Pr o j e c t  M a n a g e r ,  L i v e r p o o l  Ci t y  Co u n c i l ,  Sy d n e y ,  Au s t r a l i a  
" G r ad u ates f r o m  th e C i sco  N etw o r k i n g  A cad em y  P r o g r am  h av e d em o n str ated  th at th ey  h av e th e sk i l l s n eed ed  
to  p o w er  th e I n ter n et eco n o m y .  T h e A cad em y  i s p ar t o f  sev er al  l o n g -ter m  g o al s f o r  th e C o u n ci l ,  n am el y  
r ed u ci n g  l o n g -ter m  u n em p l o y m en t i n  th e r eg i o n  b y  r e-sk i l l i n g  p eo p l e i n  co m p u ter  n etw o r k i n g  tech n o l o g y ,  an d  
en co u r ag i n g  k n o w l ed g e-b ased  i n d u str i es to  th e ar ea b y  p r o v i d i n g  a sk i l l ed  w o r k f o r ce"  
 
 


