
 
 

 

 

 
 

خبر صحافي للنشر 
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ترصد أبرز أربعة أنماط سلوكیة للموظفین من المرجَّح أن تضع بیانات الأعمال في خطر 

» 2014«سیسكو» و«الخلیج للحاسبات الآلیة» تنشران خلال «جیتكس 
أحدث دراسة عن بیئة أمن المعلومات بالإمارات  

 

الدراسة الاستطلاعیة الموسَّعة تكشف عن مخاطر متفاقمة على صعید أمن المعلومات 
بسبب ثقة الموظفین العمیاء بالإنترنت وتهاونهم إزاء أمن المعلومات 

 

إعیاء الموظفین من سیاسة أمن المعلومات المعقدة آخذ بالازدیاد بالإمارات وإن كان 
الموظفون أنفسهم یتفهمون الحاجة إلى استراتیجیة صارمة المعاییر 

 
 بالمئة من الموظفین بدولة الإمارات العربیة المتحدة غیر مدركین 62من المقلق أن  •

 لاختراقات أمن المعلومات التي شهدها العالم مؤخراً (مثل «هارت بلید»)
 بالمئة من المشاركین بالدراسة الاستطلاعیة یعتقدون أن سلوكیات الموظفین 57 •

تحتل المرتبة الثانیة بین أخطر التهدیدات المحیقة بأمن المعلومات، فیما تتصدَّر 
 بالمئة من 61قائمة التهدیدات الجریمة الإلكترونیة المنظمة حسب اعتقاد 

 المشاركین بالدراسة ذاتها
 14 بالمئة یعتقدون أن شركاتهم تطبق سیاسة أمن معلومات مقارنة بنحو 66 •

 بالمئة لا یعرفون إن كانت شركاتهم تفعل شیئاً في هذا الشأن
 بالمئة یلتزمون التزاماً متدنیاً أو متوسطاً بسیاسة أمن المعلومات، فیما قال 47 •

 موظفاً إنه یفعل ما بوسعه لتجاوز تدابیر أمن المعلومات 12واحد من بین كل 
 المعتمدة في شركته

 بالمئة إن أمن المعلومات یخنق أو یضیّق على الابتكار والتعاون على 59یعتقد  •
 امتداد شركاتهم ویجعلهم یواجهون صعوبة في إنجاز مهام أعمالهم

 
  



 
 
 

 
دبي، الإمارات العربیة المتحدة 

 مؤتمراً صحفیاً على هامش فعالیات (GBM)استضافت الیوم «سیسكو» و«والخلیج للحاسبات الآلیة» 
» للإعلان عن نتائج أحدث دراسة استطلاعیة موسَّعة عن بیئة أمن 2014«أسبوع جیتكس للتقنیة 

المعلومات بدولة الإمارات العربیة المتحدة. وكشفت الدراسة الموسَّعة التي استطلعت آراء خمسمائة 
من الموظفین العاملین بشركات مختلفة بدولة الإمارات العربیة المتحدة عن أمرین مهمین ولافتین هُما: 

أولاً، أن سلوكیات الموظفین تمثل حلقة ضعیفة حقیقیة في منظومة أمن المعلومات ومبعث  •
قلق متزاید، ومردّ ذلك إلى تهاون الموظفین وعدم درایتهم أكثر منه إلى نیة خبیثة، لأن 
شركاتهم لا تحیطهم بفداحة التهدیدات الیومیة، ما یجعلهم یتوقعون أن تأخذ سیاسة أمن 

 المعلومات المؤسسیة على عاتقها مهمة حمایتهم مهما كانت سلوكیاتهم
ثانیاً، أن عدداً متزایداً من الموظفین یشعرون أن سیاسة أمن المعلومات الصارمة تعوق  •

الابتكار والتعاون بین الموظفین في إنجاز مهام الأعمال، وتجعلهم یواجهون صعوبة في 
إنجاز مهام أعمالهم بشكل فعال، إلى الحد الذي یجعل بعض الموظفین یتحایلون بشكل أو 

 بآخر لتجاوز معاییر سیاسة أمن المعلومات.
 

الحاجة لأخذ سلوكیات الموظفین في الحسبان عند صیاغة سیاسة أمن معلومات متكاملة الأوجه 
أظهرت الدراسة الاستطلاعیة أن ثمة حاجة ماسَّة لتطویر سیاسات أمن معلومات توفر أفضل حمایة 

ومناعة ممكنة في وجه تهدیدات أمن المعلومات الخارجیة، وفي الوقت ذاته تتوافق مع السلوكیات 
المختلفة للموظفین. فعندما سُئل الموظفون المشاركون بالدراسة الاستطلاعیة عن أبرز مَصْدَرَین 

بالمئة من الموظفین إلى سلوكیات  57للمخاطر یتهددان أمن المعلومات في شركاتهم، أشار 
 بالمئة). وقال كافة 61الموظفین التي جاءت في المرتبة الثانیة بعد الجریمة الإلكترونیة المنظَّمة (

المستطلعة آراؤهم إنهم یستخدمون شبكة شركاتهم ومؤسساتهم لأغراض شخصیة، أبرزها تنفیذ عملیات 
 بالمئة). 63 بالمئة) ومن ثم حجز تذاكر السفر والتسوق عبر الإنترنت (74مصرفیة عبر الإنترنت (

 
ثقافة الاستهانة وعدم الدرایة 

وفقاً للدراسة الاستطلاعیة الموسَّعة فإن التهدید الأكبر داخل الشركة مردُّه إلى ثقافة تهاون الموظفین 
بالمئة من  41على أساس أن الشركة ستحمیهم على الإنترنت. وأظهرت الدراسة الاستطلاعیة أن 

الموظفین یتوقعون أن توفر لهم سیاسة أمن المعلومات في شركاتهم الحمایة الكافیة من أي تهدید، في 
 بالمئة منهم إن مسؤولیة حمایة المعلومات الشخصیة والمؤسسیة إنما هي مسؤولیة 46حین قال 

الشركة أو مسؤولیة مشتركة للشركة وموظفیها. كذلك أظهرت الدراسة الاستطلاعیة أن أكثر من 



 
 
 

بالمئة من الموظفین غیر مدركین لفداحة التهدیدات المحیقة بشركاتهم أو مؤسساتهم جراء 52
سلوكیاتهم الشخصیة ویعتقدون أن سلوكیاتهم تؤثر تأثیراً متدنیاً أو متوسطاً في أمن المعلومات 

المؤسسیة. 
 

وقد یكون مرد مثل هذه المواقف إلى السیاسات المطبقة، وإلى أن التهدیدات التي صیغت من أجلها 
 بالمئة من الموظفین قالوا إنهم یعتقدون 66غیر معروفة على نحو كافٍ بین الموظفین. وفي حین أن 

 بالمئة منهم إنهم لا یعرفون إن كانت شركاتهم 14أن شركاتهم تطبق سیاسة أمن معلومات، قال 
 بالمئة من المشاركین بالدراسة 52تطبق مثل تلك السیاسة أم لا. وفي سیاق متصل، قال 

 بالمئة إنهم 35الاستطلاعیة إنهم غیر معنیِّین بمثل تلك السیاسة لأنها تؤثر فیما یفعلون، فیما قال 
یدركون وجود مثل تلك السیاسة عندما تمنعهم إعدادات أمن المعلومات من القیام بشيء ما. وفي 

 بالمئة منهم إنهم یلتزمون التزاماً متدنیاً أو متوسطاً بسیاسات أمن المعلومات 47ضوء ذلك، قال 
 بالمئة) إنهم أكثر صرامة بشأن أمن 25المطبَّقة في شركاتهم، فیما اعترف بعض الموظفین (

 بالمئة).  18المعلومات في منازلهم منه في مكاتبهم (
 

 بالمئة من الموظفین غیر مدركین 62ومن النتائج اللافتة والمقلقة التي كشفت عنها الدراسة أن 
لحوادث اختراقات أمن المعلومات الواسعة التي تناقلت أخبارها القنوات الإخباریة في الآونة الأخیرة، 

 بالمئة من المشاركین بالدراسة الاستطلاعیة سلوكیاتهم، 26مثل «هارت بلید». وعلیهِ، لم یغیر 
 بالمئة منهم إنهم لا یملكون كلمات سر مختلفة للمواقع والتطبیقات المختلفة.     50وبالمثل قال 

 
وفي هذا السیاق، قال ربیع دبوسي، مدیر عام «سیسكو» بالإمارات: "استراتیجیة أمن المعلومات 

الفعالة تساعد بحمایة الشركة قبل الهجمة الإلكترونیة وخلالها وبعدها. ومن المقلق أن الدراسة أظهرت 
أن غالبیة الموظفین یشعرون بالمناعة إزاء هجمات محتملة إلى الحد الذي یجعلهم لا یفكرون بتغییر 

سلوكیاتهم، ولابد من معالجة هذه القضیة بشكل عاجل". 
 

سیاسات أمن معلومات متقادمة تعوق وتیرة العمل وتضیّق الخناق على الابتكار 
تنظر أعداد متزایدة من الموظفین بدولة الإمارات العربیة المتحدة لأمن المعلومات كعائق لا كمحفز 

بالمئة من المشاركین بالدراسة الاستطلاعیة إن أمن المعلومات یخنق  39لأمن المعلومات، فقد قال 
 بالمئة إن أمن المعلومات یصعّب إنجازهم 20الابتكار ویصعّب التعاون بین الموظفین، مثلما قال 

 بالمئة) 20للأعمال المكلفین بها. وفي سیاق متصل، قال خُمس المشاركین بالدراسة الاستطلاعیة (
إن تكلفة فرص الأعمال المبددَّة تفوق تكلفة الاختراقات الأمنیة المحتملة. 



 
 
 

 
أبرز أربعة أنماط سلوكیة لافتة في سلوكیات أمن المعلومات بدولة الإمارات العربیة المتحدة 
كشفت الدراسة الاستطلاعیة عن أبرز أربعة أنماط سلوكیة على صعید أمن تقنیة المعلومات 

بالإمارات قد تشكِّل منطلقاً لصیاغة استراتیجیات أمن معلومات تأخذ سلوكیات الموظفین في حسبانها. 
ویمثل كل نمط منها مستوى مختلفاً من التهدیدات التي تطال أمن المعلومات وتتطلب منهجیة معینة 
من أجل الحد من المخاطر دون المساس بمرونة وحریة الموظفین في أداء مهام الأعمال بشكل فعال 

وعلى أكمل وجه: 
 موظفون یدركون مخاطر أمن المعلومات الماثلة أمام شركاتهم ویبذلون مدركون للتهدیدات: •

 قُصارى جهدهم لحمایة شبكات شركاتهم 
: موظفون یحاولون الالتزام بسیاسات أمن المعلومات غیر أنهم یطبقون ذوو نوایا صادقة •

 سیاسة "قد تصیب وقد تخیب"
 موظفون یتوقعون من شركاتهم أن تحمیهم وأن توفر لهم حمایة أمنیة شاملة لذا متهاونون: •

 فإنهم لا یتحملون مسؤولیة فردیة إزاء أمن المعلومات
 موظفون یعتقدون أن تهدید أمن المعلومات قضیة تثیر ضجة أكبر كثیراً ملولون ومتهكمون: •

مما تستحق وأن أمن المعلومات بات یعوق الأداء، وهؤلاء یمیلون إلى التحایل على سیاسة 
 أمن المعلومات المؤسسیة المطبَّقة.

 
وعن الدراسة الاستطلاعیة، قال ربیع دبوسي، مدیر عام «سیسكو» بالإمارات: "تُظهر هذه الدراسة 

الاستطلاعیة جلیاً الطبیعة المعقدة للتحدیات التي تواجه الشركات على صعید أمن المعلومات. 
وتكشف الدراسة عن أن غالبیة الموظفین یدركون أن تهدیدات الجریمة الإلكترونیة المنظَّمة حقیقیة 
ویتعین أن تؤخذ على مَحْمَل الجد عبر تطبیق سیاسة أمنیة صارمة، غیر أن الدراسة ذاتها تكشف 
عن أن استهانة الموظفین بأمن المعلومات تفاقم فداحة المخاطر المحیقة بالشركات بدولة الإمارات 
العربیة المتحدة. فالموظف الذي یثق ثقة عمیاء بالإنترنت یمثل "حلقة ضعیفة" ضمن سلسلة أمن 

المعلومات المؤسسیة، فهو یجعل شركته عُرضة لمخاطر جمة من خلال تسهیل مهمة المخترقین في 
. "النفاذ إلى المعلومات والبیانات المؤسسیة بالغة الخصوصیة والحساسیة

 
ورغم أهمیة تعزیز التوعیة والمعرفة غیر أن المشكلة لن تُحل طالما بقیت وأضاف دبوسي قائلاً : "

استهانة الموظفین بأهمیة دورهم في حمایة أمن المعلومات. وفي ضوء الحقائق التي كشفت عنها 
الدراسة الاستطلاعیة المهمة قد یتعیَّن على كبار المدیرین التقنیین صیاغة سیاسات أمن معلومات 



 
 
 

أكثر توافقاً مع الأنماط السلوكیة للموظفین من أجل تقلیص مخاطر حدوث اختراق على امتداد شبكة 
الشركة المعنیة". 

 
وفي السیاق ذاته، قال هاني نوفل، المدیر التنفیذي لدى «الخلیج للحاسبات الآلیة»: "الطریقة التي 

یعمل بها الموظفون في الوقت الراهن لا تتوافق مع الاستثمار الكبیر الذي تخصصه شركاتهم 
لاستراتیجیات أمن المعلومات. وتؤكد الدراسة الاستطلاعیة أن الموظفین یدركون أهمیة تغییر 

سیاسات أمن المعلومات الراهنة لتمكین الشركات من حمایة ثقافة الابتكار والتعاون، وفي الوقت ذاته 
توفیر المناعة اللازمة للشبكة المؤسسیة والأجهزة النقالة وبیئة الحَوْسَبَة السحابیة من التهدیدات 

الخارجیة المحیقة والمتفاقمة. الیوم خبراء كثیرون یصنفون مخاطر الإنترنت بین المخاطر 
الاستراتیجیة الجدیة، لذا یتعین على الشركات ببلدان الشرق الأوسط أن تطبّق سیاسة شاملة لمخاطر 

أمن المعلومات وأن تطبّق على نحو موازٍ أفضل الممارسات والتدابیر العالمیة لحمایة شبكاتها من 
المخاطر الجمّة. وشركات عدة الیوم تطبق ما سبق على امتداد عملیاتها الیومیة لحمایة أعمالها 

وتنافسیتها ومكانتها من التهدیدات الداخلیة والخارجیة، ولتضییق نطاق الحلقات الضعیفة التي یتسبَّب 
بها الموظفون بسبب سلوكیاتهم في مكان العمل، وفي حال تحقیق ذلك ستستفید الشركة على أكثر 

من صعید، مثل تعزیز المرونة والابتكار والنمو". 
 

 -انتهى-
 لمزید من المعلومات

  بمنطقة الشرق الأوسط»سیسكو«أخبار 
http://www.cisco.com/web/ME/about/news/index.html 

» سیسكو«معلومات عن 
http://www.cisco.com 

 
 

 :نبذة عن شركة سیسكو
تعمل شركة "سیسكو"، الرائدة عالمیاً في مجال تقنیة المعلومات والمدرجة في بورصـة الأوراق المالیة 

، على مساعدة الشركات في استغلال الفرص المستقبلیة من NASDAQ: CSCO) "ناسداك" تحت الرمز
خلال إثبات أن تحقیق الإنجازات المذهلة یكون عبر تمكین الاتصال الشبكي لما هو غیر متصل. 

 . http://thenetwork.cisco.com لمتابعة أخبار سیسكو، الرجاء زیارة 
 ###

سیسكو وشعار سیسكو هي علامات تجاریة أو علامات تجاریة مسجلة لمؤسسة سیسكو و/أو الشركات 
التابعة لها في الولایات المتحدة وبلاد أخرى. ویمكن الاطلاع على قائمة علامات سیسكو التجاریة عبر 

http://www.cisco.com/web/ME/about/news/index.html
http://www.cisco.com/
http://thenetwork.cisco.com/


 
 
 

.إن كافة العلامات التجاریة الأخرى المذكورة في هذه www.cisco.com/go/trademarksالموقع 
الوثیقة هي ملك لأصحابها. إن استخدام كلمة الشریك لا یتضمن علاقة شراكة بین سیسكو وأي شركة 

 .أخرى
 

 للاستفسارات الإعلامیة
فراس حمزة 

والیس للاستشارات التسویقیة 
 1950 390 4 971+هاتف: 

cisco@wallis-mc.com 
 

 
 

 

 ):GBMنبذة عن شركة الخلیج للحاسبات الآلیة (

تعتبر "شركة الخلیج للحاسبات الآلیة" الشركة الرائدة في مجال توفیر حلول تكنولوجیا المعلومات في 

 على تلبیة متطلبات تكنولوجیا المعلومات للشركات المحلیة 1990المنطقة. وتعمل منذ تأسیسها عام 

 والإقلیمیة والدولیة العاملة في دول مجلس التعاون الخلیجي.

"شركة الخلیج للحاسبات الآلیة" هي الموزع الحصري لتشكیلة منتقاة من منتجات وخدمات "آي بي إم" في 

، عندما قام 1999منطقة الخلیج باستثناء المملكة العربیة السعودیة. وقد عززت الشركة مكانتها عام 

فریقها بتوفیر متطلبات السلامة لمحفظة أعمال "سیسكو". والیوم، تحظى "شركة الخلیج للحاسبات الآلیة" 

بأعلى مستویات التقدیر في المنطقة من قبل شریكها الذهبي "سیسكو"، والتي تعد أیضاً شریكاً لها في 

 مجال التعلیم.

تقدم "شركة الخلیج للحاسبات الآلیة" مجموعة واسعة من البنى التحتیة وحلول وخدمات تكنولوجیا 

المعلومات بدءاً من تقدیم المشورة وإدارة الموارد والتكامل، وصولاً إلى خدمات ما بعد البیع، وذلك من 

 شراكة استراتیجیة مع مزودي تكنولوجیا معلومات معترف بهم 20 اختصاصي وأكثر من 1000خلال 

 دولیاً .

http://www.cisco.com/go/trademarks
http://www.cisco.com/go/trademarks
mailto:cisco@wallis-mc.com


 
 
 

، مكاتب في دولة الإمارات (أبوظبي 1999 منذ عام 9001وتمتلك الشركة، الحاصلة على شهادة الایزو 

ودبي والشارقة) والكویت وعُمان وقطر والبحرین. كما تتمتع بتواجد في باكستان أیضاً، حیث تقوم حالیاً 

بتشغیل ثلاثة مكاتب في كل من كراتشي وإسلام أباد ولاهور، باعتبارها شریكاً متمیزاً لشركة "آي بي 

 باكستان حاصلة على مركز الشریك الفضي من سیسكو. إم". ویشار إلى أن مكاتبها في

 www.gbm4ibm.com: للمزید من المعلومات، یرجى زیارةالموقعالإلكتروني

     تابعونا على

http://www.gbm4ibm.com/
http://www.gbm4ibm.com/
http://www.facebook.com/gbm4ibm
https://twitter.com/gbmcomms
http://www.linkedin.com/groups?gid=3027971&trk=anet_ug_grppro&about=
http://www.flickr.com/photos/gbm-comms/

