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یات برمجسیسكو تغیرّ مشھد الأمن للنقاط النھائیة مع حلول الحمایة المتقدمة من ال
 الضارة  

 
قاف مزید شف وإیجیل جدید من الإمكانات الأمنیة للنقاط النھائیة، یتسم بسرعة وفعالیة أكبر ویسمح للمؤسسات بك •

 من التھدیدات 
   Cisco ONEسیسكو تبسّط شراء واستخدام البرمجیات الأمنیة من خلال حزم  •

 
 

كشفت سیسكو خلال قمة الشركاء السنویة في سان فرانسیسكو عن : 2016نوفمبر  15دبي، الإمارات العربیة المتحدة، 
سیسكو للحمایة المتقدمة من  فحلول. مقاربة جدیدة تجاه أمن النقاط النھائیة، ستساھم في تغییر المشھد الحالي بشكل كبیر

تجمع بین قدرات الوقایة والكشف والاستجابة، مما یبسّط المھام الأمنیة في تلك  للنقاط النھائیة AMPالبرمجیات الضارة 
ومن خلال الاستفادة من حجم . بالتخلي عن الاستراتیجیات غیر الفعالة التي تقتصر على الوقایة فقطالنقاط ویسمح للعملاء 

على التھدیدات، یمكن لحلول الحمایة المتقدمة من البرمجیات الضارة  المركّزةوقوة البنیة السحابیة وبنیة سیسكو الأمنیة 
 . للنقاط النھائیة أن تسمح للعملاء برؤیة وإیقاف تھدیدات أكثر بشكل أسرع

 
و ل سیسكتواص: "سكوت مانسون، مدیر الأمن الإلكتروني لدى سیسكو في الشرق الأوسط وتركیافي ھذا السیاق قال 

حلول  من إطلاق ا یجعلبنیتنا الأمنیة من الشبكة إلى النقاط النھائیة وحتى البنیة السحابیة، مم جھودھا الحثیثة لتطویر
رصة ء بذلك بفالعملا إنجازاً بالغ الأھمیة، إذ یحظىسیسكو للحمایة المتقدمة من البرمجیات الضارة في النقاط النھائیة 

 المكتبیة حواسیبمین عبر الأجھزة المتحركة والخوادم والتبسیط استراتیجیتھم لأمن النقاط النھائیة وتأمین المستخد
 ." سیسكو الأمنیة المركزة على التھدیداتبالاستفادة من بنیة 

 
راً ون دویلعب شركاء سیسكو العالمی: "بدوره قال شادي سلامة، مدیر  القنوات لأعمال الشرق الأوسط لدى سیسكو

ً في مساعدة العملاء على بناء  تاح نھائیة، تلنقاط الاومن خلال الحلول الجدیدة لأمن . وإدارة بنیتھم الأمنیةاستراتیجیا
ً بواقع  ً  48الفرصة للشركاء للاستفادة من سوق واعدة بالتطورات، تحقق نمواً متسارعا كما أن المقاربة . بالمائة سنویا

یسكو لشركاء س ن تسمحستھلاك برمجیات الأمالمتمیزة التي تنتھجھا سیسكو تجاه أمن النقاط النھائیة والنماذج الجدیدة لا
  ." باستحداث مزید من فرص الخدمات والاستفادة من موارد مستمرة للإیرادات

 
 مقاربة جدیدة نحو أمن النقاط النھائیة 

وبات واجھ صعإلا أن المؤسسات لا زالت ت. لا شك في أن الأساس الآمن مطلب حیوي لنماذج العمل الرقمیة المعاصرة
لبرمجیات تقدمة لفي حمایة مستخدمي الأجھزة المتحركة والحواسیب المكتبیة والمحمولة والخوادم ضد الھجمات المجمّة 

لة م تعد فعالقدیمة  تركّز معظم المؤسسات على استراتیجیة تقتصر على الوقایة انطلاقاً من حلولالضارة، فما ھو السبب؟ 
لى لأخرى إثم تقوم بعض المؤسسات بإضافة طبقات من المنتجات ا ومن. في الدفاع ضد البرمجیات الضارة المعاصرة

ي قدراً كبیراً ، مما یعنلقدیمةاالنقاط النھائیة لتتمكن من المتابعة والاستجابة للتھدیدات التي استطاعت اجتیاز الحلول الأمنیة 
یوم للكشف عن تھدیدٍ  100وسط أكثر من وبالنظر إلى ان المؤسسات تستغرق بالمت. من التعقیدات التشغیلیة وانعدام الكفاءة

 .ما في بیئتھا، فمن الجليّ أنھا بحاجة إلى مقاربة جدیدة نحو امن النقاط النھائیة
 

http://www.cisco.com/c/en/us/products/security/fireamp-endpoints/index.html
http://www.cisco.com/c/en/us/products/security/fireamp-endpoints/index.html
http://www.cisco.com/c/en/us/products/security/fireamp-endpoints/index.html
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الطریق المناسبة لأمن النقاط النھائیة  للنقاط النھائیة AMPضارة سیسكو للحمایة المتقدمة من البرمجیات ال تقدم حلول 
ً لمفھوم البرمجیات  بفعالیة وبساطة أكبر، حیث تدمج إمكانات الوقایة والكشف والاستجابة في حل موحد یتم تطبیقھ وفقا

المقاربة السحابیة، تضع  ومن خلال ھذه. كخدمة، ویدار من خلال البنیة السحابیة، لیقلّل التعقید ویوقف تھدیدات أكثر
  . الحلول إمكانات الاستقصاء الفعالیة بین یدي المؤسسة بشكل أسرع لتمنحھا الأفضلیة أمام المھاجمین

 
 : تقدم حلول الحمایة المتقدمة من البرمجیات الضارة للنقاط النھائیة ما یلي

 
سواء  –لتھدیدات د من االتي توفر قدرات الحمایة المتقدمة مثبتة النجاح لإیقاف مزی الجیل الجدید من إمكانات الوقایة •

مھا تي تدعوبفضل أحدث قدرات استقصاء التھدیدات العالمیة ال. كانت البرمجیات الضارة المعروفة أو الجدیدة
Talosت غیر لملفااصلھا، لتعزل ، تستطیع حلول الحمایة المتقدمة كذلك توفیر تقنیة مدمجة لحمایة البرمجیات بف

  . المعروفة وتقوم بتحلیلھا
 ن ھجماتمن خلال المتابعة المستمرة والتحلیلات المشتركة للكشف عقدرة أفضل على الرؤیة والكشف السریع  •

عة السلوك لمتاب تسجل حلول الحمایة المتقدمة من البرمجیات الضارة للنقاط النھائیة جمیع أنشطة الملفات. السرقة
ً الضا قدم عملائھا، تیسكو ووبالاستفادة من الرؤیة الأشمل لبیانات التھدیدات من س. ر وكشفھ، وتنبیھ فرق الأمن سریعا

 . ئقف إلى دقام للكشالحلول معلومات التھدیدات وتحدد علاقات الترابط فیما بینھا على الفور، مما یقلل الوقت اللاز
ین أمن  –لوقت اارة مع بناء على إمكانیة الرؤیة العمیقة والتاریخ المفصّل لسلوك البرمجیات الضاستجابة أكثر فعالیة  •

ى تسریع ائیة علالحمایة المتقدمة من البرمجیات الضارة للنقاط النھوتعمل حلول . جاءت وأین ذھبت وإلى أین تتجھ
یة اط النھائع النقنیة السحابیة للبحث عبر جمیالتحقیقات وتقلیل التعقید بفضل واجھة مستخدم بسیطة قائمة على الب

ي الشخص وبھذا یمكن للمستخدمین الاستجابة بشكل منھجي منظم للھجمات على أجھزة الحاسوب. لمؤشرات الھجوم
 .  أو أجھزة ماك ولینكس والأجھزة المتحركة، وحذف البرمجیات الضارة ببضع نقرات فقط

 
من، جال الأمات من سیسكو حصول العملاء على مردود أفضل لاستثماراتھم في تضمن بنیة الأمن المركزة على التھدید

و الحال في ھوكما . یدالتعق بدءاً من الشبكة ووصولاً إلى النقاط النھائیة والبنیة السحابیة، فضلاً عن تعزیز القدرات وتقلیل
علومات مبعرض  لضارة للنقاط النھائیةمنتجات سیسكو الأمنیة الأخرى، تقوم حلول الحمایة المتقدمة من البرمجیات ا

وتعني  .الأخرى لأمنیةاالتھدیدات وتحدد علاقات الترابط فیما بینھا عبر البنیة ومنظومة الحمایة المتقدمة ومنصات سیسكو 
ً . ھذه المقاربة الھیكلیة أن باستطاعة عملاء سیسكو الكشف بسرعة أكبر عن مزید من التھدیدات  ات أجرتھاختبارلاووفقا

لتھدیدات في بالمائة من ا 91.8حدیثاً، فقد حققت سیسكو أسرع زمن للكشف عن التھدیدات، إذ كشفت عن  NSSمختبرات 
 . غضون أقل من ثلاثة دقائق

 
 ن المتقدمة للبنیة التحتیة مإمكانات الأحزم البرمجیات الجدیدة تبسّط 

كما تطرح سیسكو طریقة جدیدة للعملاء لتبسیط كیفیة شراء واستخدام برمجیاتھا الأمنیة وتحقیق قیمة أكبر من مقاربتھا 
لیشمل الأمن  Software™ Cisco ONEالھیكلیة، إذ تعمل الشركة على توسعة برنامجھا الناجح لترخیص البرمجیات 

تمنح البرمجیات عملاء سیسكو طریقة بسیطة ومرنة لاستخدام قدرات برمجیات سیسكو للبنیة التحتیة، حیث . المتقدم
 ".100فورتشن "بالمائة منھم شركات مدرجة في قائمة  91ألف عمیل،  14اشتراه أكثر من 

 
انات أو ركز البیللأمن المتقدم تتاح لسیسكو إمكانیة تبسیط شراء أمن البنیة التحتیة في م Cisco ONEوبفضل برمجیات 

تساعد  كما. ة فیما بعد، بحیث لا یعود العملاء بحاجة للقلق حیال تامین بنیتھم التحتیAccessالشبكات اللاسلكیة او برامج 
 . ةغالباً في معاملة واحد –لات الھامة البرمجیات العملاء في شراء الحلول مسبقة التعریف لتلك المجا

 
 . وتعلن سیسكو توفّر ثلاثة حزم جدیدة من برمجیات الأمن المتقدمة

 الدفاع ضد التھدیدات في مركز البیانات  •
  Edgeو  WANالدفاع ضد التھدیدات في شبكات  •
 Accessالسیاسات والدفاع ضد التھدیدات لبرامج  •

http://www.cisco.com/c/en/us/products/security/fireamp-endpoints/index.html
http://www.cisco.com/c/en/us/products/software/one-software/index.html
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لعرض ا، یتضمن على سبیل المثال. دقیقة تناسب المنتجات والخدمات الأمنیة لكل مجالتتمتع حزم البیانات بمواصفات 

ن فیة عناویفل وتصالمخصص لمركز البیانات الحمایة المتقدمة من البرمجیات الضارة، الجیل الجدید من الحمایة ضد التط
URL إلى  یة الوصولء إمكانتلقائیاً لتمنح العملاویتم تحدیث تلك الحزم . والجدار الناري الافتراضي والخدمات الافتراضیة

 . أحدث القدرات الأمنیة من سیسكو
 

جب اشتراكات عبر نماذج الترخیص الدائم، تتوفر حلول الأمن المتقدمة بمو Cisco ONEبرمجیات وعلى الرغم من توفر 
ر مرونة قاربة أكثعمیل بمالتالي یحظى الوب. تسمح للعملاء بشراء القدرات التي یحتاجونھا في الوقت وبالكیفیة التي تناسبھم

 . تجاه الأمن، تسمح بتسریع عملیة تطبیق القدرات الجدیدة
 

ن ي تتنوع مإلى مجموعة واسعة من النماذج المرنة لشراء برمجیات الأمن من سیسكو، والت Cisco ONEتنضم برمجیات 
 . برامج التسعیر حسب الحجم إلى اتفاقیات الترخیص للمؤسسات

 
 :  مصادر إضافیة

 المدونة
  for Endpoints AMPاعرف المزید عن حلول 
 Twitter @Cisco Securityتابعوا سیسكو في تویتر 

 تابعوا سیسكو للأمن على فیسبوك 
 
 

### 
 حول سیسكو 

تحت " ناسداك"الشركة مدرجة في بورصـة الأوراق المالیة . 1984سیسكو ھي الرائد العالمي في مجال التكنولوجیا والتي تمكِّن الإنترنت من العمل منذ عام 
اكتشف المزید عبر الرابط . یساعد موظفونا ومنتجاتنا وشركاؤنا المجتمع في التواصل الآمن واغتنام الفرص الرقمیة المستقبلیة الیوم). CSCO( الرمز

newsroom.cisco.com  وتابعنا على تویتر@Cisco  

 
ویمكن . أو الشركات التابعة لھا في الولایات المتحدة وبلاد أخرى/وشعار سیسكو ھي علامات تجاریة أو علامات تجاریة مسجلة لمؤسسة سیسكو وسیسكو 

إن كافة العلامات التجاریة الأخرى المذكورة في ھذه   kswww.cisco.com/go/trademar.الاطلاع على قائمة علامات سیسكو التجاریة عبر الموقع
 .إن استخدام كلمة الشریك لا یتضمن علاقة شراكة بین سیسكو وأي شركة أخرى. الوثیقة ھي ملك لأصحابھا

 
 

http://blogs.cisco.com/security/transforming-endpoint-security
http://www.cisco.com/c/en/us/products/security/fireamp-endpoints/index.html
https://twitter.com/CiscoSecurity
http://newsroom.cisco.com/
http://www.cisco.com/go/trademarks

