CPFL ADOTA SOLUCAO
DE CONTROLE DE
ACESSO A REDE

Baseado em
tecnologia Cisco,
iniciativa controla
a conectividade
dentro e fora

do ambiente
corporativo,
independente
do dispositivo
utilizado pelo
usuario ou visitante

iente da multiplicacdo de
equipamentos conectados em
rede e do aumento da varie-
dade de dispositivos ligados
ao ambiente corporativo e circulando
dentro e fora da empresa, a CPFL empre-
endeu um projeto de controle de acesso
arede, dedicado a impedir que pessoas
nao autorizadas se conectassem, de for-
ma indiscriminada e sem autorizacao, ao
ambiente tecnologico da companhia.
A 4rea de Infraestrutura e Segu-
ranga, liderada por Marcio Felix, ge-
rente de Tecnologia e Seguranca da
Informacao da CPFL, foi estipulado
o desafio de avaliar, definir e imple-
mentar uma solucdo que atendesse
as expectativas e que permitisse a
aplicagao de politicas contextuais em
redes com e sem fio, com visibilidade
de todos os sistemas, servigos inte-
grados de AAA, criacao de perfis,
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posturas e convidados, mantendo a
disponibilidade de recursos de mal-
tiplos dispositivos e a produtividade
que ele permite, porém simplificando
implantagoes e cortando custos.
Levado adiante a partir de uma
parceria com a Dominion - integra-
dora Cisco Silver Partner, o projeto
incluiu a instalacao de uma solucao
de autenticacdo que garante a se-
guranca dos usudarios da rede e de
visitantes. A CPFL adotou uma in-
fraestrutura baseada em switches da
linha Cisco 3560 € 2960 PoE e Access
Point 3500 com controladora 5500. O
Cisco Identity Services Engine (ISE)
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“O fator seguranca
ganha visibilidade
e reforca o contro-
le de acesso”

— MARCIO FELIX, GERENTE DE
TECNOLOGIA E SEGURANCA
DA INFORMACAO DA CPFL

foi adotado para ajudar a aplicar, com
confiabilidade, as normas de confor-
midade, aumentar a seguranca da in-
fraestrutura e simplificar operagoes
de servigos.

Governanca

Com a plataforma baseada em
identidade, que retne informacoes
da rede em tempo real, dos dispo-
sitivos e dos usudrios, o ISE utiliza
informacoes sobre o perfil de usua-
rios para tomar decisoes proativas de
governanga, aplicando politicas em
toda a infraestrutura da rede.

Felix conta que toda a solugido é
gerenciada pelo Cisco Prime Infras-
tructure. “Os desafios foram intime-
ros. A implementagao do projeto foi
bastante complexa e exigiu um plane-
jamento diferenciado para evitarmos
impactos ao ambiente”, completa.

A identificagdo do dispositivo e a
conformidade com politicas e pro-
visionamento de aplicativos, usando
solucoes de gerenciamento integra-
do de multiplos dispositivos, foram
fundamentais para a CPFL atingir o
resultado esperado.

Apesar da fase inicial da operacdo
da nova soluc¢io tecnologica, os ga-
nhos, segundo Felix, sdo inimeros e
visiveis. O principal deles é a garantia
de que nenhum equipamento desco-
nhecido conseguira se conectar a rede
corporativa. “O fator seguranga ganha
visibilidade e reforca o controle de
acesso”, diz o executivo, ao comple-
tar que a CPFL buscava um ambiente
com um elevado nivel de prote¢do. m



