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CRYPTOLOCKER 4 白皮书现已发布：警惕持续发展

态势 

我们很高兴地宣布，Cryptolocker 4 白皮书已正式发布。在过去一年里，Talos 团队在勒索

软件研究方面投入了大量时间和精力，以期更好地了解勒索软件的运作方式、勒索软件与

其他恶意软件的关系，以及勒索软件的经济影响。结果证明，这项研究为 Talos 提供了非

常宝贵的信息，不仅帮助我们开发出更好的检测方法并应用到我们所支持的产品中，而且

有力打击了网络攻击者的不法活动。CryptoWall 是一种勒索软件变体。在过去的一年里，

该勒索软件表现出逐渐发展的态势，先后出现了升级版本 CryptoWall 2 和 Cryptowall 3。
虽然全球都在努力检测并阻止 CryptoWall 的传播，但是网络攻击者也在不断翻新并改进他

们的工具，目前更制作出 CryptoWall 4。为了确保我们能尽可能最有效地检测出该勒索软

件，Talos 对 CryptoWall 4 进行了反向工程，以便更好地掌握该勒索软件的执行、行为，

以及与旧版的差别，并将我们的研究和发现分享给整个业界。 这份白皮书可在此处下载。 
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