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漏洞聚焦：ESnet iPerf3 JSON parse_string UTF 代码执

行漏洞  
此漏洞的发现者为高级研究工程师 Dave McDaniel。 

概要 
iPerf 是一款网络测试应用，通常部署在客户端/服务器配置中，通过创建 TCP 和/或 UDP 
连接，来测量系统间的可用网络带宽。对于每个连接，iPerf 可以报告最大带宽、损耗和

其他性能相关指标。它通常用于评估和量化网络优化的效果，以及获取与网络性能有关的

基准指标。 
 
iPerf3 由 ESnet 和劳伦斯伯克利国家实验室共同开发。开发人员利用派生的 cJSON 库，

在原始 iPerf 应用的基础上进行了全面重新设计。思科 Talos 最近发现派生版本的 cJSON 
库存在一个漏洞，可能导致在运行 iPerf3 服务器守护程序的系统上实施远程代码执行 
(RCE)。此漏洞与派生的 cJSON 库解析 UTF-8/16 字符串的方式有关。当前有多种公共 
iPerf3 服务器可以通过互联网进行访问，都有可能会受到此漏洞远程攻击的影响。尽管底

层 cJSON 库的创建者之前已发布解决此漏洞的修补程序，但 iPerf3 3.1-1 附带的 cJSON 
版本仍存在漏洞。iPerf3 应用的更新版本可在此处获取。 

详细信息 
在处理 Unicode 字符串时，JSON 规范要求使用“\u”令牌，后接四个十六进制数字。

iPerf3 中的漏洞位于内置的 cJSON 库中，漏洞原因与处理 UTF-8/16 字符串时 
parse_string() 函数处理内存分配的方式有关。接收到 UTF-8/16 字符串后，此函数会尝

试评估字符串，根据接收的输入大小，确定适当的堆分配。 
 
当遇到包含‘ “ ‘ 字符的 UTF-8/16 字符串时，sscanf() 函数会尝试读取该字符串。由

于所需格式的原因，当遇到第一个‘ “ ‘ 时，sscanf() 会立即停止读取字符串，但是缓

冲区指针会以四个字节的增量自动增加，无论提供的字符串的实际长度是多少。这会产生

逻辑错误，导致持续向保留的块写入数据，直到达到循环结束为止。攻击者可以通过提供

一个足够长的字符串来制造堆溢出条件，导致堆数据块报头覆盖。这也有可能会导致远程

代码执行。 

http://software.es.net/iperf/news.html#security-issue-iperf-3-1-3-iperf-3-0-12-released


  
然后，程序会对照密钥列表进行对象比对，如果未找到匹配项，则删除对象，以释放此字

符串。在尝试删除对象时，程序会读取内存中损坏的数据块，然后释放其空间。 

https://2.bp.blogspot.com/-vQFrWU216uY/V1gxIwyo21I/AAAAAAAAACo/VIqzvX_Xp3sTVfeyXlHoNzsExLrcCo0OwCLcB/s1600/001.tiff
https://2.bp.blogspot.com/-vQFrWU216uY/V1gxIwyo21I/AAAAAAAAACo/VIqzvX_Xp3sTVfeyXlHoNzsExLrcCo0OwCLcB/s1600/001.tiff
https://2.bp.blogspot.com/-vQFrWU216uY/V1gxIwyo21I/AAAAAAAAACo/VIqzvX_Xp3sTVfeyXlHoNzsExLrcCo0OwCLcB/s1600/001.tiff


 
 
随后，程序会尝试向后合并，如果遇到已损坏的堆数据块报头，则会导致程序崩溃。 

 

 

 

 

https://1.bp.blogspot.com/-xl89M9Qfqvc/V1gxjvutXDI/AAAAAAAAACw/OE2dpLtOGkwUIi12K9jKH5L6hGDLScANACLcB/s1600/002.tiff
https://3.bp.blogspot.com/-s-htv_HRzEs/V1gxyYzcq9I/AAAAAAAAAC8/SLYlicYzIM4WpbfxUXKxBajmFeSczZNPACLcB/s1600/003.tiff


测试版本  
Talos 已对以下版本进行测试： 
 
iperf 3.1.1 2015-10-16 
iperf3 3.1-1 2015-11-02  
 

结论 
cJSON 库已经过官方更新，解决了此漏洞。cJSON 库的用户可以从官方 cJSON Github  
存储库获取最新版本，最新版本包含若干与 cJSON 已发现的安全漏洞有关的修补程序。

使用 iPerf3 应用的用户应尽快更新到 iPerf3 的最新版本，以解决此漏洞。 
 
TALOS-2016-0164 是通过 SID 39165 检测到的。 
 
有关此漏洞的完整详细信息，请参阅此处的公告。 
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