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内容摘要 
 
顾名思义，GozNym 同时具备 Gozi 和 Nymaim 这两个原有恶意软件系列的特点。Gozi 是一

种传播广泛的银行木马，它采用已知的域生成算法 (DGA)，而且包含安装主引导记录 (MBR) 
Rootkit 的功能。Nymaim 是一种用于传播勒索软件的恶意软件，出现于 2013 年，最早是通

过黑洞漏洞攻击包进行传播的。它的代码采用了多种反分析技术，例如 Win32 API 调用混淆

技术。 
 
由于 Gozi 木马的源代码在多个实例中遭到泄漏，GozNym 的制作者利用 Gozi 中采用的“业

内最佳”方法，制作出性能明显增强的恶意软件。该恶意软件能够利用一些方法来强化其持

续性，现已成为强大的银行木马。 
 
近来 GozNym 木马活动猖獗，频频发动针对性攻击，企图让众多受害者感染此恶意软件。有

鉴于此，Talos 决定深入调查此特定恶意软件系列的内部工作机理。我们首先检查了与 
GozNym 相关的二进制文件及其分发机制。然后，我们成功地对 GozNym 命令和控制 (C2) 基
础设施所关联的 DGA 进行了反向工程，并采用 Sinkhole 技术屏蔽了该僵尸网络。通过这些措

施，Talos 不仅掌握了该威胁的规模和范围，而且弄清了将攻击者控制的 C2 服务器作为 
Beacon 设备的受感染系统数量。 

不断演进的威胁 
 
在分析可用的遥感勘测数据时，Talos 发现了 GozNym 的四种不同变体。从用于生成 C2 连接

服务器列表的域生成算法 (DGA) 来看，每个变体表现出的特性稍有不同。但是，它们有可能

都是由同一个威胁发起者或团队创建和部署的，因为它们存在若干共同点：都使用相同的 C2 
基础设施分发二进制文件；与样本分发相关的网络钓鱼活动存在相似之处。在一些案例中，

使用不同 DGA 变体的样本都与相同的 C2 服务器进行了通信。同样，Talos 还发现多个 
GozNym 变体都使用了相同的服务器来分发恶意二进制文件。 

https://github.com/gbrindisi/malware/tree/master/windows/gozi-isfb


初始感染媒介 
 
Talos 确定了多起分发 GozNym 恶意软件的鱼叉式网络钓鱼活动。这些活动通过包含 VBA 宏
的 Microsoft Word 文档传输下载程序，这些 VBA 宏负责执行 HTTP GET 请求，在受害计算

机中下载并执行恶意二进制文件。通过分析与这些鱼叉式网络钓鱼活动相关的邮件，可以发

现攻击者积极且有选择地尝试逃避检测。 
 
这些鱼叉式网络钓鱼活动的主题与其他通过邮件传播的威胁中的常见主题很相似，攻击者向

收件人发送邮件，指示收件人打开邮件随附的“税务发票”或“支付单据”。攻击者会花时

间分析被作为攻击目标的组织。在 Talos 分析的众多案例中，攻击者会向目标组织发送一封

邮件，邮件的唯一收件人是该组织会计或财务部门的员工。此外，每封邮件的内容都针对相

应组织进行了定制，而且扮演着重要角色的附件也经过精心命名。 

 
图 1：攻击活动中使用的邮件，主题为：通过 Intuit QuickBooks 转给 [组织名称] 的发票 

 [任意数字] 

https://1.bp.blogspot.com/-0eShPaVMNmY/V-ksb2UCDLI/AAAAAAAAAH0/ofqwhflzx30mEwczCyYPHg6BIdkUL3B9wCLcB/s1600/image02.png


在其中一个攻击活动中，我们发现攻击者将包含恶意 VBA 宏的 MS Word 文档附件伪装成美

国银行发出的合法付款发票。攻击者还尝试通过提供提示通知，进一步诱使用户在 Microsoft 
word 中启用宏。 

 
图 2：附件示例 1 

 

https://3.bp.blogspot.com/-7aP2_qPVac0/V-ktaUioSBI/AAAAAAAAAIA/YnF25q-Agasz1mdWCH7rUVMkwiySTz1PwCLcB/s1600/image06.png


在另一个攻击活动中，附件被伪装成“税务发票”，而且包含 Intuit QuickBooks 的徽标图片。

攻击者再次使用了相同的通知，力求强迫受害者启用宏。 

 

图 3：附件示例 2 

https://3.bp.blogspot.com/-35koXMiy2KI/V-kuC4J7chI/AAAAAAAAAIE/AHjgxFgRGccj5GWdwesm9cEIiWaGKn5qwCLcB/s1600/image05.png


 
如果受害者启用了宏，系统便会使用 VBA 下载程序从攻击者控制的 Web 服务器检索恶意二

进制文件，然后在本地执行该文件。我们从一个 Microsoft Word 文档中提取了这些 VBA 宏，

发现这些宏可以产生以下混淆代码： 

  
图 4：混淆下载程序示例 

https://2.bp.blogspot.com/-qNcD3ozlSlI/V-kujXcnLKI/AAAAAAAAAII/5x2ReT-MAwgego6mWDnAMucCV7OLmG0awCLcB/s1600/image00.png


 
攻击者使用 ROT 替代对 VBScript 造成混淆，而且全程使用了不同的基值来确定循环方式。去

除这种混淆处理后，可以明显看出此脚本的真正意图是下载并执行二进制文件，导致系统感染。 

  
图 5：去除混淆处理后的下载程序示例  

 

https://1.bp.blogspot.com/-9zUNxixMrKc/V-kvsbiX1AI/AAAAAAAAAIY/PTElzZ22APIqjz5Uu7kjfb42ma7iNCf-QCEw/s1600/image04.png


GozNym 分析 
 
一旦恶意二进制文件成功执行，恶意软件便会自动解压缩，并向 rundll32.exe 进程分配一个

缓冲区，然后将已解压缩的内容复制到此缓冲区中。更具体地说，它会使用由随机命令行选

项和随机 DLL 名称组成的假命令参数执行 rundll32.exe。必须指出的是，这不是调用 
rundll32.exe 的标准方式，而且这个 dll 实际上并不存在。恶意软件会尝试把已解压缩的主要

数据注入到此进程中。如果注入成功，它就会开始与 C2 服务器通信。 
 
 示例：rundll32.exe -ya ngfk.dll 
 
Talos 分析的 GozNym 样本采用了一些反分析技术和混淆技术，试图增加分析难度和分析时

间。恶意软件制作者使用的其中一种混淆技术涉及混淆 API 调用方式。该样本实施自有的函

数导入方式，在运行时以自定义方式解析函数的地址。它会向堆栈推送两个硬编码值，然后

跳转到负责解析 API 调用的复杂函数，从而完成 API 调用。 
 
所有函数调用均通过相同的指令（一个位于内存中固定地址的 JMP）来实现。返回地址并非

真正的调用点，而是库函数中随机选择的一个小工具，其中始终包含 CALL EBX 指令。EBX 
包含 API 解析代码中的特定地址。这个代码会调整堆栈，然后返回至实际的调用程序。通过

使用这种方法，恶意软件可以混淆调用 API 函数的地址，从而在调用 API 函数时或返回该函

数时使分析师无法获取实际调用程序地址，因为此地址并不位于堆栈之内。此外，此恶意软

件还会混淆控制流，在运行时计算 JMP/CALL 指令的目标地址。同样，常量也经过异或 
(XOR) 运算，并且通过调用接受 EAX 中一个参数的函数进行解码，然后将取消混淆后的常量

返回至 EAX。 
 
另一个控制流重定向的混淆技术是创建一个线程来执行某个小工具，而此小工具返回至传递

到该线程函数的参数所指向的地址。也就是说它本身就是一个壳代码，可以通过 CALL EAX 
跳转到其他函数。 
 
GozNym 包含至少一个加密内存区域，仅可按需解密。我们分析的样本使用了一个函数将各

数据条目复制到这个内存区域或从中向外复制条目。这样，此区域内的所有数据都始终处于

加密状态，而解密后的数据只临时驻留在内存中。此恶意软件会充分利用自定义结构在执行

期间存储和传递数据，并且实施自定义线程同步机制。 
 



C2 特性和加密 
 
一开始，此恶意软件会执行 DNS，查询 google.com 和 microsoft.com 的 A 记录，从而尝试

确定受感染的系统是否连接到互联网。然后，它会尝试使用 Google 的 DNS 服务器（8.8.8.8 
和 8.8.4.4）查询其伪随机生成的域名。当它发现了运行的 C2 服务器之后，GozNym 会通过 
RC4 加密的 HTTP POST 请求向该服务器上传系统调查信息。系统调查包含计算机 ID、
Windows 版本，以及用户名校验和、计算机名称及样本中存储的加密密钥。RC4 加密密钥是

使用二进制文件中存储的部分密钥生成的，其后紧接一个随机生成的字节序列。GozNym 会
构建一个缓冲区，其中包含随机生成的部分密钥、加密数据，以及这两个字节数组的大小。

然后，它会将此缓冲区进行 Base64 编码，并且将其作为 HTTP POST 数据发送至 C2 服务器。 
 
GozNym 用了很多方法避免自己在网络流量中被检测出来。C2 通信中的每个字段都是随机生

成的，或使用部分随机密钥进行加密。其 URL 参数可以使用随机数量的参数随机生成，或硬

编码在恶意软件配置数据中。域名也是随机生成的，并且使用了 Windows API 生成用户代理

字符串，因而它们是动态的。 
 

对 DGA 进行反向工程 
 
Talos 发现了多个采用不用配置的 DGA 变体，于是决定对其中最有趣的一个变体进行深入分

析。我们积极通过 Sinkhole 技术屏蔽我们发现的所有僵尸网络。GozNym 支持两个阶段的运

行，以便找到可用的命令和控制 IP。此外，它还支持两种查询域名的方法：一种方法是使用

简单的 gethostbyname API 调用；另一种方法是使用 8.8.4.4 或 8.8.8.8 作为服务器，实施更

复杂的自定义 DNS 协议。在第二种方法中，它会发送 UDP 数据包并解析响应，以检索 DNS 
解析。 

阶段 1 
 
在 DGA 的第一阶段，恶意软件使用 Xorshift 随机数生成器 (PRNG) 的一种变体创建一份包含

十五个域名的列表，然后将当前日期的移位值以及两个硬编码的 DWORD 植入此 PRNG，作

为种子。每个域名均为 5 至 12 个小写字母，后接随机选择的顶级域名 (TLD)，例

如 .net、.com、.in, 或 .pw。然后，GozNym 使用 Google 的 DNS 服务器查询每个域名，并且

检查 IP 响应是否公开可路由。当它解析了 2 个不同的 IP 之后，它会将这两个 IP 用于 DGA 的
第二阶段。 



阶段 2 
 
GozNym 使用相同的 DGA 函数，但是这次会将硬编码的 DWORD 种子替换为从第一阶段 
DNS 查询获得的 IP 地址。GozNym 会创建一份包含 128 个域名的新列表，并且按顺序组成

一个“分号分隔值”字符串；但是它不会解析这些域名，而是强制列表中的第一个域名使

用 .com 作为 TLD。在此过程中，GozNym 在发现第一个“.”字符后，便会将接下来的四个

字符替换为“com;”。考虑到 DGA 算法会生成如上所述 2 个或 3 个字符的 TLD，所以有可

能会覆盖第二个域名的一个字符。 
 
接下来，它会创建整个域名列表的一个 CRC32 散列，然后根据异或和移位循环创建第二个散

列，最后将两个散列相加。其二进制文件中嵌入一个包含 360 个散列的表，它会在其中查找

结果，这就意味着开发者已经计算了他们打算将哪些种子和第二个阶段域使用至少 360 天。

如果此散列在此表中，则使用 gethostbyname 查询列表中的第一个域名。默认情况下，

gethostbyname 会返回域名所解析成的单个 IP 地址，但是也可能会返回多个 IP 地址。我们

观察的第二阶段域名，在此阶段使用了四个 IP 地址。 
 
然后，GozNym 使用异或 (XOR) 和减 (SUB) 运算将来自 DNS 响应的 IP 转换为可用 IP。其中

一个 IP 对应其余 IP 的校验和。为了验证此校验和，它会迭代每个 IP，检查是否对应其余 IP 
的校验和。当它发现此校验和之后，它会将其从 IP 列表中移除，并且返回 IP 列表。如果它

无法验证 IP 列表校验和，则不会返回任何 IP。 
 
在第一次初始通信之后，会执行最终检查。服务器将返回一份加密列表，其中包含与第二阶

段所解析域对应的 4 个散列。如果校验和不匹配，则样本将停止处理响应的内容。 
 

通过 Sinkhole 技术屏蔽无法拦截的恶意软件 
 
GozNym 的 DGA 身份验证乍看起来会让人望而生畏，因为它包含从日期转换形式得出的 32 
个位元，后面是根据从第一个 DNS 响应接收的 IP 形成的 64 位元熵。这 96 个位元用于植入

随机数生成器种子，然后构建包含 128 个随机生成的域名的字符串，并验证结果校验和。这

种身份验证的致命缺陷是，实际上最终校验和只有 32 个位元，进行暴力破解还相对容易。暴

力破解难度与位元长度存在指数级关系，因此要尝试所有可能的种子 IP（64 位元熵），则其

耗时将为暴力破解与该 32 位元散列匹配的任何种子的 40 亿倍。 
 



Talos 编制了脚本来复制 GozNym 的 DGA 并暴力破解有效的 IP 地址范围，以找出有效的第

二阶段 DGA 种子。植入种子过程中复杂地结合了日期转换，因此对于我们想要执行 Sinkhole 
技术的每一天，我们都必须暴力破解一组种子 IP。每次尝试需要执行大约 1000 次 PRNG 调
用，才能生成域名列表中的每个字符，而且需要对域名列表执行 CRC32 散列算法。任意随机

组的种子 IP 导致散列冲突的概率为一千一百万分之一。我们使用了一台功能强大的台式计算

机，能够每 5 小时生成一个散列冲突。每个散列冲突意味着，对于每一天，我们已经发现了

一组有效的种子 IP，而且域名 GozNym 会尝试在接收到这些种子 IP 之后进行通信。 
 
GozNym 的 DGA 中另一个严重的错误在于其处理第一阶段域名列表的方式。如果列表中的第

一个域名返回一组有效的种子 IP，GozNym 会停止尝试与该列表中的任何其他域名通信。通

过对第一个域名使用散列冲突，我们可以防止 GozNym 受害者尝试与列表中的任何其他域名

通信。感染了 GozNym 的计算机会充当一次我们的 Sinkhole 服务器信标，然后陷入循环中长

期休眠，只是偶尔向 Google 的 DNS 查询我们已经通过 Sinkhole 技术屏蔽的域名。 
 

分析僵尸网络 
 
我们的 Sinkhole 服务器在对 GozNym 执行 Sinkhole 屏蔽之后的首个 24 个小时内接收了 
23,062 个信标。每台被感染的计算机只会发送一个信标，然后就会发现我们没有响应，因此

基本上相当于每个受害者接收一个信标。最值得注意的特例是沙盒，沙盒会从一小组 IP 多次

发出信标。我们从 1854 个唯一 IP 接收到了信标。 
 
以下是我们接收到信标的主要国家/地区的明细： 

 
图 6：按国家/地区划分的 Goznym 唯一 IP 

https://1.bp.blogspot.com/-gIyhEphxbPg/V-kxNk2Ae8I/AAAAAAAAAIg/uBvv37d1C7gvC8UM72__QxlXyd5vpdiyQCEw/s1600/image01.png


结论 
 
从向潜在受害者分发 GozNym 的垃圾邮件攻击活动的相关特性中，我们可以看出，攻击者花

费了大量精力来确定以组织中的哪些人作为目标，并且使用了鱼叉式网络钓鱼活动来尝试避

开检测及防止管理员察觉。此外，此恶意软件使用的反分析技术和逃避检测技术表明，恶意

软件制作者已经在处心积虑地增加安全分析师进行分析的难度和所需时间。威胁发起者仍在

继续使用鱼叉式网络钓鱼攻击，尝试让组织感染威胁。由于这些类型的攻击仍在不断取得成

功，所以他们有可能会得逞。GozNym 不仅凸显了网络钓鱼攻击活动的各种危险性，也揭示

了保护组织不受到这些类型攻击的重要性。正如我们的分析所表明的，GozNym 是一种不断

演进的威胁，随着攻击者尝试对木马中现有的威胁加入更多功能并不断改进，它有可能会继

续不断变化。 
 
此外，Talos 还发布了以下脚本，可用于对 GozNym 样本执行分析： 

• DGA_release.py，用于模拟 GozNym 使用的 DGA。 
• Extract_parameters_from_http_post.py，用于从发送至 C2 服务器的 HTTP POST 请求中

提取参数。 
• Decrypt_response.py，用于解密响应负载。 

可以从此处进入 Talos Github 存储库，获取这些工具。 

覆盖范围 
思科客户可通过其他方式检测并阻止此威胁，包括： 

 

高级恶意软件防护（AMP）解决方案可以有效防止执行威胁发起者使用的恶意软件。 
CWS 或 WSA 的 Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意软件。  
IPS 和 NGFW 的网络安全防护功能拥有最新的签名库，可以检测威胁发起者的恶意网络活动。  
ESA 可以拦截威胁发起者在攻击活动中发出的恶意电子邮件。 

https://github.com/vrtadmin/goznym
http://www.cisco.com/c/en/us/support/security/amp-firepower-software-license/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/products/security/cloud-web-security/index.html
http://www.cisco.com/c/en/us/products/security/web-security-appliance/index.html
http://www.cisco.com/c/en/us/products/security/intrusion-prevention-system-ips/index.html
http://www.cisco.com/c/en/us/products/security/asa-next-generation-firewall-services/index.html
http://www.cisco.com/c/en/us/products/security/email-security-appliance/index.html
https://2.bp.blogspot.com/-tisuEMltAhc/V3WkcWaQY3I/AAAAAAAAALA/QiWgnlGkrXs8981242iEusx21V20o3QXQCLcB/s1600/coverage.png


 

危害表现 

恶意文档 (SHA256)： 
 
bf1601d89f816312278ac09b0c21acdc854c4d21e1443f5170b49c5f64ffcc11  
4b2cda69112b4d25c25da0df18cad55dd78fed78e9525c1f48ff5b86517af505  
48e7c4357cb3f19ca931951b502fcb4a50c18240d2b21c08e54f7086dde35637  
c31878e2250f105b1ac52f9584d9f3d67fd07f2795c20cd1fdbe738fa24f639b  
4b9f9894953843c5929885e7ca0bfc16fd6b718c7567f83f6cc6881b0c17fb48  
e00d90dea174fa51b07d2d991614630721c04d12810fe72a40dea8fd6edfa3f1  
fa4f949b0bd6c4f07aee82027c40521ccdc6f4f3d930335caa6dc9bc2fab5140  
a68cec90af59daa1e71b4a0c5cf07c62ddc5440e9b1d4303bd111526d0972881  
7e42ec7809fd48590c1eb6c5f936187ce7c31177adff831837e9bcc7549ed440  
8ea0d38bd3857adc74eebafc548393ca982dbd7cb3a89a0499e453b05938cb6b  
aabd5d71c4251f8a56a0434c37ed88aba73d44bd45a66d054123c86665428778  
361231d27c6fe4d3f9176c7c5ebfba96618d15ea29f52625ae522054f81115a0  
7b90dcf26d56cc4b6325675cb973f122c2d98904eff540afd917b0552aa9c68b  
169384f163eb14b23d2bab8a9269ebd8940b0ec51bcd1767d03c43052c0bb139  
443f5760fda53f19db6f483c2fcce5658bebaa3d40a9e535e7de4723f3b40e13  
212aded63a3af0996f183da175dbd69ad830299cf3b8d97c7e10535c50b29de9  
31c4ae8dbf12f4f9999929602cf24179011c30d1599d36db190af7d85ed2ac1b  
a56c177c39bfaa4c50d28b549f7b509299135e0bcd82fb694b21bcbde90a7c66  
328fa5803334650ac130105c08251d47a3f447f114ead9d012308e11769379cc  
06580e38fe29b2e7ce3a53df4c5ccb389eaa21b8a2f0f4e2dbd880b3c5c5a4cd  
c16036c5fc0c25970ba55e5e9d1bb0be8a4044f39495679deb4900c12c1e57e3  
46001cf7063cffc00f2fcea7828084f6537e7cc500f3372b2014ca42b21a0dcc  
cc86b2b5939ba56a33395121a618c61cfb7cde19fa76231a3a5e872bf1262f34 



恶意二进制文件 (SHA256) 
 
17aa5711b59e389ffb65294b8281d3b5f39ca18ac1ac861327e7d8548f49a4d3  
eb10ec30f2fec3830daee6ad502e527ad6ef67e4591d545b1a84dde300b3edb5  
55f9cd6cbed53ccc26d6d570807a18f91d9d8c10db352524df424f356d305a6e  
c58d987be377e4fa3d512a21fdb522bd894b8d91536330a9abebbb461fd093b7  
17aa5711b59e389ffb65294b8281d3b5f39ca18ac1ac861327e7d8548f49a4d3  
b98a835c6239c63a6ada26b92a4605264a9a36130bebe288b21c51edd750dea2  
87be9450f217180f09436d3307c7441d090ccfcedfcf6ce1275e8b0d2c9f4470  
9b52bd5194475d24b6f0e2d191a8e5bc943f80153a3768ce749dc5f93320e52f  
bac9c27a047a7fa4cb35f84fd7f63a87ce79e01c91944c48c35854cb891adf2c  
65a8909d4f61aff28a66ee4682c7722e68551fd2dc5fce2c8e160f89b2685971  
3577f0b44ded3f0207910c5e624a7a2667fea4fff0416f8c3cc37995c494e9e2 

分发服务器 
 
morelikestoday[.]com  
carsi12[.]com  
sociallyvital[.]com 

C2 域名 
 
mbcqjsuqsd[.]com  
kcrznhnlpw[.]com  
humzka[.]com  
发布者：Edmund Brumaghin；发布时间：10:26  
标签：银行木马、DGA、Gozi、GozNym、恶意软件分析、Nymaim、反向工程、Sinkhole 技术  
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