Ransomware: A realidade

Ja esta aqui, € sofisticada e sorrateira.
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Conheca o0s vetores de ataque

Os kits de exploracao sao ferramentas utilizadas pelos invasores para
disseminar o malware. Sao difundidos frequentemente por:
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Email: Servidores da Web: Aplicativos da Web: Malvertising:
mensagens de phishing e spam, pontos de entrada para arquivos criptografados downloads "drive-by"
com links ou anexos acesso a rede distribuidos por midias sociais de um site infectado
mal-intencionados € mensagens instantaneas

Vetor de Comando Criptografia Solicitagao
infecgao e controle de arquivos de resgate

Usa com frequéncia Obtém o controle dos Os arquivos ficam Proprietario/empresa paga
a Web e 0 e-mail sistemas atingidos inacessiveis o resgate (bitcoins) para
liberar o sistema

Impeca ataques Detecte e detenha o
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arquitet(’jnica: Cisco Talos detém um ataque deransomware de
US$ 60 milhdes ao ano’
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Um dos mais difundidos e mais avangados kits de
Protegao de dispositivos dentro e exploragao, conhecido como Angler, foi utilizado em
fora da rede campanhas direcionadas de malvertising
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deslocamento do malware

Foi interrompida a exploragao de 90.000 vitimas
por dia em cerca de 150 servidores proxy, o que
resultaria em US$ 30 milhées ao ano

Saiba mais hoje mesmo

Acesse cisco.com/go/ransomware para obter a abordagem
de seguranga eficaz, automatizada, aberta e simples da Cisco.
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