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摘要 

Talos 最近观察到一个以用户为目标的新勒索软件变体。此勒索软件给我们的启示是，受利

益驱使，新的威胁发起者正在继续快速进入勒索软件市场。因此，有更多独特的勒索软件系

列正在以更快的速度涌现。这些变体有些可能较为复杂，但也有些并不那么完善。我们这次

观察到的变体就很简单。在很多情况下，就感染系统和加密/删除文件的方式，或者试图胁迫

受害者满足其赎金要求的方法而言，这些新型勒索软件威胁与一些更加成熟的攻击活动几乎

没有相似点。 

Ranscam 就是这些新型勒索软件的变体之一。它并不复杂，并且尝试使用各种恐吓手段促使

用户支付赎金，其中一种手段是告诉用户如果每次点击付款，但经过验证后无效，他们就会

删除用户的一个文件，但这已被证明是一个谎言。威胁发起者不再具备“盗亦有道”的观念。

Ranscam 与 AnonPop 等威胁如出一辙，只会直接删除受害者的文件。这也再次说明了为什

么不能一味地相信威胁发起者总会恢复受害者的文件（即使受害者满足了勒索软件制作者的

要求）。有些组织在受到感染后可能会选择向勒索软件制作者支付赎金，但是 Ranscam 却
给我们启示，组织必须制定合理的离线备份策略，而不是向勒索软件屈服。实施可靠的备份

策略不仅有助于确保系统得到恢复，还可以确保切断攻击者的收入源，防止他们利用这些收

入进一步发展他们的犯罪事业。 

 

感染详情 

勒索消息 

受侵害的用户首先注意到的可能是恶意软件显示的勒索消息，该勒索消息有几个有趣的地方。

首先，它声称已将用户的文件移动到“加密的隐藏分区”，而不是简单地在文件的当前存储

位置加密文件。此外，在最初感染后，恶意软件会在每次重启后显示此消息。消息的内容包

括一个临时存储在用户桌面上的 JPEG，以及两个在每次显示勒索消息时使用 Internet 
Explorer 远程获取的帧元素。 

https://www.blogger.com/profile/10442669663667294759
http://blogs.cisco.com/author/warrenmercer


 
在消息的下部（使用通过 Internet Explorer 从各种 Web 服务器收集的元素呈现的部分），它

并非直接将用户定向至外部位置来验证付款，而是提供了一个可点击的按钮。用户点击该按

钮后，勒索软件会声称它正在验证付款。然后，它会显示验证失败通知，并开始威胁如果用

户每次点击该按钮却不提交付款，便会删除一个文件。 

https://1.bp.blogspot.com/-fLTF8BvHqlI/V4OPpkX-BAI/AAAAAAAAAFc/OK5791H4_Jw4FZ9n8NYVqdTJx-RxfWR1gCLcB/s1600/RansomNote.tiff


 
但实际上，该恶意软件只是简单地发出两个 HTTP GET 请求，以获取用于模拟验证过程的 
PNG 图像。验证并没有真正发生。 

 
遗憾的是，其实所有用户文件都已被勒索软件制作者删除，而且无法恢复，因为 Ranscam 
本身并不具备真正的恢复功能。制作者只是利用“烟幕弹”诱使受害者相信他们的文件可以

恢复，从而选择支付赎金。此恶意软件缺乏任何加密（和解密）功能，这意味着攻击者只是

在试图“快速敛财”，而此恶意软件本身并不复杂，并且缺少其他勒索软件（例如 
Cryptowall）的相关功能。 
 
勒索软件运行方式 

此勒索软件被打包为 .NET 可执行文件，使用 reca[.]net 颁发的数字证书进签名。在已分析的

样本中，此数字证书似乎颁发于 2016 年 7 月 6 日。 

https://4.bp.blogspot.com/-GI45LsXlTUk/V4OQBi0wJvI/AAAAAAAAAFg/CAzgbb0AWq8ntx-S2-KL4HIBIMHtm3RmwCLcB/s1600/RansomNote-Threat.tiff
https://1.bp.blogspot.com/-5HElPgC7hJw/V4OQONfOWbI/AAAAAAAAAFk/e3Ij-F7nuVgjiFShMT64syr-mtoGtzTsQCLcB/s1600/verify-packet-trace.tiff


 
受害者执行此文件时，它会执行若干操作，以驻留在系统中。首先，它会将自身复制

到 %APPDATA%\，并使用任务计划程序创建计划任务，并且将此任务配置为在每次启动系

统时执行。此外，它还会解压缩一个可执行文件并放到 %TEMP%\ 下。 

 
此计划任务调用的可执行文件使用 Windows 命令处理程序来调用一个批处理文件。该文件负

责实施与此勒索软件相关的大部分破坏活动。 

https://2.bp.blogspot.com/-ef9_mDyqops/V4OQoLsUISI/AAAAAAAAAFs/0puIh4LsX2AD7ERiG5pabeBLzeEO4jdwQCLcB/s1600/digitalcertificate.tiff
https://4.bp.blogspot.com/-XECQ5KJXAIk/V4OQ4Xx1YnI/AAAAAAAAAGA/PnUr95ziZEgrhdXiOrzUKmD3LgRVYGZeQCKgB/s1600/sched-task.tiff


 
该批处理文件会遍历受害者文件系统中的几个文件夹，主要是用户配置文件的文件夹和几个

已定义的应用程序目录，不过它并非加密受害者的文件，而是会删除全部内容。 

 

https://1.bp.blogspot.com/-8QXurC0NGqE/V4ORYaGRDmI/AAAAAAAAAGI/pr3kSwd-2_0ULNGsSH9KGWX8NyyDqbb8ACKgB/s1600/batch-process.tiff
https://4.bp.blogspot.com/-SZMktVgDEBI/V4ORpq5W_qI/AAAAAAAAAGQ/bKAAG6zYBXkdzPSAtY2KLFR3_CVHpPiAgCKgB/s1600/file-delete.tiff


该脚本会还对受感染的系统执行其他几个破坏性操作，包括： 

• 删除负责系统恢复的核心 Windows 可执行文件 
• 删除卷影副本 
• 删除与启动安全模式相关的几个注册表项 
• 设置注册表项以禁用任务管理器 
• 设置键盘扫描码映射 

然后，该脚本会使用 PowerShell 获取用于呈现勒索消息的 JPEG。 

 
完成上述活动后，脚本会强制关闭系统。系统受到感染后，这些活动会在系统每次启动时重

复执行，计划任务会调用该恶意软件来检查各个目录中是否有新文件，如果有则将其删除，

然后显示勒索消息，最后强制关闭系统。 

 
托管该勒索消息所用内容的 Web 服务器上的一个公开文件列表如下所示。我们在威胁发起者

所使用的其中一个 Web 服务器上发现了这个列表。该列表使用默认配置，攻击者并未试图掩

饰这些数据。 

 

https://2.bp.blogspot.com/-R5T_--Q27vQ/V4OSFYhSfPI/AAAAAAAAAGU/J_7KJKOaGngfEKdifBnWSbhx9O9LNVtZwCKgB/s1600/ransom-note-powershell-dl.tiff
https://1.bp.blogspot.com/-OtykYlJTTGQ/V4OTzML3rkI/AAAAAAAAAGc/zGcKRNwZOREXFT0uBSfwu3LpndC-5kILwCLcB/s1600/image06.png
https://3.bp.blogspot.com/-w6V7DIzLR4g/V4OUC9EsPjI/AAAAAAAAAGg/oaj93fbE9xMssrq_sElL-meXlxs3ER9vACLcB/s1600/webserver-file-listing.tiff


我们在分析中假装“碰巧”无法成功执行必要的比特币交易，并请求勒索软件制作者将付款

说明发送到我们注册的电子邮箱。 
 
在发出请求后不久，我们就收到了如下邮件： 

 
于是，我们决定试试是否能通过请求他们帮助我们提交付款，来找出这个威胁发起者。 

 
几小时后，我们收到了以下回复，里面提供了进一步的说明，以及让我们在第二天银行营业

时间结束前付款的“有用”建议。 

 
遗憾的是，我们无法引诱威胁发起者进行更多通信，但是这充分说明了勒索软件运营者愿意

向受害者提供持续的技术支持，以最大限度提高他们收到付款的可能性。 

攻击者认为使用比特币是明智的，因为他们很可能认为，比特币的匿名性特点有助于防止他

们被捕。但是该攻击者有一个重大的失败之处，就是地址重复利用。该攻击者对所有付款

（以及 Talos 发现的所有样本）都提供和使用相同的钱包地址。此地址如下： 

1G6tQeWrwp6TU1qunLjdNmLTPQu7PnsMYd 

https://4.bp.blogspot.com/-Ccy_eC6IQWs/V4OURaKw7II/AAAAAAAAAGk/d1PohdPegXgSBr0fcOI2zyW62qT5GO6-gCLcB/s1600/Initial-Email_response.tiff
https://2.bp.blogspot.com/-_ZgtWzIoVCI/V4OUbdXLm7I/AAAAAAAAAGs/FaQbD_mo3JEen1Ztz8ub5qp9GyU66qRSgCLcB/s1600/Email-Reply-1.tiff
https://4.bp.blogspot.com/-7nc9Jk-sXss/V4OUkvfkIOI/AAAAAAAAAGw/n-F6Zic3jg4MsCbe5erKLVPnopPFMefTQCLcB/s1600/email-reply2.tiff


我们检查了与此地址相关的所有交易，发现已交易总额为 277.61 美元，这说明在实施这次卑

劣的勒索软件活动之前，攻击者使用过该钱包。我们对于这个结论的推测根据是，用于签署

此可执行文件的数字签名颁发时间为 7 月 6 日。2016 年 6 月 29 日之后，没有发生与此钱包

相关的交易。 

 
结论 

Ranscam 表明，我们不能简单地相信威胁发起者。他们经常利用欺骗手段来达到自己的目的

（就本文所述的情况而言，就是说服受害者付钱）。这是因为他们从未打算提供找回受害者

文件或将文件恢复原样的方法。 
 
Ranscam 攻击活动似乎没有广泛传播。目前尚未出现利用此恐吓软件的大规模垃圾邮件活动。

Ranscam 显示出攻击者进入勒索软件/恐吓软件领域的意图。他们不需要使用新颖的攻击甚

至是功能完整的勒索软件。就本文中所述情形而言，这似乎是一个业余恶意软件制作者的行

为，而不是一个复杂的攻击活动。Ranscam 的主要活动是胁迫受害者付款，而有时由于用于

展示恶意软件付款画面的帧渲染失败，他们甚至连这一点也无法做到。 
 
Talos 希望重点指出的是，要对抗勒索软件，关键在于制定一套切实可行的恢复时间目标 
(RTO) 的全面备份解决方案。使感染的系统尽快恢复到已知良好的配置状态，这是组织应确

立的目标，而且需要着重培养这方面的能力。这有助于确保切断攻击者的收入来源，使他们

没有资金来进一步改进其策略、技术和手段。 
 
此外，定期测试这些备份也很有必要，这样可以确保它们功能正常且有效，并能继续满足组

织的需求（因为这些需求可能会随时间而变化）。 
 
组织向勒索软件制作者付款，就意味着为勒索软件的发展做贡献。因为这会为威胁发起者提

供必要的资金，使他们能够完善其能力，在以后感染更多受害者。此外，向攻击者付款的组

织如果没有根除他们最初受侵害的源头，或者缺乏这种能力，则会使自己继续沦为未来攻击

的目标。而且，组织这样做还会使威胁发起者认为他们愿意支付赎金，从而增加成为未来攻

击目标的可能性，因为威胁发起者知道感染这些组织更有机会获利。 
 



覆盖范围 

思科客户可通过其他方式检测并阻止此威胁，包括： 

 
高级恶意软件防护（AMP）解决方案可以有效防止执行威胁发起者使用的恶意软件。 
CWS 或 WSA 的 Web 扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意软件。 
IPS 和 NGFW 的网络安全防护功能拥有最新的签名库，可以检测威胁发起者的恶意网络活动。 
ESA 可以拦截威胁发起者在攻击活动中发出的恶意电子邮件。 
 
危害表现 (IoC) 

散列： 

9541fadfa0c779bcbae5f2567f7b163db9384b7ff6d44f525fea3bb2322534de      (SHA256)  
7a22d6a14a600eee1c4de9716c3003e92f002f2df3e774983807a3f86ca50539    (SHA256)  
B3fd732050d9b0b0f32fafb0c5d3eb2652fd6463e0ec91233b7a72a48522f71a    (SHA256) 

访问的主机： 

s3-us-west-1[.]amazonaws[.]com    54.231.237.25  
crypted[.]site88[.]net                        31.170.162.63  
publicocolombiano[.]com                192.185.71.136      
www[.]waldorftrust[.]com                 205.144.171.114  
cryptoglobalbank[.]com                   31.170.160.179 

投放的文件： 

%APPDATA%\winstrsp.exe  
%TEMP%\winopen.exewinopen.exe   
 

http://www.cisco.com/c/en/us/support/security/amp-firepower-software-license/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/products/security/cloud-web-security/index.html
http://www.cisco.com/c/en/us/products/security/web-security-appliance/index.html
http://www.cisco.com/c/en/us/products/security/intrusion-prevention-system-ips/index.html
http://www.cisco.com/c/en/us/products/security/asa-next-generation-firewall-services/index.html
http://www.cisco.com/c/en/us/products/security/email-security-appliance/index.html
https://2.bp.blogspot.com/-tisuEMltAhc/V3WkcWaQY3I/AAAAAAAAALA/QiWgnlGkrXs8981242iEusx21V20o3QXQCLcB/s1600/coverage.png


注册者邮箱： 

cryptofinancial[@]yandex[.]com  
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