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勒索软件：过去、现在和未来 

“凡是过去，皆为序章。” 
- 威廉·莎士比亚，《暴风雨》 
 

引言  

去年兴起的勒索软件正成为一个日益严重的问题。企业通常认为支付赎金是取回数据最划算

的办法，现实情况也可能正是这样。但是，我们所面临的问题是，每一个企业为了取回其文

件而支付的赎金，会直接用于下一代勒索软件的开发。因此，我们看到勒索软件正以惊人的

速度不断发展。 
 
在本篇博文中，我们将探讨过去各种高效的自我传播型恶意软件的特点，以及助使恶意软件逐

步渗透的工具的发展情况。这些研究非常重要，因为我们预计网络攻击者会开始在勒索软件中

使用这些功能，从而使其更富攻击性。在本博文中，我们将重点放在两条思路上：首先，过去

出现了很多成功的恶意软件；其次，成功的网络勒索者会根据过去的经验开发出新的和不断

进化的威胁软件。 
 
据我们现在的了解，勒索软件的使用者有一种“漫天撒网，守株待兔”的心态；他们会尽可能多、

尽可能快地攻击各种目标。通常，他们通过漏洞攻击包或大规模网络钓鱼活动来发送负载。

最近出现了大量互无联系的勒索软件活动，明确地以企业作为攻击目标。我们认为这是一种

预兆，预示着勒索软件未来的攻击趋势。  
 
过去，数据丢失大多只是恶意软件活动的附带危害（虽然偶有例外）；现在，恶意软件与破

坏数据或拒绝访问内容的关联变得前所未有的严峻。大多数攻击者所关注的是持续性地访问

数据或者获取系统所提供的资源，以达到他们的目地。勒索软件改变了这一传统模式，从破

坏系统转向彻底的勒索；如今，攻击者使用勒索软件拒绝人们访问数据，如果要恢复对数据

的访问，则需支付赎金。本文将讨论勒索软件的最新发展趋势以及如何保护您的企业以应对

这种威胁。 
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第  1  章：勒索软件简介  

勒索软件是以通过各种手段来拒绝人们访问用户数据作为最终目标的一类恶意软件。这种

软件的早期变体会使用各种技术锁定人们对计算机的访问权限或者拒绝人们访问文件（例

如修改 ACL 以及禁止访问系统工具、桌面等），而较新的变体则直接使用强加密算法（例

如 AES、RSA 等）来加密用户文件。勒索软件专门以用户文件为攻击目标，同时会避免破

坏系统文件。其中的原因是，这一方面可以确保用户会收到相关的通知，以告知他们的文件

所遭到的攻击，另一方面，用户也能够通过一定的方法支付赎金以取回他们的文件。对文件

进行加密后，此类恶意软件通常会自我删除，并留下某种形式的文档。这个文档会指示受害者

如何支付赎金，并重新获得对加密文件的访问权限。某些变体还会向受害者设定支付时限，并

威胁如果在此时限之前未收到付款，则将删除密钥/解密工具；或者，在其他情况下，则会增

加赎金的价格。 

勒索软件的发送方式通常包括：漏洞攻击包、水坑式攻击、恶意广告，或者大规模的网络钓鱼

活动。一旦发送成功，勒索软件一般通过某种嵌入式文件扩展名列表来识别用户文件和数据。

勒索软件还会通过编程，避免影响某些系统目录（例如 Windows 系统目录或某些程序文件目

录），以确保负载运行结束后，系统仍然保持稳定，以使客户能够支付赎金。如果某一位置的

文件与列表中的某个文件扩展名相符，勒索软件就会对该文件进行加密。否则，就不会攻击该

文件。 在文件加密成功后，勒索软件通常会向用户发出通知，说明如何支付赎金[1]。 

 

图 1：Locky 是一种最新的勒索软件变体。这是一份文件扩展名的列表，如果勒索软件找到这些扩展名的文

件就会对其进行加密[2]。 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt1
http://blog.talosintel.com/2016/04/ransomware.html#ftnt2
https://4.bp.blogspot.com/-PQkfUJ1lJDM/Vwgpy-wO6cI/AAAAAAAAAcY/e3vcF7_LcPwIaNN75MmnIFW3CNbQQElDw/s1600/image10.png


随着勒索软件的发展，勒索软件不断地变得越来越有针对性。为了了解勒索软件的未来趋势，

我们认为探究勒索软件和高效自我传播型恶意软件的历史是至关重要的。我们还将研究最近

发生的勒索软件事件，从中我们可以看出勒索软件的攻击目标似乎发生了转变，最后，我们

将描述我们认为代表勒索软件最有可能的演进路线的一些情境。 



第  2  章：勒索软件简史  

在有案可查的勒索软件中，最早的实例之一出现在 1989 年。 它就是“PC Cyborg Corporatio
n”编写的 AIDS 木马，这种木马病毒通过软盘进行传播[3]。 在 1996 年，针对当时称之为“密
码病毒学”（即出于恶意目的使用密码）的课题，出现了相关的研究文章[4]。 研究人员创造出

一种概念验证病毒，它能够使用 RSA 和 TEA 算法对文件进行加密，同时拒绝访问用于加密

文件的密钥。 到了 2005 年，各种勒索软件纷至沓来，例如：Krotten、Archiveus、GPCode
r 等等[5][6]。 在上面提及的恶意软件系列中，GPCoder 是最令人感兴趣的，因为在众多的勒

索软件中，它在加密文件时使用的是 1024 位 RSA 加密，这就使得人们难以通过暴力破解的

方法来恢复文件。 

 

图 2：GPCoder 是最早使用使用强加密技术的勒索软件之一，可保证用户一定会支付赎金[7]。 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt3
http://blog.talosintel.com/2016/04/ransomware.html#ftnt4
http://blog.talosintel.com/2016/04/ransomware.html#ftnt5
http://blog.talosintel.com/2016/04/ransomware.html#ftnt5
http://blog.talosintel.com/2016/04/ransomware.html#ftnt7
https://4.bp.blogspot.com/-U6E_0esWukU/Vwgp7-JCc9I/AAAAAAAAAcc/ucCCrfPdJYo2Dxjz3nTDVMkMCXu4sLdog/s1600/image07.jpg


在 2012 年，出现了基于 ZeuS 和 CitadelReveton 木马的 Reveton 木马病毒，这是人们发现

的第一个大规模部署的勒索软件。此恶意软件会声称其代表各种不同的执法部门（根据目标

区域设置）。受害者的系统里会显示一份通知，其声称某个执法部门已经锁定他们的文件，

受害者需要缴纳“罚金”才能恢复相关的文件。Reveton 会提示用户购买现金卡或比特币并通过

网站提交相关的支付信息，然后才能取回他们的文件。 
 

 
图 3：Reveton 的诸多锁屏之一。Reveton 会显示出一个伪装成当地执法部门的通知页面，并告知用户使

用预付款现金卡 (MoneyPak) 进行支付，或在某些情况下，也可以支付比特币，以解锁他们的系统。有趣

的是，Reveton 并不使用加密技术锁定目标系统。 

https://1.bp.blogspot.com/-cFcqzhKAAl8/VwgqHI7FIeI/AAAAAAAAAcg/Ek-YUN0esyMl7No0y6p8tnG2cJDq7qMVA/s1600/image03.png


根据 Brian Krebs 撰写的一篇文章，Reveton 的确是一棵摇钱树。 该文章中提到一个数据，

仅仅在一个目标国家/地区里，每天通过该勒索软件得到的赎金大约为 44,000 美元[8]。 也就

是说，在一个月内即可在一个目标国家/地区获得超过 130 万美元的赎金。勒索软件取得了相

当大的“成功”。 
 
受 Reveton 的成功鼓舞，新型勒索软件变体开始涌现。 Cryptolocker[9]。 Torrentlocker[10]。 
Cryptowall（及其所有变体）[11]。 Teslacrypt[12]。 Locky[13]。 如今，甚至出现了基于 JavaSc
ript 的勒索软件负载，以及旨在攻击 Linux 和 OSX 用户的变体[14]、[15]、[16]。 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt8
http://blog.talosintel.com/2016/04/ransomware.html#ftnt9
http://blog.talosintel.com/2016/04/ransomware.html#ftnt10
http://blog.talosintel.com/2016/04/ransomware.html#ftnt11
http://blog.talosintel.com/2016/04/ransomware.html#ftnt12
http://blog.talosintel.com/2016/04/ransomware.html#ftnt13
http://blog.talosintel.com/2016/04/ransomware.html#ftnt14
http://blog.talosintel.com/2016/04/ransomware.html#ftnt15
http://blog.talosintel.com/2016/04/ransomware.html#ftnt16


第  3  章：勒索软件最新动态  

ANGLER EK 为 CRYPTOWALL 推波助澜（ANGLER 分析） 

如今，勒索软件仍在对全世界的用户产生威胁；这种威胁持续增长，攻击目标更为庞大，赎

金也越来越高。 据我们的内部文章（其中介绍了 Angler 漏洞攻击包如何运行的详情）估计，

就 Angler EK 攻击者而言，发送勒索软件负载已经构成了一个年产值达 6000 万美元的行业[1

7]。 也就是说，平均每月的产值达 500 万美元。请注意，这只是一个漏洞攻击包以及一组攻

击者发送一套勒索软件负载所产生的收益。这种丰厚的利润意味着勒索软件将成为网络犯罪

者的大买卖。 

 

图 4：直接从 Talos 的“Angler Exposed”（Angler 分析）研究中摘录的数据。这些统计数据是对单个 Angle
r 漏洞攻击包操作的统计。 

LOCKY：从银行木马病毒转变成勒索软件 

正如我们上文中所暗示的，Angler EK 操纵者并不是唯一的勒索软件发送源。最近，出现了

一大波来自一种新的勒索软件变体“Locky”的攻击活动。我们提供的数据证明，Locky 是一个

攻击性很强的勒索软件变体。Locky 可能是由“Dridex”银行木马的操纵者编写并传播的。 最
近的研究似乎还表明，Locky 具有一个实际分销该勒索软件的附属系统，其中管理员/制作者

从受害者支付的赎金中获取分红[18]。 至于每天究竟会产生多少 Locky 受害者，目前尚未有一

致的看法。下面列出的数值只是一个非常粗略的估算，并不能保证精确；Talos 小组对这些

数据不承担任何责任。 

根据《福布斯》的数据，Locky 每天能够危及 90,000 名受害者[19]。 根据 Talos“Angler 
Exposed”（Angler 分析）研究的统计数据，我们假设 2.9% 的受害者支付了赎金。Locky
的平均赎金金额通常在 0.5 比特币和 1 比特币之间。  

 

图 5：此表显示的是，假设 Locky 每天感染 90,000 名受害者，其中 2.9% 的受害者选择支付赎金，那么平

均每天、每 30 天和每年，Locky 可能赚取多少赎金（以美元计）。以每位受害者支付 0.5 比特币和 1 比特

币的赎金为标准。 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt17
http://blog.talosintel.com/2016/04/ransomware.html#ftnt17
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https://3.bp.blogspot.com/-fsQ5aniBG7g/VwgqsqurEFI/AAAAAAAAAcs/6Os08-Ni0N0-2iG1VIy1SnxAdfo5sOG0w/s1600/table-1.png


在传送机制方面，Locky 似乎使用与 Dridex 相同的 TTP（工具、技术和流程），首先利用恶意

 Office 文档执行网络钓鱼活动，然后通过被入侵的网站和/或防弹主机进行第二阶段传送（真正

的攻击性可执行文件）。除此之外，还有证据似乎表明，Locky 是通过漏洞攻击包来传送负载

的。这种观点是有道理的；毕竟网络的范围越广泛，所产生的利润越大。 

 

图 6：一个典型的勒索软件网络钓鱼邮件，在其附件中含有 .doc 文件。此示例中，.doc 文件里嵌有 
VB 宏，用于抓取第二阶段的负载（通常，这就是勒索软件真正的可执行文件） 

最近，有消息表明，一些勒索软件操纵者正在扩大他们的攻击目标。勒索软件操纵者开始转向

攻击更庞大的目标，他们认为不仅这些目标安全防护很薄弱，并且可以从中获得更大的收益。 

2016 年 2 月，一家医院遭到了勒索软件的攻击。 在这次攻击中，医疗评估和诊断设备、患

者记录以及其他电子通信都受到了勒索软件的影响[20]。 这也是第一个公开披露的针对医院的

勒索软件攻击。最初据称（或据传言），攻击者要求医院支付 300 万美元的赎金，但是院方最

终支付了 17,000.00 美元。现在，攻击者最初索要的 300 万美元这个数额是否真实，以及双方

是否通过协商降低了赎金金额，这些都不得而知。该医院与 LAPD 和 FBI 都取得了联系，以寻

求如何处理这种情况的建议。 他们的建议是，不断修补系统的漏洞，使用最新版本的杀毒软

件，在手边保留备份，如果这一切都无效，那就支付赎金[21]。 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt20
http://blog.talosintel.com/2016/04/ransomware.html#ftnt21
https://1.bp.blogspot.com/-Mu-c0DzZKU4/Vwgq0vKiveI/AAAAAAAAAc0/WPx3sRVArV8nLwV1yi_DOIQgtJqHsNPQw/s1600/image01.jpg


遗憾的是最近的报告指出，这种情况正在发展为一种趋势。在德国，也有医院报告感染了影

响标准操作的勒索软件。 幸运的是，在报告的案例中，勒索软件影响甚微，并且院方能够通

过备份成功地恢复系统[22]。 更近的一个案例是，美国东北部的一家大型医疗保健机构也遭到

了类似勒索软件的攻击[23]。 

 

图 7：现已出现很多针对医疗保健行业的勒索软件攻击。目前尚不清楚这些攻击是专门针对医疗保健行业

策划的，还是偶然进行的。 

发展趋势：SAMSAM.EXE 

最近在医疗保健行业发生的攻击事件预示着勒索软件的发展趋势。 最近发布的一份报告似乎也

证实了我们的观点：勒索软件正在铤而走险，开始进攻特定的目标，希望获得巨额收入[24]︰ 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt22
http://blog.talosintel.com/2016/04/ransomware.html#ftnt23
http://blog.talosintel.com/2016/04/ransomware.html#ftnt24
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图 8：有关 SamSam.exe 详细情况的一份 FBI FLASH 报告摘要 
根据该报告和最近发生的攻击事件，可以看出勒索软件已经开始针对企业进行攻击。勒索软

件有针对性地对企业进行攻击已经开始成为主流。 
 
如上所述，SamSam.exe（亦称 MSIL/Samas.A 和 RDN/Ransom）正在成为一个严重的问

题。大多数勒索软件或通过漏洞攻击包，或通过大规模的网络钓鱼活动和恶意 office 文档，

来将最终用户作为攻击目标。有时他们会对网络共享进行加密，但这并不是攻击活动的主要

目标。Locky 勒索软件的不同之处在于，它的攻击目标是映射和未映射的网络共享，而不是

集中攻击目标企业的网络。SamSam 在攻击目标和策略上都发生了改变。相比于攻击个人

用户，这些攻击者转向攻击企业网络：他们会将能接触到的所有数据都进行加密，从而索要

一笔更大数额的赎金。 

https://4.bp.blogspot.com/-OMZpNUlClWI/VwgrDujBKyI/AAAAAAAAAc8/8duuTSDbXJozUdXlTUAmes349LaP3wnGg/s1600/image05.png


尽管围绕 SamSam 众说纷纭，但它的攻击方法和负载其实非常简单。首先，攻击者会获取访

问权限。根据一些报告显示，获取这种访问权限的一个常用方法就是采用一种称为“Jexboss”
的开源工具，寻找流行的 JBoss 应用平台的未修补部署实例作为攻击目标。Jexboss 会采集 
JBoss 服务器上的指纹码并进行扫描，以确定其所使用的攻击方法中，是否有易于攻击该目

标的某种方法。如果经检查发现，该服务器易于进行攻击，攻击者就会对 JBoss 服务器展开

攻击，并向系统上传基于 JSP 的后门。一旦攻击者在服务器上获得一个立足点，就会继续上

传能够进一步危害系统的工具，例如“regeorg”。Regeorg 是一种用于在服务器上设置代理的

工具，然后可以通过它获得目标网络的进一步访问权限。人们将这种技术称为“支点攻击”。 
 
攻击者通过这个初始访问权限逐渐深入目标网络，并搜索凭证以增强自身的权限。这一阶段的

终极入侵目标是，向网络上能够访问的尽可能多的系统大量植入勒索软件之前，查找和破坏联

网的备份。在找到备份系统并销毁所有的本地备份或者拒绝对上述备份的访问后，网络攻击者

会扫描并收集尽可能多的 Windows 主机。在收集到各个主机后，攻击者使用批量脚本、psexec
及其勒索软件负载的简单组合，通过半自动化的方式向网络中散播勒索软件（需要注意的是，

这种散播方法与合法的系统管理员在行使其职责过程中所使用的方法相同）。其真正的可执

行文件中内嵌了一个由 sysinternals 制作的能够安全删除的可执行文件，从而确保删除负载

并且不能通过磁盘调查分析进行恢复。 尽管散播此恶意软件的方法较为原始，但其结果不容

置疑：这些攻击者目前获得了大约 275 比特币 - 超过 115,000.00 美元[25]、[26]。 

 

图 9：下图显示的是负责部署 MSIL/Samas（又称为“samsam”）的攻击者所采取的操作流程，

本图来自 Microsoft 恶意软件防护中心。 
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标准勒索软件攻击似乎能够获得数万亿的收入，但是为什么攻击者仍然会选择攻击企业网络，

获取一次回报？原因在于：为了进行持续性的攻击，需要花费相当多的成本维护基础设施 - 
例如漏洞攻击包所需的代理和网络钓鱼所需的中继站。这些成本不仅包括金钱的支出，还包

括避免被检测到所必需花费的人力成本。勒索软件的操纵者必须不停地切换 IP 地址、域和托

管基础设施，以避免安全研究人员发现他们的负载并将 C2 站点列入黑名单，或者以其他方

式被托管服务提供商关闭服务或者卸载。此外，勒索软件操纵者必须避免泄漏他们的真实身

份以免遭到拘捕；只要他们在执行勒索软件活动，执法部门就会寻找他们并将其逮捕，从而

阻止他们的违法活动。这些工作都必须在长期的时间里持续进行，如此才能确保勒索软件产

生收益。 
 
另一方面，对于 SamSam.exe 之类的勒索软件，在使用的时候并不需要大量的昂贵基础设施，

可以通过开源工具快速有效地进行部署。这意味着对企业展开勒索软件攻击所需的成本更

低。根据攻击者能够多快地在受害者的网络里进行操作，一般在一两周内就会收到赎金。更

低的基础设施成本使得攻击者使用较少的代理服务器就可以隐藏他们的真正位置。这类基础

设施成本低廉，并且可以在攻击者的要求得到满足后轻易地销毁/删除。在收到付款后，攻击

者能够隐藏他们的真实身份以避开调查员的追踪，同时，他们可以选择风险相对较低的付款

方式（通常是比特币）来将他们的非法收益洗白，这一点对他们更为有用。 



第  4  章：高效自我传播型恶意软件的特性  

SamSam 令人感兴趣的地方在于，它标示着攻击重点所发生的转变，即从以个人最终用户为

目标转向以整个网络为攻击目标。此外，其半自动传播方法虽然简单，但很有效。勒索软件制

作者由此开始看到攻击企业网络的机会。他们很可能开发出更快、更有效的传播方法，从而最

大化地扩大影响以及提高收到赎金的概率。自我传播型恶意软件已经以蠕虫和僵尸网络的形式

存在了几十年的时间。通过探究过去存在的这些高效自我传播型恶意软件示例，能够为我们带

来启示：这些制作者将来可能会使用哪些方法来赋予恶意软件持久性和自我传播性。 

 
蠕虫是指能够在系统之间自我传播的恶意代码片段。这意味着无需用户干预，它就可以在系

统之间自我复制。一旦蠕虫被释放，并且具有可行的传播方法，那就几乎不可能控制蠕虫的

感染，更不用说根除蠕虫。 多年前甚至是几十年前释放的恶意软件，如今仍然存在并且继续

危害人类[27]。 

 

图 10：这是僵尸网络/蠕虫病毒跟踪器的控制面板。这些数据是通过被动和主动的网络监控解决方案收集到

的。所跟踪的僵尸网络和蠕虫病毒中，有一些存在时间已达十多年之久，并且仍然十分强大。 
当谈起强大的自我传播型恶意软件时，您会想到哪些呢？Nimda？Sasser？Code Red？SQL
 Slammer？Sality？Conficker？这些流行的、具有弹性的恶意软件有哪些共同特征？我们不

妨一起来分析一下它们的某些传播特点： 
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利用广泛部署产品里的漏洞 - 在过去取得成功的蠕虫病毒大多数都是利用在互联网中所使用

的产品的漏洞。直到今天，Microsoft Windows 系统一直很流行，因此，这些蠕虫病毒自然就

以 Windows 系统作为感染和传播的目标。这其中有些蠕虫可能会在漏洞被发现/修补之后短

短 17 天即已发布，有的则可能会在漏洞首次被公告之后六个月甚至更长时间之后才发布。 

 
自我复制到所有可用的驱动器（网络驱动器、USB 驱动器等）- 某些种类的恶意软件能够收

集本地和远程的驱动器，并自我复制到这些驱动器里，以进行散播和/或存留。（例如，恶意

软件会自我复制到所有本地驱动器的根目录中，并成为具有隐藏属性和系统属性的可执行文

件，也可能作为带有 autorun.inf 文件的隐藏系统可执行文件自我复制到所有 USB 存储设备

里，当 USB 存储设备连接到另一个系统时，此 autorun.inf 文件就会尝试执行此恶意软件）。

这样，即便通过公共互联网和/或离线系统无法访问的系统也可能被感染。 如同 Sality 一样，

Conficker 也是利用这种功能，并通过受感染的 USB 驱动器进行传播[28]， [29]。 

 
文件感染模块 - 以文件为感染目标的恶意软件会将自身附加到文件前面或者后面。具体来

说，它们会附加在未受 Windows SFC/SFP（系统文件检查器/保护器）保护的可执行文件

上。这样就可确保，每次在系统上运行可执行文件时，系统不会将其视为受保护的操作系

统文件，从而使系统可能会再次遭到感染。有些蠕虫病毒还可以自行粘附，并且通过非可

执行文件进行传播。 

 
有限暴力破解 - 令人惊讶的是，在过去只有很少的蠕虫病毒尝试使用这一方法。Conficker 的
某些变体含有一个限定词表，通过该词表这些变体能够尝试访问隐藏的“ADMIN$”共享文件，

从而扩散到其他主机上。 Conficker 的独特性在于，在所研究的自我传播型恶意软件变种中，

它是唯一使用此功能的恶意软件[30]。 
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弹性命令和控制 - 有些蠕虫病毒会考虑到那些通常用来中断“命令-控制”（或简称为“C2”）基

础设施的操作。这些蠕虫会实施一些避免发生此类中断的预防措施，例如在无法访问 C2 的
情况下执行的一系列操作，或者采用非标准网络架构发出命令。许多蠕虫病毒没有 C2 基础

设施 - 它们所使用的只是一个简单的默认操作，从而尽快地进行传播。此类蠕虫的一个示例

就是 SQL Slammer 蠕虫病毒，它快速传播的性质会在其活动的高峰期显著地减缓网速。此

蠕虫病毒通过非常流行的 MS SQL 服务器里所发现的一个广泛可用的漏洞进行传播。 此外，

病毒的感染载体和后续指令都很小，只需要单个数据包即可，并且在当时很常见的扁平化公司

网络中，它能够轻易地找到攻击目标，这些都有助于病毒的传播。[31]。 另一方面，Sality 拥有

基于 P2P 网络的 C2 基础设施，这种网络与文件共享等程序所使用的网络属于同一种类，它

无需通过可能遭受攻击的中央服务器，就可以在客户端之间传播[32]。 最后，除了刚才讨论的 
P2P 方法之外，Conficker 蠕虫病毒还使用一种被称为“域生成算法”(DGA) 的技术确定从哪些

主机上接收指令。DGA 是一种能够生成大量域名的编程方法，恶意软件制作者由此能够提前

购买以防止遭受防御者的黑名单限制。 当每个域依次被阻止、列入黑名单或删除时，攻击者

可以移至下一个域，如此能够不断移转并持续地增加威胁，以应对人们阻止蠕虫病毒而采取

的措施[33]。  

使用其他后门 - 一些恶意软件制作者意识到其他的感染可以已经在系统上留下了后门，他们其

实可以直接利用这些后门来传播自己的恶意软件。Nimda 蠕虫病毒巧妙地利用了这种方法：

它可以扫描之前的蠕虫病毒“Sadmind”和“Code Red II”所留下的后门。 如果任一个后门可以

使用，Nimda 就会通过这个后门来访问并感染系统。[34]， [35]。 

 

图 11：这些僵尸网络和/或蠕虫病毒通过多种机制全身而退，从而确保它们继续存在并持续进行传播。它们

传播很快，并且适应性极强。即便在今天，其中一些僵尸网络仍然在运行。 
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请注意：我们谈论的所有蠕虫病毒都未使用上述讨论的全部方法。过去的大多数恶意软件都以

快速感染作为其唯一目的。一些蠕虫病毒其实并没有进行特别的设计以使其能够长期存活，但

是，他们确实在相当长的时间内设法存活了下来。如果这些蠕虫病毒的制作者以勒索软件为

制作目的，情况将会如何？ 



第  5  章：未来的勒索软件  

目前为止本文回顾了勒索软件的历史，有关勒索软件的最新事件以及过去一些臭名昭著的僵

尸网络和蠕虫病毒的传播特点。回顾的目的是为了思考这个问题：下一代勒索软件将是什么样

的？当有经验的攻击者使用强大的、内置的、自我传播的方法来开发勒索软件时，会产生什么

后果？本章将介绍勒索软件的下一代架构。然后我们将使用该架构来分析一个模拟情景，从而

回答这个问题：如果这种勒索软件存在于今天并且释放到了网络中，会产生什么样的后果？ 

主流勒索软件框架 

我们假设是一位高级攻击者实施本次模拟攻击，例如技术高超的渗透测试员和熟练的威胁攻击

者，他们一般都倾向于使用采用模块化设计的软件。模块化设计使他们可以按照需要使用某些

功能，这样可以实现更高的效率，并且在发现一种方法无效后，可以按照需要转换策略。在很

多流行的开源渗透测试套件中都能找到这种架构，例如 Metasploit（由 Rapid7 提供支持）、

Armitage（Raphael Mudge 提供的一个开源框架）以及 Cobalt Strike（由 Strategic Cyber 
有限公司提供支持）等等。  

在我们假设的框架里，将使用我们前面示例中所取得的经验教训。我们想采用以下功能： 

• 对用户文件的标准位置进行加密（例如 C:\Users）以及提供自定义的目录和文件类型，

允许按目标进行自定义。 
• 标记哪些系统和文件已经加密，以确保避免我们在执行程序的过程中以及在必须进行

恢复时，不慎将已加密的文件再次加密。 
• 提供联系攻击者的有效方式以及相关的说明，要求您将来之不易的金钱换成您所选择

的半匿名货币并发送给攻击者。对此，攻击者常常要求使用比特币，但是，没有理由

限制仅可使用比特币进行支付，毕竟还存在其他类似的货币。 
• 允许攻击者设定赎金的数额，并指定双重期限：一个是提高支付金额的期限；另一个

删除加密数据的密钥之前的期限。 

除了这些核心功能外，该框架还应支持不同的模块。这使得攻击者可以对不同的环境进行

定制，并且在能够使用漏洞时，改变方法从而以更大肆地进行传播。以下是这类模块的一

些示例：  
 
文件感染模块：此模块将扫描目标系统里没有得到内置安全功能（例如 Windows SFC/SFP）
保护的可执行文件。它将尝试将自身添加到可执行文件上，从而试图进一步进行传播，并且指

望在人们从系统中清除了原始感染病毒后，还可以重新执行此文件。 



Autorun.Inf/USB 大规模存储传播本模块将搜索受感染的系统，以查找本地和远程的映射驱动

器。然后它将自我复制到这些驱动器的特定位置，并对文件属性进行设置，从而使人们更难

以发现和删除这些复制文件。随后，它会将“autorun.inf”文件写入这些驱动器中，从而使之后

与该驱动器连接的所有计算机都运行这些感染程序。这是一个经典传播方法，最早出现的一

些计算机病毒使用的就是类似这种的方法，该模块的目的是劫持授权员工的访问，从而安全

通过防止感染的那些区域。 
 
身份验证基础设施漏洞：本模块将利用作为很多公司网络组件的常见身份验证基础设施中（例

如 Kerberos）已知的一些漏洞进行攻击。有许多可以使用的工具，例如“Mimikatz”，这些工具

使用各种凭证齐全的方法来攻击这类基础设施。然后，可以利用这些凭证访问其它系统，有时

甚至以管理员的身份进行访问。  
 
命令和控制（简称“C2”）/报告感染：为了降低被发现的风险，勒索软件可以通过配置使其丧

失命令和控制的功能。本模块将简单地向命令和控制域传送一个附有 GUID（全局唯一标识

符）的标志，以尝试通过通用协议/服务（如HTTP、HTTPS或DNS ）访问该域，从而能够传

送该数据。然后，C2 可以收集这些 GUID，以统计出目标网络里受感染/加密的系统的数量。

攻击者可以使用此类信息确定他们攻击活动的效率。 
 
速度限制器：限制速度：此模块可以确保勒索软件“友善”地对待系统资源，从而使用户不太可

能发现有勒索软件正在运行。这意味着它将限制 CPU 的使用率，并减缓网络的使用率，以确

保尽可能微妙地执行操作。 
 
RFC 1918 目标地址限制器：如果主机有一个 RFC 1918 地址，所设计的植入程序将只攻击

和植入目标主机；即 10.0.0.0/8、172.16.0.0/12，或 192.168.0.0/16 地址。这些地址在内部

网络中使用，而不属于互联网地址。 

场景示例 

一组熟练的、以获取赎金为目标的攻击者一直在收集一家大型公司的相关信息，准备对其发

动攻击。机会出现了，攻击者获得了对其网络的初始访问权限。网络攻击者现在需要升级其

授权并确定网络中的关键目标，他们需要取得对这些目标的控制以增加获得赎金的可能性。 



 

图 12：图中描述的是渗透测试员和其他网络攻击者建立对目标网络的初始访问的常用方法。 
攻击者正在尝试利用系统中的本地功能以在目标网络里逐步渗透，同时降低被发现的风险。

在许多操作系统里，攻击者可以利用其中很多的远程访问工具从而在系统间逐步渗透。使用

本地工具进行逐步渗透，不会向磁盘引入任何内容，并且也不会被视为异常操作，这就降低

了人们发现攻击者的可能性。尽管发现这些活动并非是不可能的，但是我们所面临的现实是：

大多数安全运营中心 (SOC) 或 MSSP 对此视而不见。这不是我们的主观看法，现实就是如

此。 从发生初始攻击到发现攻击所需的平均时间仍然长达四个月以上[36]。 
攻击者并非盲目地在网络上进行活动，他们有明确的目标。假设他们获取了至少一台攻击目

标工作站的本地管理员凭证，（如果还没有获得凭证，那么通常来讲这是攻击者的第一个目

标），那么之后的目标依次是： 
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1. 获取域管理员级别的凭证和 NTDS.dit - 通过域管理员凭据他们能够访问域控制器。连

接到域控制器后，攻击者能够获得 NTDS.dit 的副本，并使用 kerberos 金牌通行证轻

松地控制网络。它还向攻击活动授予本域里每一个帐户的所有密码散列表，由此他们

可以开始进行破解或简单地“使用散列表”即可。 
2. 识别备份系统和/或（可能的情况下）灾难恢复系统（NAS、SAN、磁带机器人控制、

Sungard 等）- 网络攻击者获得域控制器和 NTDS.dit 后，就可以自由地查看网络。下

一个目标是找出备份系统和服务器，并确认所使用的平台和软件，以及如何能够最好

地禁用/削弱它们。此外，如果拥有相关凭证并访问到恢复站点（热站或暖站，例如能

够在遭受攻击后进行恢复的 Sungard 系统），对其进行识别和攻击或者拒绝对其进行

访问，以确保对方支付赎金。至此我们并没有对系统展开攻击，只是在确认相关目标

以供将来植入勒索软件。 
3. 识别具有关键性数据和服务的系统（数据库、CMS、编码存储库、文件共享等）- 此

时我们的攻击者已经拥有整个系统的密钥，同时确认了备份和灾难恢复系统。下一个

逻辑步骤是画出整个网络环境和确定高价值目标。网络上的关键任务型系统是什么，

位置在哪里？数据库在哪里？Web 应用？HR 系统？薪资系统？文件共享？如果攻击

者发现备份系统和备用网络未分段（尽管不太可能），就会获得一些提示，从而了解

公司会将备份存储于其他哪些位置。 
4. 识别邮件服务器 - 除了关键任务系统外，识别所有的邮件系统。VOIP、电子邮件、

Enterprise Messenger 应用等。在攻击期间，它能够连接到任何人和坐标的硬件，

因此使用时间越长，攻击者越能够最大化地散播勒索软件。 
5. 识别负责执行软件应用推送的系统：SCCM、WSUS、允许您将软件包进行推送的某

些 A/V 厂商、GPO 等 - 在最近有记录的少许攻击事件中，针对企业网络使用的就是这

种恶意软件传播方法：它能够危害程序发行平台并使用它来传播负载。鉴于我们的恶

意软件具有自我传播的能力，当利用这些应用分发平台时，我们的勒索软件能够成倍

扩散，人们也就更难控制我们的攻击。 

攻击者能够访问域控制器和根据需要映射网络。目前即已获取备用系统、任务关键型系统、

邮件服务器、应用发布平台的访问连接。攻击者从 NTDS.dit 获取散列表，并使用硬编码凭证

发现工具/脚本，再结合其他的方法，来找到其他重要域帐户的密码。然后将其作为模板，并

结合 rockyou 密码破解词表，就可以破解许多密码。攻击者决定现在即可展开攻击，使用勒

索软件框架来生成勒索软件负载，并对其进行下列设置。 



核心功能 

生成的负载要求对方在 8 天内支付相当于 100 万美元的比特币，如果超过 8 天仍未支付，则

赎金将增加到 300 万美元。说明中会提到一个 .onion 地址（隐藏的服务），并告知对方如何

使用 tor2web 或 ToR 浏览器捆绑包，以及如何购买比特币。由于攻击者知道所有重要应用、

驱动器和数据的位置，因此他们使用勒索软件将自定义目录和文件扩展名进行加密，并作为

核心植入的一部分。 

安装模块 

• RFC 1918 地址限制器：对于这种扩散到目标网络之外的植入，攻击者不感兴趣。 
• 速度限制器：这可以确保恶意软件不会因网络或 CPU 的使用异常而被发现。 
• PSexec：攻击者获取 NTDS.dit 从而有权访问网络上所有的 NTLM 散列表，同时破解一

些散列表，并找到能够访问网络资产的密码列表文件。将词表与 PSexec 结合使用，就

可以向整个网络上传并执行负载以实现快速的自我复制。 
• 文件感染模块：在执行的时候，负载会确定目录中的执行文件（dll、cpl、scr、exe）是

否受到 windows SFC/SFP 是否受到保护和/或目录中的这些执行文件是否进行了加密，

如果既无保护，也未加密，则会向其所发现的可执行文件前面附加此负载的副本。这也

包括已映射的网络驱动器。 

负载传送和传播 

攻击者可以修改组策略和域的 GPO 并传送一个自定义勒索软件植入的破解版本 MSI。然后

他们就离开网络，然后等待对方支付赎金。正是由于被盗用的散列表（和/或用户名/密码）和

通过 GPO 进行软件推送（这会传播和执行恶意软件），最终导致恶意软件呈指数级扩散。

通常，大多数公司网络缺少网络分段，这会进一步促进勒索软件负载的传播，甚或扩散到更

多的系统里。即便备份磁带未受感染（在原位或不在原位置），但是由于备份管理系统受到

感染，因此也无法恢复备份。当勒索软件继续传播时，核心应用和系统开始一步步崩溃。系

统很快就会出现遭受攻击的症状，但是，由于对邮件系统和应用的攻击，以及只有宽带通信

（移动电话、外部托管聊天系统）是可用的，调度很缓慢，这就为勒索软件提供了更多的时间

进行传播。 



 

图 13：描述的是我们虚构网络攻击者使用勒索软件彻底地破坏目标网络的攻击流程。 
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攻击的影响 

一旦勒索软件发动攻击，几乎是无法阻挡的。在 1 小时的时间里，800 多台服务器和 3200 台工

作站受到了危害；目标组织一半的数字资产和公司绝大多数的数据都被加密。尽管启动了灾难

恢复模式，但是，由于共享的凭证和很少的分段，DR 环境也遭到了危害。此时，目标组织仿佛

回到了 20 世纪 80 年代，只能使用数字打字机、笔记本电脑、传真机、便条纸，纸质支票等

等。受害者面临着一个选择：是首开支付赎金的先例以求得快速恢复，还是拒绝支付赎金（这

种情况下可能会使恢复时间拖得更长、难度也更大，并且很可能发生数据丢失）？ 

无论作何选择，都涉及恢复数据的成本问题。例如，需要使用外部的应急响应力量来帮助确

定事故的根源和/或支持内部应急响应，还包括安全和 IT 员工全天候进行工作以将系统恢复

至运行状态所需支出的资本和运营费用等等，如果您成为上述攻击的受害者，那么会有许多

量化/质化的附带损失。我们还未探讨受害者是否决定支付赎金的问题。 

作为恢复过程的一部分，受害组织需要决定是否支付赎金。这会涉及到有关备份的重大问题：

受害组织在多大程度上能够接受数据的丢失？当系统遭到彻底破坏的时候，这种接受程度将

决定受害组织是否会支付赎金。需要考虑的因素包括如下几个方面： 

• 本地备份是否可用，或者磁带库、SAN 里的内容是否都被删除或以其他的方式导致不

可用？ 
• 如果磁带库或 SAN 里的内容被删除或不可使用，非现场的备份是否可用？ 

o 异地备份频率如何？ 
 每周一次？ 
 两周一次？ 
 每月一次？ 

• 数据的重要性如何？ 
o 在备份不可用的时间段里，受害组织会因数据丢失遭受多大的总收入损失？ 
o 是否有方法可以手动恢复数据？ 
o 手动恢复的费用是多少？ 

将上述问题（或者更多）全部计入在内，最后做一个简单计算：如果支付赎金的相关成本少

于非现场备份之间的时间间隔内丢失数据的相关成本，那么受害组织很有可能会支付赎金。

否则，该组织将接受数据丢失，并开始进行恢复。 



 

图 14：在遭到勒索软件攻击时，此流程图可以最终决定受害者是否会支付赎金。 
作为恢复过程的一部分，如果受害组织投保了网络保险，那么可以申请保险理赔。但是网络

保险是较新的产物，尚不成熟。此时还必须考虑一些问题，包括：  

• 网络保险提供商是否会对索赔进行核查？ 
o 他们是否会发现受害者存在过失[37]？ 
o 保险单上是否附有相关条款，对于勒索软件或“网络敲诈勒索”造成的损失进行

赔偿[38]？ 
• 保险单是否足以赔偿损失[39]？ 
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在大多数情况下，网络保险要么不足以覆盖全部的风险范围，要么并未附带适当的附加条款

以赔偿特定的损失[40]。 

http://blog.talosintel.com/2016/04/ransomware.html#ftnt40


第  6  章：防御  

正如在本文我们所描述的那样，在有经验的攻击者手里，具有自我传播功能的勒索软件将会

成为受害者的一场噩梦。但是，尽管可能发生上述情形，但是并不代表它必然会发生。总体

来说，大多数企业网络都以大致相同的方式构建，因此所描述的场景大体相同。这意味着无

论具体目标是谁，上述场景几乎都普遍适用。鉴于企业的网络设计具有相同特性，针对“当攻

击者以我们为目标的时候，会发生什么”这个问题，答案是相同的：如果没有坚实的外围防御，

那么攻击者就能够进行初始访问。如果攻击者可以进行初始访问，而且受害者允许这种威胁

在网络内逐渐渗透，攻击者所得到的授权就会逐步升级，最终他们就会映射网络，以访问帮

助他们达到目的的相关资产。如果允许权限升级，在攻击者部署勒索软件后，就会对目标组

织产生彻底危害，并造成服务的丧失。这时问题会变成：当攻击者不再满足于投机性地攻击

医院，而是将他们的目标设定在其他组织或者其他垂直行业，情况会怎样？电力、燃气、水、

运输、空中交通管制？与以往相比，深度防御已经不再是数十年间所宣传的一个概念或词语，

如今，它更成为一项必须进行的实践工作。 
 
下面列出的是一些降低风险的策略。尽管这些都不是新出现的方法，但是当组合使用的时候，

这些防御技术和策略能够灵活地阻止初始访问，并且如果攻击者成功地获取初始访问，他们

具有限制相关威胁的作用。 

防止初始访问 

在攻击尚未开始之前，我们就可以采取措施来预防进攻的发生。如果攻击者在目标网络无法轻

易地建立初始访问，那么攻击者更可能转向其他较为容易进攻的目标。攻击者也是机会主义者

，他们希望花费尽可能少的代价来取得相应的收益。如果无法轻易地建立初始访问，这会增加

他们寻找其他更容易进攻目标的可能性。获得初始访问通常采用如下两种方式中的一种：公共

服务的漏洞或者网络钓鱼/社交工程。  

DMZ 强化技巧 

DMZ 强化包括几个关键性的管理和维护任务： 

• 定期进行端口扫描：端口扫描可以用来映射您的 DMZ，并且在组织连接互联网的时候，

可以更好地查看实际的服务和操作系统的情况。如果您有一些服务连接到互联网，您

可以将公共地址映射到私有地址，以确定谁拥有那些资产和/或是否确有必要将这些服

务连接到互联网。连接到公共互联网的服务数量越少，攻击者的攻击范围就越窄。 
• 漏洞扫描/补救：一旦确定有公开暴露的服务，应使用漏洞扫描工具对其进行扫描。尽

快修复扫描结果。 



• 常规系统维护： 
o 查找并遵循系统强化指南，例如 DISA 的 STIG[41] 
o 确保定期执行补丁维护。 
o 确保 DMZ 系统日志连接到日志采集器/SIEM。 
o 需要身份验证的所有公开系统/服务都应当使用强密码；并可以考虑实施双因素

身份验证（如果可能）。 
o 需要身份验证的所有公开系统/服务都应具有限速功能，或者可以基于失败的猜

测次数中断系统/服务，从而阻止暴力破解攻击。 

缓解网络钓鱼/社交工程 

若要防止攻击者通过网络钓鱼或社交工程获得初始访问则要困难得多，具体可以采取下述措

施来缓解相关风险： 

• 考虑建立一个公司管制的文件共享程序，组织的用户和/或公司合作伙伴之间可以通过

该程序交换文件。使用一个文件共享解决方案，并指示用户不得共享或接收来自邮件

的文件，这样做几乎就可以完全缓解利用附件的网络钓鱼攻击。指示用户不得使用邮

件服务器进行文件交换，也不得将其用于文件归档。 
• 通知用户不必经常使用启用宏的 office 文档，甚至永远不要启用宏。 实际上，您大多

数的基础用户无需使用宏，可以通过组策略禁用 office 宏，并只为有特定需要的业务

部门而启用宏[42]。 对于必须使用 Office 宏的那些业务部门，可以考虑使用数字签名

的宏，以进一步降低该风险。 
• 有些网络钓鱼攻击是通过传送 PDF 文件来进行的，专门针对某些 PDF 阅读器应用

（例如 Adobe Reader）的漏洞来达到执行代码的目的。可以考虑使用其他 PDF 阅
读器并禁用额外的功能（例如 PDF 上的 JavaScript）。 

• 确保邮件扫描网关禁止发送和接收可执行文件（exe、dll、cpl、scr）、带有宏的  
JavaScript（.js 文件）office 文档，以及扫描 .zip 文件的内容。 

• 对 SPF 记录进行检查/验证，以减少欺骗性电子邮件。 
• 确保您拥有邮件网关解决方案，并使用最新的网络钓鱼域信息对其进行更新 

（如 senderbase 等） 
• 通常，由于新的 gTLD 和动态 DNS 域价格低廉，因此在恶意软件活动中出现了严重

的滥用。在大多数情况下，几乎可以无所顾忌地将这些域列入黑名单；毕竟它们与业

务的相关性往往非常低。将动态 DNS 和 gTLD 默认为黑名单，并且只有在特定业务

确有需要的情况下，将单个域根据需要加入白名单。 
• 提示用户，即便信任也要进行验证，特别是对于来自公司外部的带有附件的任何邮件

。进行验证时，只需简单地询问发送方“您发送过此邮件吗？”在打开附件之前，都应

首先通过电话进行确认。 
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• 在任何情况下，如果用户怀疑他们遭到了网络钓鱼攻击，指示用户报告该事件。不应让

用户畏惧您的 SOC 或安全部门，并且不应因为用户报告安全事件而对其施加惩罚。 
• 通知用户，IT 和/或安全部门从不会要求其提供他们的密码，从而降低网络钓鱼攻击的

有效性，他们在攻击的时候会尝试收集用户的凭证。 
• 禁止安装 USB 驱动器。这将减少“由于帮助别人打印其 USB 驱动器中的简历而感染恶

意软件的场景”，同时可以缓解试图通过已感染病毒的 USB 驱动器躲避防御的自我传

播型恶意软件。如果无法在整个企业都禁用可移动介质，至少要禁止可移动介质通过 
GPO 自动运行，并且指示员工决不可接受或使用来自不受信任源的闪盘。指示用户在

插入闪盘以及访问文件之前，应当对所有的闪盘进行病毒扫描；可以考虑配置相应的

杀毒软件，从而在任何 USB 驱动器插入系统时，杀毒软件会自动进行即时扫描。如

果需要在敏感的物理分隔区使用闪盘，可以考虑单独留存一批闪盘，将其标记为公司

资产并在每次使用时进行签名登记。 
• 确保访客在前台进行登记、签名，并始终对其进行跟踪监控。访客进行访问时，应始

终有陪同人员在旁。 
• 近距尾随，即未获授权的个人跟随已获授权的个人进入限制区，可能会成为一个严重的

问题。大多数人都有避免冲突的倾向，因此就使得实施防止近距尾随的策略更加困难，

对于似乎“手头工作很忙”的人提出上述要求则尤为困难。解决办法是将下述要求列入安

全政策：员工必须佩戴工牌并随时可以让人们看到。此外，所有授权访客、供应商等都

需要遵守本政策，进入所有门户时都必须携带工牌并且始终应由员工陪护/陪同。 

阻止逐步渗透和传播 

如果攻击者突破您的初始防御，您的目标就是尽可能地让他们难以在网络里逐步渗透。通过

周密的架构和密码管理，您可以使攻击者的逐步渗透变得非常困难。 

• 企业大部分的网络是“一马平川”的，在业务部门之间、用户和数据之间、特定数据和

业务部门之间等，几乎很少甚或没有分段。在大型组织里，您通常看不到网络分段的

原因是这需要大规模的协调和规划。大多数网络随着容量需求的增加而随之增长，同

时只有很少甚或根本没有考虑进行分段。进行企业兼并时，他们通常关注的是如何快

速集成其他资源，而这和安全的要求是相反的。除了这些之外，对网络进行适当分段

的好处是不容否认的。通过分段可以终止和/或减缓逐步渗透，并控制所产生的威胁。

分段网络有多个组件，但是不应只是将其视为一份详细清单，而是应当考虑具体实施

以下事项： 



o VLAN 和子网分段：每个业务部门都应拥有各自的 VLAN 和子网，从而对各自

访问的数据进行逻辑隔离。另外，分段不应该仅限于业务部门。用户工作站与

本业务部门所需的服务器/服务，以及跨业务部门所使用的服务（例如，消息、

文件共享、邮件等）同样需要进行分段。VLAN 和子网的列表应当由 IT 和安全

人员进行精心维护并供其使用。如果您由于疏忽而未获得这些信息，或者正在

尝试找出对用户、服务器和业务部门进行逻辑分隔的方法，可以考虑查找  
DHCP 范围配置并且将其用作进行子网和 VLAN 分段的准则。 

o 专用防火墙/网关分段：防火墙是网络分段的另一个重要部分，但是在进行内部

网络设计时，它常常为人们所忽视。了解哪些业务部门有彼此直接通信的需求，

哪些没有这种需求。了解业务部门间进行通信时需要哪些服务和端口。对入口

和出口进行过滤（这需要了解服务数据流的方向）。定期审查防火墙策略。IT 
和安全人员应当可以使用防火墙策略，并应参与策略审查的决定。 

o 配置入口/出口过滤的主机型防火墙。再次强调 - 入口和出口均需进行过滤。主

机彼此之间应当不能通过 SMB（139/tcp、445/tcp） 进行通信。如果设置了文

件服务器，实际上就不需要进行这种通信。如果您可以有效地禁用主机间的  
SMB 通信，您就可以防止攻击者使用“通过散列表”所进行的逐步渗透。SMB 
通讯应仅限于应用分发平台，文件共享和/或域控制器。 

• 应用程序管制/白名单：应用程序白名单是 windows 的内置功能，可以通过软件限制

策略来实施这种功能[43]。 但是，如同网络分段一样，它需要大量的时间进行实施和测

试，尤其当不同的业务部门有不同程序需求的时候。 因此作为一种临时措施，使用它

来阻止试图在特定位置（例如 Windows 系统的 %TEMP%或%APPDATA% 目录）运

行的可执行文件，可能较为容易，同时可以对某些有必要运行可执行文件的应用程序

做出例外设定[44]。 如同网络分段一样，白名单的设置也需要花费大量的时间，但是对

于控制和防止初始访问和逐步渗透，它能够为我们带来巨大的帮助。 
• 基于角色的网络共享权限（最小权限）：在网络上多个业务部门、文件夹权限和共享

权限之间的文件共享往往极其复杂。应用程序的文件共享权限如果限制在最小范围，

就可以防止对单个用户的攻击所导致的网络文件共享上的大部分数据发生丢失，也可

以防止攻击者使用被侵害帐户来访问不同业务部门的数据；如果密码安全管理不善，

攻击者可能使用被侵害的用户帐号来收集文件共享中该用户所不应拥有的凭证。 
• 适当的凭证管理：应当对用户进行培训，从而要求其使用密码管理器和强密码来存储

网络凭证。要求客户不得重复使用密码 
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恢复 

面对攻击者的赎金勒索，备份恢复是您的最后一道防线；在最坏的情况下，它将是您最后的

堡垒。您是否能够以最少的数据丢失和/或服务中断而从攻击中得以恢复，取决于系统备份和/
或灾难恢复站点作为攻击者攻击对象的一部分，是否遭到破坏。您的备份是否遭到破坏又取

决于备份系统的完善程度和/或网络、恢复站点是否与您的主网络充分进行了分段。即便您根

本不使用现场备份，而是选择使用云备份解决方案（例如 Amazon Glacier），但是如果这些

云备份凭证保存在易于获取的位置，或者，如果重复使用密码，那么我们假设的网络攻击者

就可以轻易地删除所有的备用，此时如果不没有其他适当的备份解决方案，就会造成 100% 
的数据丢失。自认为安全、非现场的企业备份解决方案，如果存在密码重复使用的现象和/或
密码管理不善，实际上可以轻易地被攻破。 
 
对于使用备份解决方案的企业，有各种各样的备份方法供其选择；SANS 阅览室里有一个关

于磁带循环方案的综合性文档，它对于审查不同的磁带循环方案非常有帮助[45]
。 通常来讲，

作为磁带循环策略的一部分，人们会将这些磁带的一部分发送到离站存储设备。这么做的目

的是为了进行灾难恢复；如果存放组织数据的站点发生灾难性故障，存储设备里的磁带仍然

完好地保存在那里，并可以通过备份设备进行恢复。如果本地备份被删除、撤除或被攻击者

使用其他方式导致不可用，如果想不支付赎金，非现场备份通常是恢复服务的唯一希望。您

将备份发送至离站的频率，将决定有多少数据（如有）可能发生不可访问或丢失。 

总结  

在过去几年里，在全球范围内勒索软件变体及其部署呈明显的上涨趋势。网络犯罪分子发现

了一个获取收益的好机会。这些网络攻击者必然会留意在过去取得成功的那些恶意软件，以

期提高勒索软件的有效性。结合锁定目标的新方法，我们预计勒索软件的发展趋势是 - 它将

能够在整个网络里进行自我传播和半自主的渗透，并造成毁灭性的后果。 
 
为了强调这一点，大家只需观察一下 SamSam.exe - 这个在多个互无联系的企业网络中发现

的以医疗行业垂直部门为主要目标进行破坏的恶意软件样本 - 就会发现这个趋势。SamSam 
并不复杂，亦不具有完全的独立性，但是它显示出一个成功的蠕虫病毒的诸多特征 - 快速传

播、传送负载（勒索软件）和削弱系统的恢复能力。自我传播型勒索软件（或者称为“加密恶

意软件”）的时代即将到来。 
 
长期以来，有关企业网络安全的关键性安全控制和最佳实践做法得到了广泛赞誉，但是在私

底下他们却被忽略了。插入式设备和安全解决方案只能在其力所能及的的范围内保护网络，

而如果人们没有从内心重视起来，未对网络的构建和扩展建立深度防御，那么在防止威胁方

面他们只能起到很小的作用。如果企业不立即开始架构防御性措施，那么有可能导致今后不

得不支付大量的赎金。 
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