astuces pour choisir le "

bon pare-feu de nouvelle :
géneration

Choisissez un pare-feu de nouvelle génération axé sur les menaces qui vous
apportera des garanties.

)

Les attaques multivecteurs et répétées d'aujourd'hui passent a travers les maille; du filet. Un pare-feu de nouvelle Livre blanc : Tout ce qu'il faut savoir pour
génération axé sur les menaces combine des technologies de protection de pointe pour I'ensemble du réseau et protéger votre entreprise

des terminaux dans une console de gestion centralisée. Il doit disposer de fonctionnalités « stateful » completes, Lire maintenant

mais aussi inclure :

Ressources

-« Une solution de protection intégree

Des systemes de protection multicouches et fonctionnels. Pare-feu de nouvelle génération : une
check-list d'investissement

. R X . X oL Plus de visibilité. Plus de protection

- Un systeme de prévention des intrusions de nouvelle génération ) N )
) ) i Découvrez notre stratégie de défense

= Une protection contre les programmes malveillants avancés innovante pour une sécurité permanente.

menaces.

= Une visibilité et un contréle sur les applications L
Regarder la vidéo

- Un filtrage des URL basé sur leur réputation
- Un réseau VPN pour les applications Le site web des pare-feu de nouvelle

A s . o . ) - . L génération Cisco
» Grace a une solution de protection intégrée et avancée qui effectue une corrélation continue des données a

. . o . e T Pour suivre les dernieres tendances et tout
travers plusieurs couches de sécurité, vous pouvez identifier et contrer les attaques les plus sophistiquées.

savoir des nouveautés Cisco en matiere de

sécurité
En savoir plus
I m/ ’ o’ Des indicateurs de compromission

&= exploitables

Accélérez la détection des malwares pour réduire les risques.

Le délai moyen standard pour détecter une attaque est de 100 a 200 jours. C'est bien trop long. Un pare-feu de nouvelle génération doit fournir des
indicateurs de compromission (loC) exploitables qui :

- Mettent en corrélation les informations collectées sur le réseau et les terminaux

= Offrent une grande visibilité sur les comportements des fichiers suspects ou malveillants et des hotes

- Signalent les hotes infectés a traiter en priorité

» Vous pouvez ainsi détecter les programmes malveillants sur les hotes et les terminaux, mesurer la portée de leur action, puis les maitriser et les éliminer
rapidement.

Une visibilité sur I'ensemble du réseau

Réalisez une surveillance globale du réseau pour mieux vous protéger.

\/ous ne pouvez pas protéger ce que vous ne voyez pas. Vous devez suivre en continu |'activité sur votre réseau.
Un pare-feu de nouvelle génération doit prendre en compte le contexte général :

- Les utilisateurs, les systemes d'exploitation et les terminaux

- Les communications entre les machines virtuelles

- Les menaces et les vulnérabilités

- Les applications et les acces aux sites web

- Les transferts de fichiers, et plus encore

» Ce niveau de visibilité vous permet d'identifier les vulnérabilités et d'y remédier, d'ajuster les politiques de sécurité afin de réduire le nombre d'événements
nécessitant une intervention.

27 Une complexite et des codts reduits

Unifiez les couches de sécurité et automatisez vos systemes de protection pour plus d'efficacité.

Face a la prolifération des attaques avancées et a la pénurie de professionnels de sécurité, le département IT a du mal a suivre.
Optez pour un pare-feu de nouvelle génération qui :

- Regroupe plusieurs couches de défense sur une méme plate-forme

- Offre une protection avancée, homogene et évolutive

Automatise les taches courantes comme évaluer I'impact d'un incident, ajuster les politiques de sécurité et identifier les utilisateurs

» Enréduisant la complexité et les colts, votre équipe peut se concentrer sur les interventions les plus importantes.

[

Vous devez pouvoir partager les informations et valoriser au mieux vos technologies de sécurité pour consolider et rationaliser vos systemes de protection.
Optez pour un pare-feu de nouvelle génération ouvert qui s'integre parfaitement avec un écosysteme de solutions de sécurité tierces comme :

)

L'intégration avec des solutions de sécurité tierces
'* Optimisez vos investissements en matiere de sécurité.

- Les systemes de gestion des vulnérabilités

- Les dispositifs de visualisation du réseau et de gestion SIEM

- Les systemes de correction des workflows et de gestion des incidents
- Le controle d'acceés au réseau (NAC), et plus encore

» Lintégration de solutions tierces facilite le travail du département IT, réduit le TCO et renforce la protection multicouche.

Les attaques vont continuer d'évoluer, tout comme I'environnement informatique que vous devez protéger. Assurez-vous que le
pare-feu de nouvelle génération que vous choisirez propose une protection multicouche étroitement intégrée. Permettez a
VoS systemes de sécurité de partager les données et les informations liées au contexte pour détecter et traiter plus rapidement
les attaques ou qu'elles se produisent dans I'entreprise, et rentabiliser pleinement vos investissements.

Visitez www.cisco.com/go/ngfw

TR Des solutions qui élargissent

Suivez-nous sur Twitter : @CiscoSecurity

CISCO le champ des possibles.
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