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威胁聚焦：隐藏在博彩广告背后的恶意软件 
本文由 Nick Biasini 在 Tom Schoellhammer 和 Emmanuel Tacheau 的帮助下完成编写。 
 
威胁形势变幻莫测，网络攻击者一直在不断探寻更有效的方法来危害用户。他们会通过各种

手段促使用户查看恶意内容，其中的一种手段是使用恶意广告。Talos 一直在监控多个大规

模恶意广告活动，观察它们如何发起首次漏洞攻击，以及因此下载的负载。 
 
在正常的广告活动中，广告代理会在出版物及其他流量较大的网站上购买广告空间，然后尝

试将他们的广告推送给符合某些条件的用户，希望用户点击广告后跳转至产品页面或其他位

置。为特定产品推送广告的行为统称为“推广”。恶意广告的推广与之类似。攻击者会向代

理购买广告空间，并针对符合特定条件的用户进行推送。作为感染手段，一种可能是恶意广

告内容本身会使用户的计算机感染病毒，另一种可能是用户在点击这些诱人的恶意广告后，

会被带至能使用户计算机感染病毒的位置。用户计算机在初次感染病毒后，通常会下载另一

个负载。 
 
 
网络攻击者利用恶意广告的原因非常多。要想通过网络感染用户计算机，网络攻击者需要先

解决一个基本问题：如何诱使用户上当？解决这个问题的一种方法是感染热门网站。成功感

染热门网站后，黑客就有机会感染每一个访问该网站的用户。不过这种方法存在许多难点。

一个主要的难点是，热门网站通常有专门检测和清理病毒感染的 IT 人员，因此这些感染很难

保持不被检测到，或者只能在短期内保持不被检测到。 
 
与这种入侵大型网站，并保持不被其所有者发现，以感染网站用户的方法相比，购买热门网

站上的广告空间就容易得多。通过在此类网站上购买广告空间，黑客只需花费极少的费用，

即可解决入侵和隐藏上的难题，并感染网站的用户。此外，广告代理创造收入的主要途径是

确定满足特定条件（包括浏览器类型、版本和插件等信息）且有可能点击广告的目标用户，

这进一步使广告成为有效感染用户的极佳媒介。网络攻击者可以得到的另一个好处是，安全

研究员更难注意到这些恶意广告，因为这种漏洞利用过程涉及广告代理。使用恶意广告还使

威胁可以在伪随机时间间隔内在多个网站传播，因此即使在一个网站上发现了这种威胁，它

仍然可以轻易地在下一个不相关的其他网站上弹出。 
攻击活动详情 
2015 年 10 月，Talos 发现了一个特别有趣的广告：它会将用户重定向至各种漏洞攻击包，

继而由漏洞攻击包提供各种负载。其中大多数负载都是勒索软件变体。下面是其向最终用户

显示的实际广告。 

https://www.blogger.com/profile/11420644688145888259
http://blogs.cisco.com/author/emmanueltacheau


 
此广告伪装成一个博彩网站 spinpalace.com，而且是位于德国。它看起来与其他博彩广告没

有区别，但其后台操作却颇耐人寻味。 
 
广告背后的代码中隐藏着一个 JavaScript 链接。 

 
这正是恶意重定向所在的位置，而不是点击者想要访问的博彩内容。通过捕获与此事务相关

的 HTTP 报头，我们发现了以下内容： 
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搜寻和破解漏洞攻击包的人应该对这些内容很熟悉：这是一个指向 Angler 登录页面的链接。

通过在不同的系统上托管实际的恶意重定向，网络攻击者可以快速更改目标。我们不仅发现

了到 Angler 的重定向（如上所示），还发现了到 iframe 的重定向，如下所示： 

 
这对于搜寻和破解漏洞攻击包的人来说应该也很熟悉：这是一个指向 Rig 登录页面的 URL。 
 
在这个攻击活动中，我们反复看到一个基本操作，那就是从硬编码 IP 217.23.5.123 中获取的

名为 cookie.php 的脚本。不同的是其所在的子文件夹。下面是我们看到的托管此 cookie.php 
文件的不同文件夹结构的几个示例： 
 
217.23.5.123/switch/cookie.php 
217.23.5.123/socket/cookie.php 
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217.23.5.123/php/cookie.php 
217.23.5.123/xml/cookie.php 
 
还要注意的另一件事是位置的使用。代码中一直在使用 [position:absolute;left:-10000px;]，这

会有效地实现 iframe 离屏渲染。这个特殊位置参数会确保 iframe 在离屏幕左边缘左侧 2 英
尺处加载，确保用户永远不会真正看到恶意内容，而是直接被定向至漏洞攻击包，最终受到

攻击。 
负载 
虽然漏洞攻击包下载了各种各样的负载（包括木马），但大多数负载都是勒索软件的某种变

体。我们看到的不同版本包括 Teslacrypt 和 Cryptowall。 
 
在这些负载中，有一个异常负载产生了一些奇怪的 HTTP 流量。我们在处理这些网络流量时，

发现弹出了以下内容： 

 
我们开始看到从受感染系统不断发出重复的 randomstring.php HTTP 请求。毫无疑问，系统

收到了一个 404 响应。奇怪的是系统返回了一个 404 OK 响应，以及超过 400KB 的数据。

这显得有些异常，于是我们开始剖析这个负载。 
 
结果证明它是另一个恶意软件下载程序，此程序有一些有趣的特征。我们注意到的第一件事

是它在调用一个硬编码 IP 地址 (84.19.27.27)，且这些 HTTP 编码与负载的 C2 活动相关。

经过进一步调查研究，我们确定该负载在根据以下内容的组合创建一个 64 位 XOR 值：卷名、

序列号、用户名以及计算机名称。然后该值被用于在一个日志文件夹中创建该文件的副本，

并作为服务自行启动。在此服务创建成功后，原始可执行文件被从文件系统中删除。然后，

它创建了一对随机数字的互斥值，用于确定受感染系统与 C2 服务器之间的通信频率和时间。

完成这些操作之后，此程序开始执行 C2 通信。 
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主机一直在请求中使用结尾为 .php 的随机字符串，并寻找服务器响应的 HTTP 代码。如果系

统返回一个 503 代码，则活动立即停止。否则，系统会进行一些检查，首先是检查此请求的

结尾部分。该请求需要以十六进制值 0x0D0A0D0A 结束，如下所示。 

 
该检查会在通信的两端进行，从而使受感染的主机在其请求末尾附加 0x0D0A0D0A，并使 
C2 服务器在其初始 HTTP 响应末尾附加 0x0D0A0D0A。如果 C2 服务器的响应是 HTTP 
200，则受感染主机会将日期字段中的值用作 XOR 密钥，对 C2 服务器的响应进行解码。如

果遇到任何其他 HTTP 代码，例如上述 404 OK，则会返回种子数据。该种子数据被用于创

建一个通过已介绍过的 ping 技术反复与 C2 服务器通信的线程。 
 
在漏洞攻击包中使用恶意软件下载程序日益普遍，因为它允许用户传送各种负载，而无需更

改漏洞攻击包本身传送的负载。这个特殊下载程序的有趣之处在于在实际通信中使用 HTTP 
代码，包括利用 404 错误传送受感染系统使用的信息。 
恶意广告使用案例 
这个故事更有趣的一个方面是用户如何受到感染。用户可能由于多种方式碰上恶意广告，例

如只是访问了推送广告的网站或点击了搜索结果页面中的链接。 
 
调查期间，我们发现了这两种情况的例子，并在下面举例说明。不出所料，网络攻击者通常

会利用声称允许用户免费非法访问受版权保护的材料的网站。我们看到的这类网站包括音乐

和视频流网站以及文件共享网站，都在推送恶意广告。 
动漫流漏洞攻击包 
我们首先来看一个用户寻找流行动漫《火影忍者》的例子。开始时，用户只是进行简单的 
Web 搜索，查找此动漫，然后就被引导到了一个免费的动漫流传输网站。于是，他们选择了

一集观看，并开始流传输。视频流开始时，出现了一个来自 adcash.com 的广告。该广告是
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指向 gamingclub350.com 网站的重定向，其通过上述相同的方法将用户定向至一个 Angler 
漏洞攻击包登录页面。下面是详细描述该行为的一张图片： 

 
电影流漏洞攻击包 
我们还发现了另一个攻击示例，网络攻击者这次使用的是一个电影流传输的网站，受害者同

样开始是在 Google 上搜索流传输电影，但结果有些不一样。与之前的例子一样，这次开始

时也是 Web 搜索。在此具体示例中，用户搜索的是 2011 年的一部电影《吻我》。 

 
请注意页面底部的 filmlinks4u.to 链接。用户点击该链接后出现了以下页面： 
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第一个链接指向一个名为 Filenuke 的文件共享网站。这是我们找到恶意活动的地方。用户点

击 Filenuke 的链接后，出现一个与下面的页面相似的新页面： 
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点击“立即观看”链接后，用户被定向至： 
 
 

szbek.filenuke.com/003b22cf3981bc1406ad502df111dd30a47d1df44a0a45965d245f599ebb07483be0e0

0d67639d6955f3fc2433f396a28614ff55bc6f39b20135a48c7127c0fd5fce87820dd7e2c0a90434b29147dd

30a7c8bb9b59e8a6b9550ec75e033fad55 

 
 
这就是托管恶意广告的实际页面。此页面会显示一些与上面显示的广告相似的内容。在此特

定情况下，恶意 JavaScript 将用户定向至一个在 gf.bookbeauty.in 上托管的 Rig 登录页面。

请记住，所有这些情况都无需用户交互。用户没有点击任何广告，所需要的只是用户查看托

管该广告的页面并且具有一个包含漏洞攻击包可以入侵的漏洞的系统。 
体育赛事流传输漏洞攻击包 
调查期间，我们碰到了试图流传输体育赛事的用户也被通过恶意广告重定向至漏洞攻击包的

例子。其基本攻击方法从用户开始浏览一些汇聚体育赛事流传输的大型网站。用户会尝试并

查看特定赛事，此赛事流传输最终会将用户重定向至 delta.xyz 等网站进行实际流传输。流传

输开始时，恶意广告就会开始传送，在以博彩为主题的广告上加载漏洞攻击包 iframe。所有

与体育赛事流传输相关的例子都以用户被感染 Angler 而结束，但用户也很容易被重定向至 
Rig。 
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IOC 
Angler IP 地址 
 
Rig IP 地址： 
188.227.16.93 
188.227.74.217 
46.30.46.38 
 
恶意广告活动 IOC 
gamingclub350.com 
217.23.5.123 
 
404 恶意软件 
84.19.27.27 
在线广告挑战 
虽然与此特殊恶意广告活动相关的大多数活动都与流传输相关，但也存在一些更大型的网站

受到攻击的情况。2016 年，迄今为止，恶意广告被用作漏洞攻击包感染媒介的现象明显增加。

通过广告代理选择易于受漏洞攻击影响的用户并为他们提供恶意广告的操作便利性使得恶意

广告成为很有吸引力的感染媒介。这种方法既简单又可靠，并且还能确保大部分用户会被随

机重定向至各种漏洞攻击包。在此活动中，您可以看到恶意广告如何被用于将用户重定向至

多个不同的漏洞攻击包。这凸显了我们所面临的与在线恶意广告相关的挑战。 
 
在线广告是许多公司和网站的关键收益流。然而，网络攻击者已经意识到这一点，并且越来

越多地利用这一点开展恶意活动。提前检测恶意活动对广告网络来说也是一个挑战。即使广

告网络查找恶意活动并且扫描其推送的所有广告，也不会找到任何恶意内容。一切都是通过

多层重定向精心策划的，且在对广告进行扫描和批准时，登录页面是无害的。 
 
还存在恶意行为者设法沿重定向路径入侵广告服务器并注入恶意内容的其他示例。更糟糕的

是，主要网站已开始要求禁用广告拦截。广告拦截器是阻止发生此类型活动的有效方法，但

也会影响出版商的广告收入。虽然出版商可以根据广告拦截器的使用限制对其网站的访问，

但出版商无法保证其推送的广告不是恶意广告。在不久的将来，这将会引发一场大型战斗，

因为更多的网站会开始要求禁止拦截广告，而更多的网络攻击者也会开始利用这个机会。 
新业务模式 
正如我们现在看到的一样，2016 年恶意广告在不断增加，这将变成那些从攻击中寻求利益而

不直接攻击网站的恶意行为者的新阵地。很可能我们会看到恶意广告即服务 (MaaS) 在 2016 
年肆虐横行，并且造成更大的危害。事实上，这些恶意广告将用户定向至 Angler 漏洞攻击包

和 Rig 漏洞攻击包只不过是其冰山一角。 

http://blogs.cisco.com/wp-content/uploads/angler_ips.txt


 
恶意行为者还可能会受利益驱使，专门从事这种重定向服务，在大型网站上托管广告，从而

将用户重定向至向他们出价最高的网络攻击者的恶意软件登录页面，并且树立自己的服务声

誉。结合已经很常见的广告诈骗，像当今在线广告行业所做的事情一样，任何人如果能够通

过广告将用户连接至恶意内容，就有可能获得巨大的收益。 
解决方案 

 
高级恶意软件防护 (AMP) 解决方案可以有效防止执行威胁发起者使用的恶意软件。 
 
CWS 或 WSA 的网络扫描功能可以阻止访问恶意网站，并检测这些攻击中所用的恶意软件。 
 
IPS 和 NGFW 的网络安全防护功能拥有最新的签名，可以检测威胁发起者的恶意网络活动。 
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