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C I S C O  E N T E R P R I S E  S O L U T I O N S   
 

Vimta enhances contract research services on Cisco powered network 
Develops  n ew  f a c i li t y  r u n n i n g  on  C i s c o L A N ,  S ec u r i t y ,  I P  T el &  W i r eles s  s olu t i on s    

 
V i m t a  L a b s  L i m i t e d  d e p l o y e d  C i s c o  c o m m u n i c a t i o n  s o l u t i o n s  a t  a  n e w  f a c i l i t y  t h a t  b o a s t s  
o f  s t a t e -o f -t h e -a r t  i n f o r m a t i o n  t e c h n o l o g y  ( I T )  i n f r a s t r u c t u r e  f o r  p r o v i d i n g  b e s t -o f -b r e e d  
s e r v i c e s  t o  w o r l d ’ s  t o p  m u l t i n a t i o n a l  c o r p o r a t i o n s .  C i s c o  p r o v i d e d  a  r e l i a b l e  n e t w o r k i n g  
p l a t f o r m  f o r  e n h a n c i n g  i n t e r n a l  c o m m u n i c a t i o n s  a n d  i n f o r m a t i o n  s h a r i n g  a c r o s s  t h e  
o r g a n i z a t i o n .  
 
 

C u s t o m e r  B a c k g r o u n d  
 
E st a b l i sh ed  i n  1 9 8 4  a n d  b a sed  i n  H y d er a b a d ,  
I n d i a ,  V i m t a  L a b s L i m i t ed  p r ov i d es con t r a ct  
r esea r ch  a n d  t est i n g  ser v i ces for  cl i n i ca l  
r esea r ch ,  p r ecl i n i ca l  ( a n i m a l )  st u d i es,  cl i n i ca l  
l a b  ser v i ces a n d  en v i r on m en t a l  a ssessm en t s,  
a n d  i t  offer s a n a l y t i ca l  t est i n g  for  a  wi d e r a n g e 
of p r od u ct s.  O n  i t s l i st  of p r om i n en t  cu st om er s,  
V i m t a  h a s si x  F or t u n e 5 0 0  com p a n i es a n d  
t h r ee of t h e wor l d ' s t op -t en  g en er i c d r u g  
d ev el op m en t  com p a n i es.  
 
V i m t a  h a s 5 4 1  em p l oy ees,  com p r i si n g  of  2 9 4  
S ci en t i st s a n d  E n g i n eer s,  i n cl u d i n g  2 2  P h D ' s,  
1 7  D oct or s a n d  2 4 7  su p p or t i n g  st a ff 
 
B u s i n e s s  C h a l l e n g e   
 
V i m t a  wa n t s t o est a b l i sh  i t sel f a s t h e l ea d i n g  
p r ov i d er  of con t r a ct  r esea r ch  ser v i ces for  t h e 
wor l d ' s t op  cor p or a t i on s,  a n d  i t s ex i st i n g  I T  
en v i r on m en t  n eed ed  en h a n cem en t  t o su p p or t  
t h a t  g oa l .  V i m t a  set  ou t  t o cr ea t e a  n ew fa ci l i t y  
t h a t  wou l d  p r ov i d e wor l d -cl a ss I T  
i n fr a st r u ct u r e wi t h  l ea d i n g -ed g e soft wa r e 
a p p l i ca t i on s a n d  h i g h -q u a l i t y  l a b  eq u i p m en t  for  
offer i n g  b est -of-b r eed  ser v i ces.  A d d i t i on a l l y ,  
V i m t a  n eed ed  t o a cq u i r e t h e p r op er  con t r ol s 
for  p r ocesses,  d a t a  secu r i t y  a n d  a u d i t  t r a i l s so 
t h a t  i t s ex p er i m en t s wou l d  con si st en t l y  m eet  
t h e st r i ct  cr i t er i a  t h a t  i n t er n a t i on a l  cu st om er s 
h a v e for  ou t sou r ci n g  p r ov i d er s.   
 
A t  i t s n ew fa ci l i t y ,  V i m t a  wa n t ed  t o i m p l em en t  
a  n et wor k i n g  sol u t i on  t h a t  wou l d  i m p r ov e 

EXECUTIVE SUMMAR Y  
 
Cu s t o m e r  n a m e  
V i m t a  L a b s L i m i t ed   
 
In d u s t r y  
Contract  re s e arch  and  te s ti ng  
 
B u s i n e s s  Si z e  
5 4 1   e m p l oy e e s  
 
B u s i n e s s  Ch a l l e n g e  

• I nte g rate  i nf orm ati on re s ou rce s  on a s i ng l e  
com m u ni cati on ne tw ork  th at w ou l d  b e  
acce s s i b l e  to al l  e m p l oy e e s    

• P rov i d e  an i nte g rate d  d ata,  v oi ce  and  v i d e o 
s ol u ti on f or re s ou rce  s h ari ng   

• Conne cti v i ty  on a s e cu re  p l atf orm   
 
N e t w o r k  So l u t i o n  
 

• Ci sco 6 5 1 3  swi t ch es wi t h  L a y er  I I I  
Ca p a b l e S u p er v i sor  E n g i n e 7 2 0  

• Ci s co 3 8 4 5  en t er p r i se cl a ss r ou t er  
• Ci s co Cal l  M anag e r and  I P  p h one s   
• V T  A d v antag e  com m u ni cati on s ol u ti on f or 

v i d e o f u ncti onal i ty  ov e r I P  p h one s  
• Ci s co P I X  s e ri e s  of  d e d i cate d  f i re w al l  

ap p l i ance s ,  I ntru s i on De te cti on S y s te m  ( I DS )  
and  V P N  m anag e m e nt S y s te m  ( V M S )  

• Ci s co 1 2 0 0  s e ri e s  w i re l e s s  acce s s  p oi nts   
 

B u s i n e s s  Va l u e   
• N e tw ork  b ack b one  f or ne w  f aci l i t y   
• R ob u s t conne cti v i ty ,  b e tte r re s ou rce  

u ti l i z ati on and  i nf orm ati on s h ari ng  
• B u i l t arch i te ctu re  f or s u cce s s f u l  conv e rg e nce  

of  d ata,  v oi ce  and  v i d e o  
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em p l oy ee col l a b or a t i on ,  r ed u ce com m u n i ca t i on  cost ,  a l l ow u ser s t o a ccess cen t r a l i z ed  
i n for m a t i on  a n d  en a b l e com p l i a n ce wi t h  t h e en d  cu st om er s'  l eg a l ,  r eg u l a t or y ,  p a t en t  a n d  a p p r ov a l  
g u i d el i n es,  su ch  a s t h e H ea l t h  I n su r a n ce P or t a b i l i t y  &  A ccou n t a b i l i t y  A ct  of 1 9 9 6  ( H I P A A )  a n d  t h e 
S a r b a n es-O x l ey  A ct  of 2 0 0 2  ( S O X ) .  
 
 
 
N e t w o r k  S o l u t i o n  
 

  
Ci sco wor k ed  wi t h  i t s p a r t n er ,  I B M  for  i m p l em en t i n g  a  n et wor k  i n fr a st r u ct u r e b a sed  on  t h e a b ov e 
l og i ca l  n et wor k  d i a g r a m .  T h e i m p l em en t ed  n et wor k  i n fr a st r u ct u r e sol u t i on  wa s l og i ca l l y  d i v i d ed  
i n t o fi v e b r oa d  ca t eg or i es:   
 

• S wi t ch i n g  S ol u t i on  
• R ou t i n g  S ol u t i on  
• S ecu r i t y  S ol u t i on  
• I P  T el ep h on y  S ol u t i on  
• W i r el ess L A N  S ol u t i on  

S w i t c h i n g  S o l u t i o n  
T h e S wi t ch i n g  l a y er  con si st s of t wo Ci sco 6 5 1 3  swi t ch es wi t h  L a y er  I I I  Ca p a b l e S u p er v i sor  
E n g i n e 7 2 0  a n d  r ed u n d a n t  p ower  su p p l i es.  T h ese swi t ch es a r e con fi g u r ed  wi t h  G i g a b i t  E t h er n et  
p or t s b a sed  on  b ot h  F i b er  a n d  U T P  for  a ccess con n ect i v i t y .  A l l  i n t er n a l  a n d  ex t er n a l  n et wor k s wi l l  
b e con n ect ed  t o t h e swi t ch es b y  cr ea t i n g  V i r t u a l  L A N s ( V L A N s) .   
 
R o u t i n g  S o l u t i o n  
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T h i s l a y er  com p r i ses of on e Ci sco 3 8 4 5  M i d -R a n g e en t er p r i se cl a ss r ou t er  wh i ch  p r ov i d es 
I n t er n et  a n d  I n t er -offi ce ( I n t r a n et )  W A N  con n ect i v i t y  t o t h e n ew p r em i ses of V i m t a  L a b s.  I n  
a d d i t i on  t h i s r ou t er  i s con fi g u r ed  wi t h  Con t en t  Ca ch i n g  en g i n e m od u l e t o ca ch e fr eq u en t l y  
a ccessed  i n t er n et  con t en t  i n t o t h e i n -b u i l t  4 0  G B  h a r d  d i sk  d r i v e a n d  a ccess t h e i n t er n et  on l y  for  
u p d a t es.  T h e r ou t er  i s a l so con fi g u r ed  wi t h  a n a l og  m od em  m od u l e for  R em ot e A ccess S er v er  
( R A S )  fu n ct i on a l i t y  t h a t  ca n  b e u sed  for  p r ov i d i n g  P S T N  d i a l -u p  b a sed  r em ot e a ccess 
con n ect i v i t y  t o t h e cor p or a t e n et wor k  for  t h e or g a n i z a t i on ’ s m ob i l e ex ecu t i v es.  I t  h a s i n b u i l t  V P N  
a ccel er a t or  ca r d  t o fa ci l i t a t e secu r e en cr y p t ed  V P N  a ccess t o t h e cor p or a t e n et wor k .   
 

S e c u r i t y  S o l u t i o n  
T h e a b ov e d i a g r a m  d ep i ct s t h e secu r i t y  a r ch i t ect u r e for  V i m t a  N et wor k  secu r i t y  i n fr a st r u ct u r e 
r eq u i r em en t .   
 
T h e secu r i t y  l a y er  con si st s of Ci sco P I X  fi r ewa l l s i n  a  r ed u n d a n t  a n d  fa i l ov er  ca p a b l e 
con fi g u r a t i on  a t  d i ffer en t  seg m en t s i n  t h e n et wor k  a n d  Ci sco I n t r u si on  D et ect i on  S y st em  ( I D S )  for  
i n t r u si on  d et ect i on  a n d  p r ev en t i on .  T h e fi r ewa l l s a n d  I D S  ser v i ces m od u l e r esi d e i n  t h e cor e 
swi t ch es a n d  con n ect  u si n g  F i b er  a n d  U T P  b a sed  g i g a b i t  E t h er n et  con n ect i v i t y  r esp ect i v el y  
a v a i l a b l e on  t h e cor e swi t ch es.  T h e fi r ewa l l  h a s secu r i t y  p ol i ci es set ,  b a sed  on  wh i ch  ev er y  
i n com i n g  a n d  ou t g oi n g  p a ck et  i s i n sp ect ed  a n d  u n a u t h or i z ed  a ccess p r ev en t ed .  T h e 
V P N / S ecu r i t y  M a n a g em en t  S oft wa r e ( V M S )  d el i v er s a n d  m a n a g es secu r i t y  p ol i ci es on  t h e 
fi r ewa l l  a n d  I D S .  T h i s soft wa r e p r ov i d es st a n d a r d  a n d  cu st om i z ed  n et wor k  secu r i t y  r ep or t s t o t h e 
m a n a g em en t .  
 
I P  T e l e p h o n y  S o l u t i o n  
I P  T el ep h on y  sol u t i on  for  V i m t a  L a b s i s b a sed  on  t h e Ci sco M CS  S er v er  wi t h  Ci sco Ca l l  M a n a g er  
soft wa r e 4 . 1  for  1 0 0 0  I P  P h on e u ser s.   
 
S i n ce t h e n et wor k  d esi g n  i s b a sed  on  a  cen t r a l i z ed  a r ch i t ect u r e,  t h e I P  P h on es ca n  con n ect  
a n y wh er e on  V i m t a ’ s n et wor k  u si n g  g a t ewa y s /  g a t ek eep er s,  i n cl u d i n g  i n t er n a t i on a l  l oca t i on s.  
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Ci sco U n i t y  4 . 0  i s d ep l oy ed  i n  t h e I P  T el ep h on y  sol u t i on  wh er e i t  i n t eg r a t es wi t h  t h e l ot u s d om i n o 
e-m a i l  m essa g i n g  ser v er  for  p r ov i d i n g  v oi ce m essa g i n g  a n d  U n i fi ed  M essa g i n g  fea t u r e.  T h e I P  
t el ep h on y  sol u t i on  a l so h a s a u d i o con fer en ci n g  fa ci l i t y  a n d  Ci sco V T  A d v a n t a g e for  p oi n t -t o-p oi n t  
v i d eo ca l l  fu n ct i on a l i t y .   
W i r e l e s s  L A N  S o l u t i o n  
Ci sco i m p l em en t ed  a  W i r el ess L A N  sol u t i on  b a sed  on  t h e I E E E  8 0 2 . 1 1 g  st a n d a r d  offer i n g  
5 4 M b p s d a t a  t h r ou g h p u t  . T h e en t i r e ca m p u s i s eq u i p p ed  wi t h  Ci sco 1 2 0 0  ser i es wi r el ess a ccess 
p oi n t s ( W A P )  p osi t i on ed  a t  st r a t eg i c l oca t i on s for  p r ov i d i n g  W i r el ess L A N  cov er a g e a t  ev er y  n ook  
a n d  cor n er  of t h e V i m t a  ca m p u s.   T h e W A P ' s cou p l ed  wi t h  h i g h  g a i n  a n t en n a s en su r e cov er a g e 
n ea r  t h e a u d i t or i u m  a s wel l  a s n ea r  t h e ca fet er i a .  A d v a n ced  r oa m i n g  op t i on  con fi g u r ed  on  t h e 
W A P  a l l ows t h e u ser  t o sea m l ess swi t ch  b et ween  on e W A P  t o a n ot h er  wi t h ou t  l osi n g  
con n ect i v i t y .   
 
T h e sol u t i on  u ses Ci sco E A P -F a st  t ech n ol og y ,  wh i ch  a l l ows u ser s t o secu r el y  con n ect  t o t h e 
b a ck en d  i n fr a st r u ct u r e.  E A P -F A S T  p r ov i d es p r ot ect i on  fr om  a  v a r i et y  of n et wor k  a t t a ck s,  
i n cl u d i n g  m a n -i n -t h e-m i d d l e,  a u t h en t i ca t i on  for g i n g ,  wea k  I V  a t t a ck  ( A i r S n or t ) ,  p a ck et  for g er y  
( r ep l a y  a t t a ck ) ,  a n d  d i ct i on a r y  a t t a ck s.  E A P -F A S T  i s b a sed  on  8 0 2 . 1 x  b a sed  st a n d a r d  wi t h  
su p p or t  a v a i l a b l e on  a  v a r i et y  of op er a t i n g  sy st em s.   
 
W i r el ess L A N  con n ect i v i t y  i n  t h e ca m p u s 
 

  
 
B u s i n e s s  V a l u e  
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“ W i t h  ou r  p r ocesses n ow r u n n i n g  on  st a t e-of-t h e-a r t  I T  i n fr a st r u ct u r e,  we h a v e t a k en  a  si g n i fi ca n t  
st ep  t owa r d s a ch i ev i n g  ou r  g oa l  of b ei n g  r ecog n i z ed  a m on g  t h e T op  T en  con t r a ct  r esea r ch  a n d  
t est i n g  or g a n i z a t i on s i n  t h e wor l d  b y  t h e y ea r  2 0 1 0 .  O u r  n ew fa ci l i t y  i s p ower ed  b y  Ci sco’ s 
n et wor k  b a ck b on e a n d  t h e wi r el ess,  secu r i t y  a n d  I P  t el ep h on y  sol u t i on s h a v e e-en a b l ed  ou r  
en t i r e b u si n ess fu n ct i on i n g ,  t h er eb y  h el p i n g  u s offer  wor l d -cl a ss ser v i ce st a n d a r d s t o cu st om er s 
a r ou n d  t h e g l ob e, ”  sa i d  S i r e e s h  C h a n d r a ,  D e p u t y  M a n a g e r   – I T ,  V i m t a  L a b s .     
 
Com m en t i n g  on  t h e d ep l oy m en t ,  J a n g o o  D a l a l ,  P r e s i d e n t   &  C o u n t r y  M a n a g e r ,  C i s c o  
S y s t e m s  sa i d ,  “ W i t h  a  r ob u st  a n d  secu r e fou n d a t i on  i n  p l a ce,  t h i s I P -b a sed  n et wor k  ca n  n ow b e 
sca l ed  u p  t o a ccom m od a t e a n  i n cr ea si n g  n u m b er  of u ser s a n d  m or e a p p l i ca t i on s ca n  b e a d d ed  
on  a s V i m t a  a l i g n s i t s b u si n ess fu n ct i on s a l on g  t h i s com m on ,  con v er g ed  a r ch i t ect u r e. ”  
 
 
 


