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漏洞聚焦：OpenOffice Impress MetaActions 任意读写

漏洞  
此漏洞的发现者为思科 Talos 的 Richard Johnson 和 Yves Younan。 

Talos 发布了有关 OpenOffice Impress 漏洞的公告。(TALOS-2016-0051/CVE-2016-1513)。
Talos 在处理 MetaActions 时，发现 OpenOffice 中存在一个可被利用的越界漏洞。经过特别

设计的 OpenDocument 演示文稿 .ODP 文件或演示文稿模板 .OTP 文件可造成越界读取/写
入，从而导致拒绝服务（内存损坏和应用程序崩溃），并且可能执行导致任意代码。 

概述 

OpenOffice 是一款适用于文字处理、电子表格、演示文稿、图形、数据库和其他办公功能的

开源办公软件套件。它可在多种操作系统中运行，并提供多种语言选择。它采用通用文件类

型国际开放标准格式，也可对其他常见办公软件套件（例如 Microsoft Office）的文件进行读

取和写入操作。它具有灵活性和开源特性，因而被广泛采用。 
 
根据目前的报告，OpenOffice 已拥有 8400 多万用户和 1.25 亿次下载量，其中 87% 的用户

运行 Microsoft Windows。攻击者可利用此漏洞诱使最终用户打开特别设计的恶意文件，从而

触发此漏洞。攻击者可以通过钓鱼邮件附件向用户发送托管于 Web 服务器的文件并诱导用户

打开文件，或者采用任何其他方法诱使用户打开恶意文件，从而实施漏洞攻击。 

详细信息 

在附件示例中，在执行 MetaPolyPolygonAction 并替换 PolyPolygon 对象中的 Polygon 时会

发生此越界漏洞。在这种情况下，阵列中的位置是 512，而包含 Polygon 的阵列 (mpPolyAry) 
的大小仅为 2。这将导致删除 main\tools\source\generic\poly2.cxx 文件第 228 行中越界读取

的指针。接着会立即执行越界写入，从而写入通过在此位置创建新的 Polygon 获取的新指针。

这可为攻击者提供多种利用此漏洞的方式：首先可以释放无效指针；而如果该方式失败，越

界写入新的指针可提供第二次利用此漏洞的机会。main\tools\source\generic\poly2.cxx 的第 
217-230 行如下：  

http://www.talosintelligence.com/reports/TALOS-2016-0051/


 
 
尽管会在第 220 行中检查确认 npos 小于阵列大小，但这种断言仅可在调试模式下启用。 
 
在示例文件中，通过 MetaPolyPolygonAction::Read 函数在 main\vcl\source\gdi\metaact.cxx 
文件第 1189 行读取的值如下： 
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以下是发生此问题时的调用栈： 
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结论 

发现并且负责任地披露零日漏洞可帮助提高人们日常所使用的软件的整体安全性。为此，

Talos 致力于通过开发编程方法来识别漏洞，防止其被恶意攻击者所利用。这有助于保护客

户所使用的平台以及软件的安全，并提供可以帮助思科改进其流程的洞察力，以开发更优质

和更安全的产品。 
 
此外，为了保护我们的客户，Talos 已经发布了相关规则来检测利用此漏洞的攻击尝试。请

注意，Talos 未来可能会发布更多规则，当前规则会根据未来得到的更多漏洞信息而有所变

更。如需获取有关最新规则的信息，请参阅防御中心、FireSIGHT 管理中心或 Snort.org。 
 
Snort 规则：35828-35829。 
 
如需获取更多有关零日攻击或漏洞的报告和信息，请访问：

http://www.talosintelligence.com/vulnerability-reports/ 
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