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New Released  



Security Everywhere 



Security Everywhere (Cont’d) 



NaaS (Network As a Sensor), NaaE (Network As an Enforcer)  



좋은놈, 나쁜놈, 이상한놈  

DDoS 

Blended Threats 

Targeted Attacks 
APTs 

Advanced Malware 

Rootkits 

Worms 

Trojan Horse 



위협은 더욱 지능화 복잡화 되고 있습니다. 

기업이악의적인파일
또는서비스

도메인에접속했다는사실

가 한달이내
발견되지 않고 남아있음

의 데이터가
시간 이내

다양한 보안 위협이 우리가  
자주 방문하는 사이트안에  
숨어 있습니다. 

시스코에서 조사된 기업의 100퍼센트가 알려진 악의적인 파일  
또는 서비스를 제공하는 도메인에 접속했다는 사실  

(2014 CASR) 



 

1,000,000 
JAVA 
FLASH 
SPAM 
PDF, OFFICE 

Security for the Real World 



초기 감염에서  
데이터 유출까지 

초기 공격에서  
침해까지 

초기 침해에서  
발견까지 

감염 발견 및 복구 
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Timespan of events by percent of breaches – Source : Cisco Managed Threat Defense  

+ 

60%데이터가  

1시간 이내에 유출

85% 는 1주 내

에 발견되지 못함 

지능형 위협의 진실  



만약 여러분이 침해 
사실을 알았다면, 
여러분의 보안은  
달라졌을까요 ?  

96%의 공격이 단순한 기법  



지능형 위협 APT 

enterprise network 

Attacker 

경계선 
(Inbound) 

경계선 
(Outbound) 

공격 대상 리서치 (SNS) 

1 

  

C&C  서버 

Spear Phishing 
(you@gmail.com) 

2 

http://welcome.to.jangle.com/exploit.php 

의도치 않게 링크 클릭 3 

백도어가 외부 연결, C&C  서버로 
부터 명령어를 전달받음 

4 

취약한 호스트를 스캐닝 5 

권한을 가지고 있는 사용자 발견 6 

      
관리자 노드 

데이터 유출 7 

시스템 감염 및 데이터 침해(유출) 8 



지능형 위협 

(APT) 

• 어디서 부터 시작한 것일까 ? 

• 현재 상황이 얼마나 심각한가 ? 

• 시스템들이 얼마나 영향을 받았나? 

• 악성코드가 무엇을 했나 ? 

• 어떻게 하면 복구할 수 있나 ? 

• 다시 이러한 상황이 반복되지  
않으려면 ?  

악성코드가 시스템에 침입하였다면 ? 



1 
 
Before 
공격을 사전에 방어하라  

2 
 
During 
가시성 확보를 통한 감염시스템 판단과  
감염원인 추적  

3 
 
After 
감염시스템 추적과 지속적인 감염 차단  



여기 새로운 방안을 여러분에게 소개합니다. 

Filtering 

Reputation 

Malware Signature 

File Reputation 

File Behavior 

File Retrospection 

Threat Analytics Usage Controls 

Actionable Reporting 

공격에 대한 전체 과정을 충분히 이해해야 합니다. 

공격 전 
탐색 
실행 
강화 

공격 중  
탐지 
차단 
방어 

공격 후  
범위 파악 
억제  
치료 



15 

AMP 가 무엇인가요 ? 

AMP(Advanced Malware Protection)   

지능형 악성코드 차단 시스템으로 APT 와 같은 지속적인 
위협 공격에 효과적으로 대응할 수 있는 솔루션입니다. 

어떤 사용자가 무엇을 통해 어디서 언제 어떻게 위협
으로부터 영향을 받았는지 알 수 있다면 어떨까요?  
 



Better Together  

네트워크와 앤드포인트단까지 통합된 AMP 전략  

오늘날 지능형 위협을 차단하기 위해서는  
멀티 레이어 차단 전략이 필요합니다.    
AMP 기능과 NGIPS, Content Security  기능이 
함께하면 더 좋은 이유가 여기에 있습니다. 

AMP for Content 

AMP for Network 

AMP for Endpoint 



AMP 주요 기능  

악성코드 탐지 차단 

• 파일의 지속적 분석  회귀적 탐지 

• 문제가 되는 악성코드 영역 빠른 파악  파일 추적  

• 감염원인의 파악 분석  디바이스 추적 

• 자동화된 감염시스템 분석 및 감염원인 파악  위협지표, 감염원인 

• 샌드박스를 통한 빠르고 안전한 파일 분석  파일 상세 분석 

• 악성코드 전파 확산을 빠르게 차단  Outbreak Control 

• 디바이스 감염전 악성코드의 차단 



• 매일 180,000+ 샘플 파일 

• AMP™ 커뮤니티  

• Advanced Microsoft  
and Industry Disclosures 

• Snort and ClamAV 오픈소스  
커뮤니티 

• 허니팟 

• AMP Threat Grid 동적분석 – 1000만개/월  

• Private and Public Threat Feeds 

• Dynamic Analysis 

위협 인텔리전스 기반의 보안 (TALOS) 
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Cisco®  
Talos 

Threat  
Intelligence 

Research 
Response 

Email Endpoints Web Networks IPS Devices 

WWW       

1.6 million 
글로벌 센서 

100 TB 
매일 전달받는 데이터 

150 million+  
설치된 앤드포인트  

600+ 
엔지니어, 기술자, 연구원 

35%  
전세계 이메일 트래픽 

13 billion 
웹 요청  

24x7x365  
운영 

40+ 
언어  



지능형 악성코드 탐지를 위한 다단계 방어층   

평판 필터링 및 파일 샌드박싱 

Dynamic  
Analysis 

Machine  
Learning 

Fuzzy  
Finger-printing 

Advanced Analytics One-to-One 
Signature 

모든 탐지는 100% 미만 



0001110    1001  1101 1110011  0110011   101000  0110 00   0111000   111010011    101   1100001  110 

1000111010011101 1100001110001110    1001  1101 1110011  0110011   101000  0110 00   

0100001100001 1100  0111010011101   1100001110001110    1001  1101 1110011  0110011   101000  0110 00 

범위 및 제어 지점: 

파일 Fingerprint 와 메타데이터  

파일, 네트워크 I/O 

프로세스 정보  

데이터 

스트림 

지속적인 정보제공 

Web  
 

WWW 

Endpoints Network Email 
 

지속적 분석 
(과거로의 회귀) 

Devices 

      

IPS 

추적  행동분석 위협제거 회귀적탐지 

AMP 의 전방위적인 지속적 분석  

Talos + ThreatGrid Intelligence 



특정 시점의 탐지 

안티바이러스  
 
 
 
 
 
샌드박싱  

초기 상태 = Clean 실제 상태 = Bad Too Late!! 

Not 100% 

Analysis Stops 

Ev
e

n
t 

H
o

ri
zo

n
 

알수없는 프로토콜 

암호화 

다형성 

Sleep Techniques 

Blind to scope  

of compromise 



특정 시점의 악성코드 탐지 방법
으로는 100% 차단할 수가 없다.  

                       만약                       나머지  

                99%                 1% 
             위협을 탐지하더라도             침해사고 발생한다면   



효과적인 탐지를 위해서는, 
언제 어디서나 

지속적  



Tell the Story 

악성코드의 스토리를 말하다 
WHO, WHAT, WHEN, WHERE, HOW 



가시성을 통해 A-Z 까지  

Who 

What 

Where 

When 

How 

어떤 사용자가  
처음 접근했나 

어떤 애플리케이션
이 영향을 받았나 

침해당한 영역 범위 

위협에 노출된  
시간과 타임라인 

위협의 진행상황
과 감염원인 



Unknown 파일이 IP 주소 
10.4.10.183 번에서 Firefox 
인터넷 브라우저를 통해 다
운로드 받음 
10:57, Unknown 파일이 
10.4.10.183 에서 10.5.11.8 
로 전송됨 

7시간 후 파일은 SMB를 통
해 세번째 디바이스
(10.3.4.51)로 전송됨 

30분 후,파일이 4번째 디바
이스(10.5.60.66) 에 같은 
SMB를 통해 파일을 복사 

시스코 인텔리젼스 클라우드는 해
당 파일을 악의적파일로 학습하고 
4대의 디바이스에 대해 모두 회귀
적 이벤트를 발생시킴 

같은 시간, FireAMP 가 설치된 디
바이스에서 회귀적 이벤트를 발
생시키고 즉시 해당 파일을 격리
하고 새롭게 악성코드로 판단 

첫 공격후 8시간이 지난 시점에 
악성코드는 초기 진입하였던 
지점을 통해 재시도하려고하나 
악성코드로 인지되어 차단됨 

SAMPLE 

 



시스코 AMP Everywhere 전략  

MAC 

AMP for Networks 

PC 

AMP for  

Cloud Web Security  

& Hosted Email 

CWS 

Virtual 

AMP on Web & Email  

Security Appliances 

Mobile 

AMP on ASA Firewall  

with FirePOWER Services 

AMP for Endpoints 

AMP Private Cloud  

Virtual Appliance 
AMP ThreatGrid 

동적 악성코드 분석 +  
위협 인텔리젼스 엔진 



AMP의 차별화 포인트 

악성코드 추적 
가시성 확보 

위협 지표 위협 제거  
  

과거의 데이터를 
다시 되돌아 보다 

유연한 배치와  
다중 탐지방법 

네트워크부터 엔드포인트까지 전방위 위협 대응 
Not point in Time  



다 단계 방어층을 이용한 전방위적인 차단 
Better Together 

통합된 대응환경 

긴급상황 제어 회귀적 분석 가시성  
과거로의 회귀 그리고 

지속적인 분석 
여러분들의 네트워크를 알고, 

위협을 인지하라 

Summary 



그럼 어떤 것이 필요할까요 …  
A New Threat Centric Security Approach which Offers  
Pervasive Protection Across the Full Attack Continuum 

Network Endpoint Mobile Virtual Cloud 

Point in Time Continuous 

Discover 
Enforce 
Harden 

Detect 
Block 

Defend 

Scope 
Contain 

Remediate 



시스코 Security 제품군 

 CMS, RMS, ERP DataCenter 

C2950G 

C2950 

C2950 

C3524 

LAP1131AG 

AP1131AG 

AP1131AG 

AP1131AG 

고객망 Internet 

업무망 

C2950G 

C2950 

C2950 

CWS - 웹 
CES - email 

CTA, OpenDNS 

ESA - 이메일 

WSA - 웹 

ASA w/ FP 

방화벽 + IPS 

ISE - 인증 

DMZ 

FirePower 
NGIPS/NGFW 

AnyConnect – VPN 

SSL VPN 

ISE NAC 

EndPoint AMP 

FirePower 

Management 
LanCope 

Netflow 분석 

TrustSec 

Advisory 

Integration 

Managed  

SOS,SPA,SDA 

Services 

ASAv,NGIPS 

FPMC-v 

AMP for private cloud 

• Content 보안 
- ESA , WSA , CES ,CWS 

• 네트워크 보안 
- ASA , FirePower, FireSight, AMP 

• 네트워크 장비 보안 
- ISE , TrustSec, StealthWatch 

• 단말 보안 
- EndPoint AMP, NAC, AnyConnect 

 

데이터 센터 

= Advanced Malware Protection 

pxGrid ThreatGRID 

Cisco 

TALOS 
Senderbase 



 방화벽 ASA 플랫폼에 소스파이어 차세대 위협  차단 솔루션을  서비스 모듈 형태로 통합 
 새로운 지능적인 보안위협에 대응하는 통합 보안 플랫폼  

►  통합된 멀티 차단 레이어 :  가시성의 확보로 시작  

►  동적제어를 통한 자동화된 제어  

►  진화된 위협에 대한 적응형 방어 
  (Before – During – After)  

 “Threat-Focused” Next-Generation 
Firewall  

시스코 차세대 방화벽 (Next Generation) 



Malware 

Client applications 

Operating systems 

Mobile Devices 

VOIP phones 

Routers & switches 

Printers 

C & C Servers 

Network Servers 

Users 

 File transfers 

Web applications 

Application 

protocols 

Threats 

시스코NGFW 이 제공하는 가시성 
The more infrastructure they see, the better protection they get 

Typical IPS 

Typical NGFW 

Cisco ASA with FirePOWER Services 



네트워크 시큐리티 플랫폼의 새로운 기준  

o 업계 최고의 침입탐지 시스템 

o 실시간 상황인식  

o 네트워크 전체 가시성 확보 

o FireSIGHT 를 통한 인텔리전트 시큐리티 

o High Performance 그리고 확장성 

o 애플리케이션 제어, URL 필터링 그리고 

AMP 기능을 손쉽게 라이센스 추가로 사용  
  

 



시스코 FirePower에서 제공하는 자산인식 및 가시성 

기존의 
NGFW 

FirePower  
NGIPS 

기존의 
IPS 



Threat Centric Security 



왜 시스코일까요? …  

#1 We are Serious About Security 

We are transforming to create the industry’s broadest security solution portfolio via  

보안솔루션의 이노베이션을 통하여 고객분들에게 #1 사이버시큐리티  
회사가 될 것을 약속하고 지속적으로 실천해 가고 있습니다. 



왜 시스코일까요? … #2 Cisco Talos가 굉장한 규모의  

인텔리젼스 디펜스를 제공합니다. 

Daily Security Intelligence Daily Web Requests Deployed Security Devices Daily Malware  
Sandbox Reports 

100TB 
Security 

Intelligence 

1.6M 
Deployed 
Devices 

13B 
Web 

Requests 

150,000 
Micro-

applications 

1,000 
Applications 

93B 
Daily Email 
Messages 

35% 
Enterprise 

Email 

5,500 
IPS Signatures 

150M 
Deployed 
Endpoints 

3-5 min 
Updates 

5B 
Daily Email 

Connections 

4.5B 
Daily Email 

Blocks 

14M 
Deployed 

Access 
Gateway 

75,000 
FireAMP 
Updates 

6,000 
New Clam AV 

Sigs 

120K 
Sandbox 
Reports 

Cisco Talos represents the  

Industry’s largest collection of  

real-time threat intelligence! 



왜 시스코일까요…#3 리딩 시큐리티 회사 

 
 

 
… do any network security vendors 
understand data center and what’s 
needed to accommodate network 

security? Cisco certainly does 

 
 

 
Security Value Map Leader 
 Breach Detection  
 Next-Gen Firewall 
 Intrusion Prevention System 

 
  

Market Share Leader 

Cisco excels as leaders in F&S’s 
Industry Quotient with a leading 

21.9% market share in Asia Pacific 

 
 

 
 

 
 
 

Magic Quadrant Leader 

 Network Access Control  
 Intrusion Prevention Systems 
 Security Email Gateway 

… no qualms in stating that  
Cisco is serious about security serv
ices and competitors should duly t

ake note 

#1 Market Share 

 Network Security 
 Email (Appliances & SW) 
 Web (SaaS)  



Data Center 
Firewall 

NGIPS 

Secure 
Access Advanced 

Malware 
Protection 

(AMP) 

NGFW 

Email 
Gateway 

Web  
Gateway 

Managed 

Integration 

Advisory 

왜 시스코일까요…  

#4 완벽한 시큐리티 솔루션을 제공합니다 

Cisco Threat Centric Security Model  
Offers protection through the entire attack continuum … 



Security 
Services 

Security 
Products 

보안제품과 서비스를 함께 제공함으로서 
차별화를 추구합니다. 



Thank You 


